intern

Produktionsdirektion | Claus Bayer
IT-Sicherheitsbeauftragter

Fernwartung
ZDF IT-Sicherheitsstandard

Version: 1.0
Status: Final
Datum: 27.07.2011

Telefon |70 3630
Telefax | 70 3659
E-Mail | Bayer.C@zdf.de



Inhaltsverzeichnis

1 EINLEITUNG

1.1 VERSIONSHISTORIE ...ceiiiiutttettieesseiitttettsesesssssbattessesssassbabtsesessssasaabseeseesssssbbaaaseesssssabbbeseeeessssbbbessesessssnses
1.2 ZIELSETZUNG .1tutttutuvussssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses
1.3 DEFINITION L.
1.4 ADRESSATENKREIS. 111tttieiiiiiitttttteeeeesiitbbaressessssesbbbaesseessasbbbaaseesesssib b baseeeeessabbbbbeeseessaabbbbbeeseesseasbbbbeeseeans
15 [0y (1 N =1 I PR
2 ALLGEMEINE ANFORDERUNGEN........cittiii ittt ettt sttt s ebaa s s e e s ebae e e
3 ORGANISATORISCHE ANFORDERUNGEN........cooiiiiiii ettt ettt st
3.1 VERANTWORTLICHKEITEN L.uutttttitiiiiiiittttieseeessiiststtessesssassssssssssssssissssssssssssssssssssessesssssssssessesssssisssssseess
3.2 WV ARTUNGSPERSONAL .....coiiiuttttieeeeesiiitsttteese st ssssbsstessesssasssbbasssesssasibbbasessessssbbasteesesssaasbbbbeeseesssasbbbbeeseeans
4 SICHERHEITSTECHNISCHE ANFORDERUNGEN ..ottt ettt
4.1 AUTHENTIFIZIERUNG. ...t e et ittt et e e e s sttt e e e e s s eettattesseessassabbeesseeessssabbaaaseeessssabbaseeesesssassbbbaeasessssassbrbesseeess
4.2 VERSCHLUSSELUNG ....ooiuttteitieeeee it tettseeesssetbateeesesssaasaattsssesssaasasbaeeseeesssssbaesseesssssabbbaseeeessssbbbesrasessssnses
4.3 PROTOKOLLIERUNG . ....ettieeiieittteiteee s s e sttbteteeeesssabbaetseeeesseabbe e teeeesssaasaaaaeeeesssssbabaessessssasbbbaessesssssssreaneseeeas
4.4 DATENUBERTRAGUNG.......cciiittttiiieeeeeiittteteeeessseatstetseeeesssebaatteesesssaasaaateeeesssssbbetessesssasbbbasssessssssrrreneseees
45 (D01 (U1 N 1 L T
4.6 ZUGANGSKONTROLLE ....uttttiiieei e i iitbttiee e e et setbbtt e s s e e s s eebbabaee s e e et e ssbabaeeeseessaabbaaseeeessssabbbaseeeessssbbbaseeseessases
4.7 2] = O =] (o] 2 W U] TR
4.8 LTINS (0] NS =5 PP PO



Fernwartung
ZDF IT-Sicherheitsstandard

1 Einleitung

1.1 Versionshistorie

Draft 0.1-0.4 | Joachim Seifert (RBT)
0.7 Claus Bayer
Final 1.0 Claus Bayer

1.2 Zielsetzung

Der Sicherheitsstandard Fernwartung beschreibt Manahmen, die unternehmensweit bei der
Planung und Durchfihrung von Fernwartungszugriffen einzuhalten sind. In diesem
Dokument werden die sicherheitstechnischen Mindestanforderungen beschrieben. Dabei
sind die “Regelungen fur die Administratoren der informationstechnischen Systeme*
(Administratorenrichtlinie) die “Sicherheitshinweise fur Administratoren im ZDF“ sowie die
»,Nutzung der IT-Endgerate im ZDF* in den jeweils geltenden Fassungen zu beachten.

Diese Sicherheitshinweise basieren auf den Vorgaben des IT-Grundschutzhandbuchs des
Bundesamts fur Sicherheit in der Informationstechnologie (BSI).

Die Umsetzung bzw. Einhaltung der entsprechenden MalBnahmen ist in der
Projektdokumentation gemaly Projektmanagementrichtlinie (VwAO-170/07), bzw. in der
entsprechenden  Betriebsdokumentation zu  dokumentieren.  Produktions-  oder
betriebsbedingte Abweichungen von diesem Standard sind zu begrinden und ebenfalls zu
dokumentieren. Sicherheitsrelevante ~ Abweichungen muassen mit  dem IT-
Sicherheitsbeauftragten abgestimmt werden.

1.3 Definition

Unter dem Begriff ,Fernwartung®, im Sinne dieses IT-Sicherheitsstandards, ist der Fernzugriff
von im Auftrag fur das ZDF tatigen Dritten auf IT- und fernsehtechnischen Produktions- und
Sendesystemen zum Zwecke der Wartung zu verstehen.



1.4 Adressatenkreis
e IT-Sicherheitsmanager

e Informationstreuhé&nder

Im Auftrag des ZDF tétige Dritte

Administratoren

Anwender

1.5 Giultigkeit

Dieser Standard wurde gemaf3 dem IT-Sicherheitskonzept des ZDF am 25.03.2011 durch
den Produktionsdirektor des ZDF bestatigt und durch den IT-Sicherheitsbeauftragten in Kraft
gesetzt. Dieser Sicherheitsstandard bleibt bis zu seinem Widerruf uneingeschrankt gultig.

2 Allgemeine Anforderungen

Bedingt durch den vermehrten Einsatz komplexer IT-Unterstiitzung im Blrokommunikations-
als auch Produktionsumfeld steigt der Bedarf, diese durch Dritte (z.B. Hersteller oder externe
Wartungsfirma) zu warten bzw. bei Stoérrungen, Fehler beseitigen zu lassen. Sowohl aus
Grinden der Reaktionszeit, als auch aus Kostengriinden wird in diesen Fallen zur
Systempflege und/oder Fehlerbehebung vermehrt auf Fernwartung zurtickgegriffen.

Wahrend der Fernwartung wird ein Fernzugriff seitens der Wartungsfirma (Auftragnehmer)
auf das zu wartende IT-System initiiert. Mit solchen Fernzugriffen durch fremdes
Wartungspersonal gehen grundsatzlich die bereits im ZDF IT-Sicherheitsstandard fir
.,Remote Access“ beschriebenen Gefdhrdungen einher. Daher sind im Rahmen der
Fernwartung die Anforderungen des IT-Sicherheitsstandards ,Remote Access“ zu beachten,
bzw. geeignete Remote-Access-Verfahren des ZDF zu verwenden, welche diese
Anforderungen erfullen.

Daruber hinausgehende, zusétzliche Sicherheitsanforderungen an Fernwartung werden im
Folgenden beschrieben.

3 Organisatorische Anforderungen

3.1 Verantwortlichkeiten

Die Fernwartung wird grundsétzlich durch das ZDF (Informationstreuhander,
Informationsverantwortlicher) beauftragt. Dabei sind Art, Vorgehensweisen und Umfang der
Fernwartung, involvierte Systeme sowie die Abgrenzung der Kompetenzen und Pflichten
zwischen der Wartungsfirma und dem ZDF vertraglich zu regeln. Die Beauftragung von Sub-
Unternehmen durch die Wartungsfirma ohne Rucksprache mit dem ZDF sollte vertraglich
ausgeschlossen werden.

Die technische Bereitstellung des Fernwartungszugangs erfolgt durch den GB IST.



3.2 Wartungspersonal

Der Auftragsnehmer setzt zur Durchflihrung der Fernwartung nur autorisiertes Fachpersonal
ein, das zur Verschwiegenheit verpflichtet worden ist. Die Pflicht zur Verschwiegenheit gilt fur
alle internen Angelegenheiten und Vorgéange, die dem vom Auftragnehmer eingesetzten
Wartungspersonal im Rahmen ihrer vertraglichen Téatigkeiten bekannt werden. Diese
Verpflichtung gilt auch nach Beendigung der Tatigkeit fir den Auftragnehmer fort. Weiterhin
ist festzulegen, dass Daten (z.B. Protokolldateien, Speicherausziige, etc.), die im Rahmen
der Wartung extern gespeichert wurden, nach Abschluss der Arbeiten sorgfaltig geldscht
werden. Eine Weitergabe der im Rahmen der Fernwartung anfallenden Daten an Dritte ist
grundsétzlich untersagt und muss im Einzelfall durch das ZDF genehmigt werden.

Die externe Wartungsfirma und das Personal, das die Wartungsarbeiten durchfiihrt, muss
auf die im ZDF geltenden Bestimmungen zur IT-Sicherheit durch den Informationstreuhander
hingewiesen werden.

4 Sicherheitstechnische Anforderungen

Technisch und organisatorisch ist sicherzustellen, dass eine Wartung nur mit dem
Einverstandnis des ZDF (Informationsverantwortlicher, Informationstreuhander) erfolgt.

Der Wartungsvorgang und die zu wartenden IT-Systeme und Anwendungen einschlie3lich
der verwendeten Kommunikationsverbindungen mussen folgenden
Sicherheitsanforderungen gentgen:

4.1 Art der Kommunikationsverbindung

Fernwartungszugriffe sind (ber eine Presentation-Losung zu bevorzugen. Wenn der
Fernwartungszugriff nicht Gber die bevorzugte Losung realisiert werden kann, ist vor
Einfuhrung der entsprechenden Verbindungsmoglichkeit eine  Risikobetrachtung
durchzufihren.

4.2 Authentifizierung

Der Einsatz von starken Authentifizierungsmechanismen (z.B. 2-Faktor-Authentifizierung
mit Besitz und Wissen) sind an der Kommunikationseinrichtung (Sicherheitsgateway)
anzuwenden. Danach muss sich das externe Wartungspersonal am eigentlichen IT-System
authentifizieren. Es hat hierzu eigens fir sie eingerichtete Nutzerkennungen zu verwenden,
unter der die Wartungsarbeiten durchgefiihrt werden.

4.3 Verschlisselung

Wird die Verbindung lber Fremdnetze hergestellt, muss die gesamte Datenibertragung
verschlisselt erfolgen. Ein geeignetes Verschlisselungsverfahren ist zu wahlen. Dabei ist
die technische Richtlinie BSI TR-02102 in der jeweils aktuellen Version zu beachten.

4.4  Protokollierung

Die Durchfihrung der Fernwartung ist auf dem zu wartenden IT-System, sowie auf dem
Sicherheitsgateway zu protokollieren und auszuwerten. Der Umfang der Protokollierung
hangt vom Schutzbedarf des zu wartenden IT-Systems ab. Zu beachten sind ferner die
Vorgaben der ,Regelung fir die Administratoren der informationstechnischen Systeme des
ZDF, Absatz 2.1.2“ fur die Protokollierung administrativer Zugriffe.

Die Protokollierung darf vom Auftragnehmer nicht abgeschaltet oder manipuliert werden.



4.5 Datentbertragung

Notwendige Datenubertragungen zu Zwecken der Fernwartung muissen in hinreichend
verschlusselter Form erfolgen. Eine Ubertragung von Daten an die Fernwartungsstelle darf
nur mit Zustimmung durch den Informationsverantwortlichen geschehen. Werden wahrend
der Wartung Daten oder Programme auf dem zu wartenden IT-System abgelegt, missen
diese deutlich erkennbar und durch den Informationstreuhander jederzeit nachvollziehbar
sein.

4.6 Dokumentation

Die durchgefihrten Wartungsarbeiten sind zu dokumentieren (Anlass bzw. Fehlerbe-
schreibung, Umfang, Ergebnisse, Zeitpunkt, Name des/der Wartungstechnikers/in).

4.7 Zugangskontrolle

Fur die Fernwartung sind die Zugriffsmdglichkeiten auf das minimal Notwendige zu
beschranken, die fur die Wartung/Fehlerbehebung unbedingt erforderlich sind. Das
Wartungspersonal darf nur auf die Daten und Verzeichnisse Zugriff haben, die aktuell von
der Wartung betroffen sind. Der Zugriff auf das IT-System ist grundsatzlich nur fir den
Zeitraum der Fernwartung freizugeben und bei Nichtbenutzung zu deaktivieren. Ausnahmen
sind entsprechend zu begrinden und in den vertraglichen Regelungen zur Fernwartung zu
dokumentieren.

Die Anzahl von fehlerhaften Anmeldeversuchen ist zu begrenzen.

4.8 Beaufsichtigung

Soweit moglich sind alle Aktivitaten im Rahmen der Fernwartung in geeigneter Weise zu
beaufsichtigen. Im Zweifelsfall muss eine Mdglichkeit bestehen die Aktivitaten seitens des
ZDF jederzeit abzubrechen. Eine Beendigung der Wartungstatigkeit (Fernwartungszugang)
muss sowohl durch die externe Wartungsfirma, als auch durch das ZDF mdglich sein.

4.9 Funktionstest

Nach Abschluss der Wartungs- oder Reparaturarbeiten ist die ordnungsgemafRe Funktion
des gewarteten Systems durch den Informationsverantwortlichen bzw. Informationstreu-
hander in Form einer Abnahme zu Uberprifen.



