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Servicevertrag – Anlage 3 
(Vereinbarung zur Auftragsdatenverarbeitung) 

Zwischen  

der Hasso-Plattner-Institut für Digital Engineering gGmbH 
Prof.-Dr.-Helmert-Straße 2–3 
14482 Potsdam  

– im Folgenden Auftraggeber genannt – 

und  

 

_______________________________ 

_______________________________ 

_______________________________ 

 

 

– im Folgenden Auftragnehmer genannt – 

wird die nachfolgende Vereinbarung zur Auftragsdatenverarbeitung (ADV) 
i.S.d. Art. 28 Abs. 3 DSGVO geschlossen: 
 

§ 1 Gegenstand und Dauer der Vereinbarung 

(1) Der Auftrag umfasst die im Vertrag sowie seinen Anlagen näher beschriebenen Leistungen. 

(2) Der Auftragnehmer verarbeitet dabei personenbezogene Daten für den Auftraggeber im Sinne 
von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieser ADV. 

(3) Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat  der  Euro-
päischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirt-
schaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein 
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die 
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z. B. Angemessenheitsbe-
schluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 

(4) Die ADV wird auf unbestimmte Zeit geschlossen und endet mit Beendigung des Vertrages. 

(5) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 
schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die Best-
immungen der ADV vorliegen, der Auftragnehmer eine Weisung des Auftraggebers nicht aus-
führen kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig 
verweigert. Insbesondere die Nichteinhaltung der in dieser ADV vereinbarten und aus Art. 28 
DSGVO abgeleiteten Pflichten stellt einen schweren Verstoß dar. 
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§ 2 Art und Zweck der Verarbeitung 

(1) Bei der durch den Auftragnehmer für den Auftraggeber durchgeführten Leistung speichert der 
Auftragnehmer für die im Vertrag vorgesehenen Zeiträume Daten gem. den Bestimmungen des 
Vertrages. 

(2) Im Rahmen der Aufzeichnung kann es zur automatisierten Verarbeitung (Erfassung, Speiche-
rung, Verwendung) personenbezogener Daten gem. Art. 4 Nr. 2 DSGVO kommen.  

(3) Die Datenübertragung dient der Abrechnung und der Gebührenveranlagung im Rahmen des 
Vertrages. 

§ 3 Art der personenbezogenen Daten sowie Kategorien betroffener Personen 

Bei der Durchführung der nach dem Vertrag vom Auftragnehmer geschuldeten Leistungen kann 
es zur Erfassung folgender Arten/Kategorien personenbezogener Daten i.S.d. Art. 4 Nr. 1, 13, 14 
und 15 DSGVO kommen, durch die eine natürliche Person identifiziert werden kann: 

▪ Namen 

▪ Adressen 

§ 4 Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers 

(1) Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DSGVO sowie für die 
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auf-
traggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, 
sofern sie erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen 
weiterzuleiten. 

(2) Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwi-
schen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumen-
tierten elektronischen Format festzulegen. 

(3) Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich oder 
in einem dokumentierten elektronischen Format. Mündliche Weisungen sind unverzüglich 
schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen. 

(4) Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmäßig in an-
gemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen und 
organisatorischen Maßnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu 
überzeugen. 

(5) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmä-
ßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kennt-
nisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers ver-
traulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages beste-
hen. 

§ 5 Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der ge-
troffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer an-
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deren Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsver-
arbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staats-
schutzbehörden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese 
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche 
Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 
lit. a DSGVO). 

(2) Der Auftragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Daten 
für keine anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der personen-
bezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. 

(3) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezo-
genen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, 
dass die für den Auftraggeber verarbeiteten Daten von sonstigen Datenbeständen strikt ge-
trennt werden. 

(4) Die Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt werden, 
werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung wer-
den dokumentiert. 

(5) Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den 
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten sowie bei erfor-
derlichen Datenschutz-Folgeabschätzungen des Auftraggebers hat der Auftragnehmer im not-
wendigen Umfang mitzuwirken und den Auftraggeber soweit möglich angemessen zu unter-
stützen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO).  

(6) Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine 
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften ver-
stößt (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchführung der 
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auf-
traggeber nach Überprüfung bestätigt oder geändert wird. 

(7) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu 
löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels einer Wei-
sung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. 

(8) Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den Be-
troffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den 
Auftraggeber erteilen. 

(9) Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich nach 
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften über Datenschutz und Da-
tensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen  
Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere 
durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die 
Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort (Art. 28 
Abs. 3 Satz 2 lit. h DSGVO). 

(10) Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend 
mitwirkt. 

(11) Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschäftigten des 
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer 
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschäftigten für 
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Maßnahmen nach Art. 32 
DSGVO sind auch in diesem Fall sicherzustellen. 
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(12) Der Auftragnehmer bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen daten-
schutzrechtlichen Vorschriften der DSGVO bekannt sind.  

(13) Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbezo-
genen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendi-
gung des Vertrages fort. 

(14) Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten Mit-
arbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des Daten-
schutzes vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des Beschäf-
tigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 
2 lit. b und Art. 29 DSGVO). Der Auftragnehmer überwacht die Einhaltung der datenschutzrecht-
lichen Vorschriften in seinem Betrieb. 

§ 6 Mitteilungspflichten des Auftragnehmers  

(1) Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des Auftragneh-
mers oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Bestimmun-
gen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverlet-
zungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit.  

(2) Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des 
Auftraggebers nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber 
erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstützen 
(Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO für den Auftraggeber 
darf der Auftragnehmer nur nach vorheriger Weisung gem. § 4 durchführen. 

§ 7 Unterauftragsverhältnisse (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)  

(1) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem 
Auftragnehmer nur mit schriftlicher Einwilligung des Auftraggebers gestattet, Art. 28 Abs. 2 
DSGVO. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber 
Namen und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt. Außer-
dem muss der Auftragnehmer dafür Sorge tragen, dass er den Subunternehmer unter besonde-
rer Berücksichtigung der Eignung der von diesem getroffenen technischen und organisatori-
schen Maßnahmen im Sinne von Art. 32 DSGVO sorgfältig auswählt. Die relevanten Prüfunter-
lagen dazu sind dem Auftraggeber auf Anfrage zur Verfügung zu stellen. 

(2) Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonde-
ren Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z. B. Angemessenheitsbeschluss der 
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 

(3) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen 
Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten. In dem Vertrag mit 
dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten 
des Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Wer-
den mehrere Subunternehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten zwi-
schen diesen Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Be-
darfsfall angemessene Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern 
durchzuführen oder durch von ihm beauftragte Dritte durchführen zu lassen. 

(4) Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem 
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). 
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(5) Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunterneh-
mer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezüglich seiner Beschäftigten 
erfüllt hat. 

(6) Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den 
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vor-
liegenden Vertragsabschnitt vertraglich auferlegt wurden. 

(7) Zurzeit sind für den Auftragnehmer die nachfolgenden Subunternehmer mit der Verarbeitung 
von personenbezogenen Daten beschäftigt. Mit deren Beauftragung erklärt sich der Auftragge-
ber einverstanden: 

▪ Firma, Vertreter (Name, Vorname), Sitz des Unternehmens, Verarbeitungstätigkeit 

▪ ………………………………………………………………………………………………                        

(8) Der Auftragsverarbeiter informiert den Verantwortlichen immer über jede beabsichtigte Ände-
rung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, 
wodurch der Auftraggeber die Möglichkeit erhält, gegen derartige Änderungen Einspruch zu er-
heben (Art. 28 Abs. 2 Satz 2 DSGVO). 

§ 8 Verpflichtungen des Auftragnehmers nach Beendigung des Auftrages 

(1) Der Auftragnehmer hat nach Maßgabe des Art. 28 Abs. 3 Satz 2 lit. g DSGVO nach Abschluss der 
vertraglichen Arbeiten sämtliche in seinen Besitz sowie an Subunternehmen gelangte Daten, 
Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit 
dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen. 

(2) Alternativ zu Absatz 1 kann der Auftraggeber die datenschutzgerechte Löschung/Vernichtung 
der Daten verlangen. Die Löschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe 
schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen. 

 
 
 
 
 
 
________________________________________   ____________________________________ 
Ort, Datum      Unterschrift, Firmenstempel 
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