[bookmark: _Hlk184369939][bookmark: _Hlk184370002][bookmark: _Hlk232058072][bookmark: _Hlk232055295][image: ]Kaufmännische Direktion
Abteilung Beschaffung und Wirtschaft

	


	
FB_3_41030			Version1.0		Inkraftsetzung 04.09.2024
[bookmark: _Hlk232054407]Abteilung Beschaffung und Wirtschaft | AVV Auftragsverarbeitungsvertrag


[image: ]Seite 2 von 2

[image: ]Seite 2 von 2

[bookmark: _Hlk184370447]Vereinbarung über die Verarbeitung personenbezogener Daten im Rahmen einer Auftragsverarbeitung gemäß Art. 28 DSGVO
Stand: 04.09.2024

	zwischen dem 
LMU Klinikum (Klinikum der Ludwig-Maximilians-Universität München)
- Anstalt des öffentlichen Rechts –
Marchioninistr. 15 
81377 München
vertreten durch den Ärztlichen Direktor und den Kaufmännischen Direktor
Umsatzsteuer-Identifikationsnummer: DE 813536017

Klinikbereich/ Abteilung Klicken oder tippen Sie hier, um Text einzugeben.


– Nachstehend „Auftraggeber“ genannt –

und
	

	
	



[bookmark: Text2][bookmark: Text8]Herrn/ Frau / div. bzw. Firma           
[bookmark: Text3]Adresse: Klicken oder tippen Sie hier, um Text einzugeben.
Telefon/E-Mail: Klicken oder tippen Sie hier, um Text einzugeben.

– „Auftragnehmer (Auftragsverarbeiter)“ –


– Nachfolgend gemeinsam auch Parteien und jeweils einzeln auch Partei genannt –


[bookmark: Kontrollkästchen3]Präambel
Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien gemäß den Vorgaben der Verordnung (EU) 2016/679 des Europäischen Parlaments und Rates vom 27.04.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG-DSGVO, die sich aus dem im zwischen Ihnen bestehenden „Vertrag über die Mitnutzung einer Sequenzierplattform“ -im Folgenden „Hauptvertrag“- und/oder in dieser Vereinbarung in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tätigkeiten, bei denen der Auftragnehmer Auftraggeber-Daten verarbeitet oder ein Zugriff auf Auftraggeber-Daten nicht ausgeschlossen werden kann.


1. Gegenstand und Dauer des Auftrages und der Datenvereinbarung (Art. 28 Abs. 3 S. 1 DSGVO) und Spezifizierung der Auftragsverarbeitung

1.1 Der Gegenstand des Auftrages und der Datenverarbeitung ergibt sich aus Anlage 1 Ziffer 1. 
1.2 Der Auftragnehmer verarbeitet personenbezogene Daten in dem Umfang, in der Art und zu den Zwecken, die abschließend in Anlage 1 Ziffer 2 festgelegt sind, im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.
1.3 Im Rahmendes Auftrags zur Datenverarbeitung werden ausschließlich die in Anlage 1 Ziffer 3 beschriebenen Arten von Daten verarbeitet. 
1.4 Von dem Auftrag zur Datenverarbeitung ist ausschließlich der in Anlage 1 Ziffer 4 beschriebene Personenkreis betroffen.
1.5 Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrages. Sie endet   automatisch mit dem Hauptvertrag, ohne dass es einer gesonderten Kündigung bedarf. Eine isolierte vorzeitige Kündigung dieser Vereinbarung ist ausgeschlossen. Sie kann jedoch bei beiderseitigem Einverständnis auch während der Laufzeit des Hauptvertrages durch eine neue Vereinbarung abgelöst werden. Das Recht zur außerordentlichen Kündigung bleibt unberührt. Sofern sich aus den Bestimmungen dieser Vereinbarung über das Vertragsende hinausgehende Verpflichtungen für die Parteien ergeben, bleiben diese auch nach Beendigung bestehen.

2. Pflichten des Auftragnehmers 

2.1 Der Auftragnehmer darf die personenbezogenen Daten nur im Rahmen des Auftrages und der dokumentierten Weisungen des Auftraggebers verarbeiten oder nutzen. Die Weisungen werden anfänglich durch den Hauptvertrag, ggf. ergänzt bzw. modifiziert durch die vorliegende Vereinbarung, festgelegt und dokumentiert. Sie können vom Auftraggeber durch einzelne Weisungen in Schrift- oder in Textform an die vom Auftragnehmer bezeichnete Stelle (siehe Anlage 3) geändert, ergänzt oder ersetzt werden (Einzelweisung). Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist, die Daten auch auf andere Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlägige nationale Recht eine solche Mitteilung aufgrund eines wichtigen öffentlichen Interesses verbietet.

2.2 Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die für das Verzeichnis der Verarbeitungstätigkeiten nach Art. 30 Abs. 1 DSGVO notwendigen Angaben zur Verfügung und führt als Auftragsverarbeiter selbst ein Verzeichnis von Verarbeitungstätigkeiten nach Art. 30 Abs. 2 DSGVO.

2.3	Kopien und Duplikate von Daten werden nicht ohne Wissen des Auftraggebers erstellt. Hiervon ausgenommen sind Kopien, soweit es zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich ist, sowie personenbezogene Daten, die im Hinblick auf die Einhaltung gesetzlicher Anforderungen (insbesondere Aufbewahrungspflichten) erforderlich sind.

2.4 Dem Auftragnehmer ist bekannt, dass der Auftraggeber verpflichtet ist, umfassend alle Verletzungen des Schutzes personenbezogener Daten (Art. 4 Nr. 12 DSGVO) zu dokumentieren und ggf. den Aufsichtsbehörden bzw. der betroffenen Person binnen 72 Stunden zu melden. Sofern es zu solchen Verletzungen gekommen ist, unterstützt der Auftragnehmer den Auftraggeber gemäß Art. 28 Abs. 3 f) DSGVO bei der Einhaltung seiner Meldepflichten. Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn ihm Verletzungen des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen Maßnahmen zur Sicherung der Daten und zur Minderung möglicher nachteiliger Folgen der Betroffenen und spricht sich hierzu unverzüglich mit dem Auftraggeber ab. Meldungen nach Art. 33 oder 34 DS-GVO für den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 2.1 dieses Vertrages durchführen.

2.5 Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeitern und anderen für den Auftragnehmer tätigen Personen untersagt ist, die Daten außerhalb der Weisungen des Auftraggebers zu verarbeiten. Ferner gewährleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen des Auftragnehmers zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen oder vertraglichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits- und Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

2.6 Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner für im Rahmen des Vertrages anfallende Datenschutzfragen (siehe auch Anlage 3).

2.7 Der Auftragnehmer berichtigt oder löscht die vertragsgegenständlichen Daten, wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Löschung oder eine entsprechende Beschränkung der Datenverarbeitung nicht möglich, übernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datenträgern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber, sofern nicht im Hauptvertrag bereits vereinbart. 

2.8 Nach Auftragsende sind Daten, Datenträger sowie sämtliche sonstige Materialien auf Verlangen des Auftraggebers entweder herauszugeben oder datenschutzgerecht zu löschen bzw. zu vernichten, sofern nicht nach Unionsrecht oder dem für den Auftragnehmer geltendem nationalem Recht eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

2.9 Der Auftragnehmer bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. 

2.10	Die Verarbeitung und Nutzung der Daten im Auftrag des Auftraggebers findet ausschließlich auf dem Gebiet der Bundesrepublik Deutschland statt. Eine Verlagerung in einen Staat außerhalb des Hoheitsgebiets der Bundesrepublik Deutschland bedarf der vorherigen schriftlichen Zustimmung des Auftraggebers.

3. Technische und organisatorische Maßnahmen nach Art. 32 DSGVO (Art. 28 Abs. 3 Satz 2 c) DSGVO)

3.1	Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird die in Anlage 2 beschriebenen technischen und organisatorischen Maßnahmen (TOMs) zum angemessenen Schutz der Daten des Auftraggebers treffen. Dem Auftraggeber sind diese technischen und organisatorischen Maßnahmen im Vorfeld bekannt gegeben worden (Vgl. auch Ziffer 6). 
3.2	Der Auftragnehmer trägt die Verantwortung dafür, dass seine Maßnahmen für die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten. Insgesamt handelt es sich bei den zu treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berücksichtigen.
3.3	Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen, wobei jedoch auf Basis der DSGVO sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Änderungen sind mit dem Auftraggeber abzustimmen und zu dokumentieren.
3.4.	Der Auftragnehmer kontrolliert regelmäßig, mindestens jedoch jährlich, die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zur gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzes erfolgt und der Schutz der Rechte der betroffenen Personen gewährleistet wird. Das Ergebnis samt vollständigem Auditbericht ist dem Auftraggeber mitzuteilen.

4. Rechte und Pflichten des Auftraggebers

4.1.	Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen grundsätzlich schriftlich oder in einem dokumentieren elektronischen Format. Mündliche Weisungen sind unverzüglich schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen.
4.2	Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er in den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt. 

4.3	Im Falle einer Inanspruchnahme durch eine betroffene Person hinsichtlich etwaiger Ansprüche nach Art. 82 DSGVO verpflichten sich Auftraggeber und Auftragnehmer, hinsichtlich der Verifizierung der Aktivlegitimation bei der Abwehr des Anspruches sich gegenseitig zu unterstützen.

4.4	Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des Vertrages anfallende Datenschutzfragen (siehe auch Anlage 4: Liste der Kontaktpersonen des Auftraggebers).

5. Anfragen Betroffener

5.1	Macht eine betroffene Person gegenüber dem Auftraggeber Rechte aus Kapitel 3 DSGVO (vor allem die Rechte auf Information und Auskunft, Berichtigung oder Löschung, Einschränkung der Verarbeitung oder das Recht auf Datenübertragbarkeit und Widerspruch) geltend, so wird der Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren dabei unterstützen, dessen Pflicht zur Gewährleistung dieser Rechte nachzukommen. Insbesondere wird er dem Auftraggeber Informationen über die gespeicherten personenbezogenen Daten des Auftraggebers, deren Empfänger, an die er sie auftragsgemäß weitergibt und den Zweck der Speicherung mitteilen, sofern dem Auftraggeber diese nicht selbst vorliegen oder er sich diese nicht selbst beschaffen kann.
5.2	Der Auftragnehmer wird in diesem Zusammenhang auf Verlangen des Auftraggebers die Berichtigung, Sperrung oder Einschränkung der weiteren Verarbeitung selbst vornehmen, wenn und soweit es dem Auftraggeber selbst unmöglich ist. Der Auftragnehmer wird die jeweils erforderlichen Maßnahmen nach Weisung des Auftraggebers treffen.
5.3 	Soweit eine betroffene Person gegenüber dem Auftraggeber ein Recht auf Datenübertragbarkeit bezüglich der Daten nach Art. 20 DS-GVO besitzt, wird der Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen beider Bereitstellung der Daten in einem gängigen und maschinenlesbaren Format unterstützen, wenn die  die Daten nicht anderweitig beschaffen kann.
5.4	Wendet sich eine betroffene Person mit Forderungen gemäß Ziff. 5.1 an den Auftragnehmer, wird der Auftragnehmer den Betroffenen an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach den Angaben des Betroffenen möglich ist. Der Auftragnehmer informiert den Auftraggeber unverzüglich über die Anfrage.

6. Kontrollrecht des Auftraggebers

6.1.	Der Auftragnehmer stellt dem Auftraggeber die erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten zur Verfügung. Eine Überprüfung in der Betriebsstätte des Auftragnehmers ist dem Auftraggeber nach vorheriger Anmeldung mit angemessener Frist zu den üblichen Geschäftszeiten möglich. Die Überprüfung hat im erforderlichen und angemessenen Umfang zu erfolgen und darf die Betriebsabläufe des Auftragnehmers nicht unverhältnismäßig stören.
6.3	Zum Nachweis der Einhaltung der vereinbarten Pflichten kann der Auftragnehmer dem Auftraggeber Zertifikate und Prüfergebnisse Dritter (z.B. nach Art. 42 DSGVO oder ISO 27001) oder Prüfberichte des betrieblichen Datenschutzbeauftragten zur Verfügung stellen.

7. Subunternehmer (weitere Auftragsverarbeiter)

7.1	Als Unterauftragsverhältnis im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptsache beziehen. Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer z. B. als Telekommunikationsleistungen, Post/Transportleistungen, Wartung und Benutzerservice oder der Entsorgung von Datenträgern in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen.
7.2	Der Auftraggeber erteilt die allgemeine Genehmigung für den Einsatz von Subunternehmen durch den Auftragnehmer, soweit diese in Bezug auf die Auftragsverarbeitung vertraglich unter Berücksichtigung der jeweiligen Dienstleistung in vergleichbarem Maße verpflichtet sind wie der Auftragnehmer gegenüber dem Auftraggeber und die datenschutzrechtlichen Vorgaben nach DSGVO gewährleisten.
7.3	Der Auftragnehmer informiert den Auftraggeber über den beabsichtigten Einsatz neuer oder zusätzlicher Subunternehmen. Der Auftraggeber kann gegen den Einsatz des neuen Subunternehmens bei Vorliegen eines wichtigen datenschutzrechtlichen Grundes Einspruch erheben. Der Einspruch ist, sofern in dem Informationsschreiben keine Einspruchsfrist genannt ist, binnen sieben Tagen in Schriftform nach Zugang der Information zu erheben. Wird der Einspruch nicht frist- und/oder formgerecht erhoben, gilt der Einsatz des betreffenden Subunternehmens als genehmigt.
7.4 Für die in Anlage 5 aufgeführten Subunternehmer des Auftragnehmers gilt die Zustimmung des Auftraggebers als erteilt. Die hier niedergelegten sonstigen Pflichten des Auftragnehmers gegenüber Subunternehmern bleiben davon unberührt.
7.5	Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig voneinander abzugrenzen.
7.6	Der Auftragnehmer wählt den Subunternehmer unter besonderer Berücksichtigung der Eignung der vom Subunternehmer getroffenen technischen und organisatorischen Maßnahmen sorgfältig aus.
7.7	Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zulässig, wenn sich der Auftragnehmer dokumentiert davon überzeugt hat, dass der Subunternehmer seine Verpflichtungen vollständig erfüllt hat
7.8	Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschließlich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel V der DSGVO (Übermittlung personenbezogener Daten an Drittländer oder internationale Organisationen) genannten Voraussetzungen möglich. Sie ist insbesondere nur zulässig, soweit und solange der Subunternehmer angemessene Datenschutzgarantien bietet. Der Auftragnehmer teilt dem Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer bietet und wie ein Nachweis hierüber zu erlangen ist.
7.9	 Für die in Anlage 5 aufgeführten Subunternehmer gilt diese Zustimmung als erteilt. Die hier niedergelegten sonstigen Pflichten des Auftragnehmers gegenüber Subunternehmern bleiben davon unberührt.

8. Haftung

8.1	 Die Haftung der Parteien gegenüber Dritten sowie untereinander richtet sich nach Art. 82 DSGVO
8.2 Die Parteien verpflichten sich, sich gegenseitig über die Geltendmachung von Ansprüchen unverzüglich zu informieren.

9. Informationspflichten, Schriftformklausel, Rechtswahl 

9.1 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber als »Verantwortlicher« im Sinne der Datenschutz-Grundverordnung (DSGVO) liegen.

9.2 Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile – einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Vereinbarung handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.

9.3.	Die Einrede des Zurückbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der für den Auftraggeber verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen.

9.3 Bei etwaigen Widersprüchen gehen Regelungen dieser Vereinbarung zum Datenschutz den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht. Die Parteien vereinbaren, dass sie solche Teile durch eine wirksame Bestimmung ersetzen werden, die dem gewollten Zweck der Parteien am ehesten entspricht. Das gleiche gilt für eine Regelungslücke im Vertrag.

9.4 Es gilt deutsches Recht.

9.6.	Gerichtsstand für Auseinandersetzungen aus dieser Vereinbarung ist –soweit zulässig- München

Die unten genannten Anlagen sind Bestandteil dieses Vertrages.


-Unterschriften folgen-



Für den Auftraggeber

______________________	_______________________________________________________
(Ort, Datum)			(Unterschrift zeichnungsberechtigte(n) Person(en))


Für den Auftragnehmer

______________________	_______________________________________________________
(Ort, Datum)			(Unterschrift verantwortlicher Projektleiter)

______________________	i.V. ___________________________________________________
(Ort, Datum)			(Unterschrift Stabsstelle Recht


Anlage 1	Auftrag zur Datenverarbeitung	
Anlage 2	Technisch-organisatorische Maßnahmen (TOMs) nach Art. 32 DSGVO
Anlage 3	Liste der zur Verarbeitung der personenbezogenen Daten befugten Personen des Auftragnehmers (Auftragsverarbeiter)
Anlage 4	Liste der Kontaktpersonen des Auftraggebers
Anlage 5	Liste genehmigter Subunternehmer, Unterauftragsverarbeiter

Anlage 1: Auftrag zur Datenverarbeitung:

1. Gegenstand der Datenvereinbarung

☐ ergibt sich aus dem dieser Vereinbarung zugrunde liegenden Hauptvertrag
(optional, Datum: Klicken Sie hier, um Text einzugeben.)

☐	stellt sich wie folgt dar:
Klicken Sie hier, um Text einzugeben.

2. Umfang, Art und Zweck der Datenvereinbarung

Klicken Sie hier, um Text einzugeben.


3. Vom Auftrag umfasste Datenkategorien

Von der Datenverarbeitung nach Ziffer 1 sind folgende Kategorien von personenbezogenen Daten umfasst:

-Genetische Daten


4. Vom Auftrag erfasste Personenkreise
Von der Datenverarbeitung nach Ziffer 1 werden die folgenden Personenkreise erfasst:

Patientinnen und Patienten des Auftraggebers




[bookmark: _Toc242873497]Anlage 2: Nachweis der allgemeinen technischen und organisatorischen Maßnahmen (TOMs) nach Art. 32 DSGVO
Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sich, um die Ausführung der Vorschriften der Datenschutzgesetze zu gewährleisten. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzweck steht.
Die Abteilung Medizintechnik und IT (MIT) des Klinikums der Universität München erfüllt diesen Anspruch durch folgende Maßnahmen:

1. Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

a.	Zutrittskontrolle
Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.
Technische Maßnahmen 
· Alarmanlage (Serverraum)
· Transpondersystem
· Videoüberwachung der Eingänge (Serverraum)

Organisatorische Maßnahmen
· Besucherliste
· Mitarbeiterausweise
· Verschließen der Diensträume
· Vergabe von Schlüssel/Transponder ist geregelt
· Türen und Fenster sind außerhalb der Betriebszeiten fest verschlossen
· Verbot der Weitergabe der Kennwörter
· Es besteht ein gesondertes Zugriffskonzept für Serverräume

b.	Zugangskontrolle
	Ziel der Zugangskontrolle ist es, mit Hilfe geeigneter Maßnahmen zu verhindern, dass Unbefugte die Datenverarbeitungssysteme, mit denen personenbezogene Daten verarbeitet oder genutzt werden, unberechtigt nutzen können.

	Technische Maßnahmen 
	

	· Login mit Benutzername und komplexem Passwort 
	 

	· Transpondersystem 
· Anti-Viren-Software Server
· Anti-Viren-Software Clients
· Firewall
· Mobile Device Management
· Remote Zugriff über Security Server
· BIOS Schutz (separates Passwort)
· Automatische Desktopsperre
· Verschlüsselung von Notebooks
· Verschlüsselung von Datenträgern
· Sicherheitsupdates werden regelmäßig und zentral eingespielt


Organisatorische Maßnahmen
	· Richtlinie „Sicheres Passwort“ 

	· Verbot Einsatz privater PCs im internen Netz 



c.	Zugriffskontrolle
Ziel der Zugriffskontrolle ist es, zu gewährleisten, dass nur die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer aufgabenbezogenen Zugriffsberechtigung unterliegenden pers. Daten zugreifen können, und dass pers. Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.
Die Umsetzung der folgenden Maßnahmen unterstützt diese Forderung:

Technische Maßnahmen 
· Physische Löschung (Degausser) von Datenträgern
· Vernichtung der Datenträger

	Organisatorische Maßnahmen
· Einsatz Berechtigungskonzepte
· Minimale Anzahl an Administratoren 

d.	Trennungskontrolle
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.
	
	

	· Trennung von Produktiv- und Testumgebung 
	

	· Mandantenfähigkeit relevanter Anwendungen 
· Steuerung von Berechtigungskonzept
· Festlegung von Datenbankrechten
	



c.	Pseudonymisierung (Art. 32 Abs. 1 DSGVO; Art. 25 Abs. 1 DSGVO) 
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende technische und organisatorische Maßnahmen unterliegen.

· Trennung der Zuordnungsdaten und Aufbewahrung in getrennten und abgesicherten Systemen
· Interne Anweisung, personenbezogene Daten müssen vor der Weitergabe anonymisiert oder pseudonymisiert werden

2. Integrität (Art. 32 Abs.1 DSGVO)
a.	Wiedergabekontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist.
· Email-Verschlüsselung (mit wichtigen Geschäftspartnern)
· Weitergabe in anonymisierter oder pseudonymisierter Form
· Bereitstellung über verschlüsselte Verbindungen (https)
· Externer Zugriff wird protokolliert
· Fernzugriffe sind technisch nur nach Zwei- Faktor-Authentifizierung möglich

b.	Eingabekontrolle
Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.
· Vergabe von Rechten zur Eingabe, Änderung und Löschung von Daten auf Basis eines Berechtigungskonzepts

3. 	Verfügbarkeit und Belastbarkeit (Art 32 Abs. 1 DSGVO)
	Verfügbarkeitskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind.
· Feuer- und Rauchmelder
· Getrennte Partitionen für Betriebssystem und Daten
· Feuerlöscher Serverraum
· Serverraumüberwachung Temperatur und Feuchtigkeit
· Serverraum klimatisiert
· USV
· RAID System
· Videoüberwachung Serverraum

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und
Evaluierung (Art. 32 Abs. 1 DSGVO; Art. 25 Abs. 1 DSGVO)

a. Datenschutz-Management
· Mitarbeiter geschult und auf Vertraulichkeit/Datengeheimnis verpflichtet
· Interner Informationssicherheitsbeauftragter

b. Incident-Response-Management
· Einsatz von Firewall und regelmäßige Aktualisierung
· Einsatz von Spamfilter und regelmäßige Aktualisierung
· Einsatz von Virenscanner und regelmäßige Aktualisierung

c.   Auftragskontrolle (Outsourcing an Dritte)
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können.
· Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard-Vertragsklauseln
· Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis

· 


Anlage 3:	Weisungsempfangsberechtigte Personen sowie Datenschutzbeauftragte des Auftragnehmers



Weisungsempfänger/innen auf Seiten des Auftragnehmers sind:

Name:		Klicken Sie hier, um Text einzugeben.
		Position:	Klicken Sie hier, um Text einzugeben. 
		Telefon:	Klicken Sie hier, um Text einzugeben. 
Fax:		Klicken Sie hier, um Text einzugeben. 
E-Mail:		Klicken Sie hier, um Text einzugeben.
	
Weisungsempfänger/innen auf Seiten des Auftragnehmers sind:

Name:		Klicken Sie hier, um Text einzugeben.
		Position:	Klicken Sie hier, um Text einzugeben. 
		Telefon:	Klicken Sie hier, um Text einzugeben. 
Fax:		Klicken Sie hier, um Text einzugeben. 
E-Mail:		Klicken Sie hier, um Text einzugeben.
	

Behördlicher Datenschutzbeauftragter des LMU Klinikums
Behördlicher Datenschutzbeauftragter des LMU Klinikums 
Herr Thomas Petschenka
Pettenkoferstraße 8a
D-80336 München
datenschutz@med.uni-muenchen.de
Tel.: 089 4400 52783 

Zuständige Aufsichtsbehörde für den öffentlichen Bereich in Bayern
Der Bayerische Landesbeauftragte für den Datenschutz (BayLfD)
Postfach 221219
D-80502 München
poststelle@datenschutz-bayern.de
Tel.: 089 212672 0
Fax: 089 212672 50 
Anlage 4: Liste der Kontaktpersonen des Auftraggebers
Weisungsberechtigte Personen des Auftraggebers
Folgende Mitarbeiter/innen des Auftraggebers sind weisungsberechtigt:

		Name:			Klicken Sie hier, um Text einzugeben.
		Klinik/Abteilung/OE:	Klicken Sie hier, um Text einzugeben.
		Telefon:		Klicken Sie hier, um Text einzugeben.
Fax:			Klicken Sie hier, um Text einzugeben.
		E-Mail:			Klicken Sie hier, um Text einzugeben.

Name:			Klicken Sie hier, um Text einzugeben.
		Klinik/Abteilung/OE:	Klicken Sie hier, um Text einzugeben.
		Telefon:		Klicken Sie hier, um Text einzugeben.
Fax:			Klicken Sie hier, um Text einzugeben.
		E-Mail:			Klicken Sie hier, um Text einzugeben.

Datenschutzbeauftragte/r im Sinne des Art. 37 Abs. 1 DSGVO, § 38 BDSG n. F. ist der/die folgende Mitarbeiter/in:

Name:		Klicken Sie hier, um Text einzugeben.
		Telefon:	Klicken Sie hier, um Text einzugeben. 
Fax:		Klicken Sie hier, um Text einzugeben. 
E-Mail:		Klicken Sie hier, um Text einzugeben.
	

Zuständige Aufsichtsbehörde des Auftraggebers gemäß Art. 51 ff. DSGVO

Klicken Sie hier, um Text einzugeben.
Klicken Sie hier, um Text einzugeben.
Klicken Sie hier, um Text einzugeben.
Klicken Sie hier, um Text einzugeben.
Klicken Sie hier, um Text einzugeben.


Anlage 5:	Liste genehmigter Subunternehmer, Unterauftragsverarbeiter des Auftragnehmers

Klicken Sie hier, um Text einzugeben.

Klicken Sie hier, um Text einzugeben.

Klicken Sie hier, um Text einzugeben.

Klicken Sie hier, um Text einzugeben.

Klicken Sie hier, um Text einzugeben.
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