Vertraulichkeitsverpflichtung

(Auftragnehmer als Verpflichteter)

N.N.

(nachstehend ,Empfanger” genannt -)

verpflichtet sich gegentber

Zukunft — Umwelt — Gesellschaft (ZUG) gGmbH
Robert-Schuman-Platz 3

53175 Bonn

Germany

(nachstehend ,ZUG* genannt -)

Praambel

Die konkreten Leistungen und Aufgaben sind im

Vertrag mit Vergabenummer: 018-E-2605 IKI Programmevaluation 2026/27

zwischen ZUG und dem Empfanger geregelt, die durch Erteilung des Zuschlags oder Anwen-
dung der sog. ,Nachrickkehrklausel®, u.a. zustande kommt. Zur Sicherung der hierbei not-
wendigen vertraulichen Behandlung der Gbergebenen Daten, Unterlagen und Informationen
wahrend der Vertragsdurchfiihrung verpflichtet sich der Empfanger wie folgt:

§1
(1)

§ 2
(1)

Vertrauliche Informationen

Vertrauliche Informationen gemaf dieser Vertraulichkeitsverpflichtung sind alle dem Emp-
fanger zur Erfillung der vertraglichen Leistungen durch ZUG zuganglich gemachten Un-
terlagen, vor allem Geschafts- und Betriebsgeheimnisse. Die Form der Information spielt
hierbei keine Rolle. Vertrauliche Informationen sind insbesondere solche, die ausdriicklich
als vertraulich gekennzeichnet sind oder deren Charakter sich aus den Umstanden ergibt.

Eine Information gilt nicht als vertraulich, wenn sie zum Zeitpunkt der Kenntniserlangung
durch den Empfanger bereits 6ffentlich bekannt war oder danach ohne einen Verstol3 ge-
gen diese Vertraulichkeitsverpflichtung seitens des Empfangers offentlich bekannt wurde.
Der Empfanger tragt hierflr die Darlegungs- und Beweislast, es sei denn, er kann sich
hierflir auf eine vorrangige Ausnahmeregelung.

Verpflichtung zur Vertraulichkeit

Der Empfanger wird die vertraulichen Informationen streng vertraulich behandeln und sie
ohne vorherige Zustimmung seitens ZUG jedenfalls in Textform gem. § 126b BGB Dritten
weder weiterleiten noch auf sonstige Weise zuganglich machen sowie geeignete Vorkeh-
rungen zum Schutz der vertraulichen Informationen treffen, mindestens aber diejenigen
Vorkehrungen, mit denen er besonders sensible Informationen tber sein eigenes Unter-
nehmen schutzt.
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(2)

3)

(4)

(6)

§3
(1)

Der Empfanger wird die vertraulichen Informationen ausschlief3lich zur Umsetzung des in
der Pradambel genannten Vertrags verwenden. Eine Nutzung fur interne Qualitatssiche-
rungs- oder rechtlich zwingende Zwecke ist zulassig, sofern die Vertraulichkeit gewahrt
bleibt.

Der Empfanger wird nur den Organen und Beschaftigte seines Unternehmens vertrauliche
Informationen zur Verfligung stellen, die in die Durchfliihrung dieses Vertrages einbezogen
sind, und zwar nur in dem Male, wie dies im Rahmen der Zusammenarbeit erforderlich
ist (Need-to-know-Prinzip). Als Beschaftigte gelten auch Beschaftigte ohne Arbeithehmer-
status.

Der Empfanger ist berechtigt, vertrauliche Informationen nur an solche Unterauftragneh-
mer weiterzugeben, deren Einsatz ZUG ausdriicklich zugestimmt hat, wenn und soweit
diese vertraulichen Informationen fur die Erbringung der jeweiligen Leistungen durch den
Unterauftragnehmer erforderlich sind (,need-to-know“-Prinzip). Der Empfanger muss evtl.
Unterauftragnehmer in gleicher Weise verpflichten, wie er seinerseits gegenluber der ZUG
verpflichtet ist. Es muss weiterhin die Weitergabe der vertraulichen Informationen durch
den Unterauftragnehmer ausgeschlossen sein, soweit nicht ZUG jeweils zuvor einer Wei-
tergabe ausdriicklich zugestimmt hat._ Der Empfanger verpflichtet sich, die Einhaltung der
Vertraulichkeitsverpflichtung durch den Unterauftragnehmer regelmaflig zu uberprifen.

Der Empfanger wird nach Aufforderung durch ZUG samtliche Dokumente und sonstige
Datentrager, soweit sie vertrauliche Informationen verkdrpern, nach seiner Wahl zurtick-
geben, ordnungsgemald vernichten oder Iéschen. Dies gilt nicht, soweit der Empfanger
gesetzlich oder aufgrund einer Anordnung eines zustandigen Gerichts, einer zustandigen
Behdrde oder sonstigen Einrichtung des 6ffentlichen Rechts oder aufgrund eigener ange-
messener Compliance- oder Aufbewahrungsvorschriften zur Aufbewahrung verpflichtet
ist.

Vertrauliche Informationen, die ausschliellich in routinemafligen elektronischen Siche-
rungskopien (Backups) oder im Rahmen von Notfallwiederherstellungsprozessen gespei-
chert sind, missen nur geldscht werden, soweit dies ohne unverhaltnismafigen Aufwand
maglich ist. Solche vertraulichen Informationen drfen in diesen Sicherungssystemen nur
fur die Dauer der jeweils Ublichen Backup-Zyklen gespeichert bleiben, dirfen nicht aktiv
genutzt werden und sind weiterhin vertraulich zu behandeln.

Auf Aufforderung von ZUG hat der Empfanger unter Angabe von Griinden jedenfalls in
Textform gem. § 126b BGB mitzuteilen, welche vertraulichen Informationen zuriickgege-
ben, vernichtet oder geldscht worden sind und welche aufgrund der vorstehenden Aus-
nahmen weiterhin aufbewahrt werden.

Der Empfanger wird ZUG unverzuglich informieren, wenn der Empfanger, dessen Organe,
Beschaftigte oder Berater*innen Kenntnis davon erlangen, dass vertrauliche Informatio-
nen unter Verstold gegen diese Verpflichtung weitergegeben wurden.

Ausnahmen von der Verpflichtung zur Vertraulichkeit
Die Verpflichtungen zur Vertraulichkeit gemaf § 2 Abs. 1 gelten nicht, wenn

a) ZUG fur den konkreten Einzelfall der Weitergabe der vertraulichen Informationen an
einen Dritten ihre vorherige Zustimmung jedenfalls in Textform gem. § 126b BGB ge-
genuber dem Empfanger erteilt,
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b) der Empfanger die vertraulichen Informationen vor dem Abschluss des Vertrages von
einem Dritten erlangt hat oder danach ohne Verletzung dieser Verpflichtung von einem
Dritten erlangt, sofern der Dritte jeweils rechtmaRig in den Besitz der Informationen
gelangt ist und durch die Weitergabe nicht gegen eine ihn bindende Vertraulichkeits-
verpflichtung verstofit oder

c) der Empfanger zur Offenlegung der vertraulichen Informationen durch Anordnung ei-
nes zustandigen Gerichts oder einer Behorde oder sonstigen Einrichtung des 6ffentli-
chen Rechts oder gesetzlich verpflichtet ist, wobei der Empfanger alle vernunftigen
Schritte unternehmen muss, um die Offenlegung der vertraulichen Information im
grélRtmoglichen Umfang zu verhindern oder zu beschranken,

d) der Empfanger die vertraulichen Informationen unabhangig entwickelt hat, ohne auf die
Informationen von ZUG zurtickzugreifen,

Halt sich der Empfanger derart fir verpflichtet, wird er ZUG, soweit rechtlich zulassig, recht-
zeitig vor der Offenlegung jedenfalls in Textform gem. § 126b BGB benachrichtigen, damit
dieser die Offenlegung durch rechtliche Mallhahmen unterbinden kann. In dieser Benachrich-
tigung wird der Empfanger ZUG in geeigneter Form, beispielsweise im Rahmen einer rechtli-
chen Stellungnahme eines/einer Rechtsberater*in, mitteilen, welche vertraulichen Informatio-
nen weitergeleitet werden mussen. Der Empfanger wird nur den Teil der vertraulichen Infor-
mationen offenlegen, der offengelegt werden muss.

(2) Der Empfanger tragt jeweils die Beweislast fur das Vorliegen einer Ausnahme von der
Verpflichtung zur Vertraulichkeit.

§ 4 — Zulassige Nutzung von IT-Systemen, SaaS-Diensten und Cloud-Infrastrukturen

Die Nutzung handelstblicher IT-Systeme, Standardsoftware und Cloud-basierter Software-as-
a-Service-Dienste (z. B. Office-Anwendungen, E-Mail-Dienste, Kollaborationstools, sichere
Cloud-Speicher) durch den Empfanger gilt nicht als unzulassige Weitergabe vertraulicher In-
formationen an Dritte, sofern folgende Voraussetzungen erfiillt sind:

a) Die Verarbeitung erfolgt ausschlielich zur Durchflihrung des in der Praambel genann-
ten Vertrags und auf Grundlage Ublicher, marktgangiger IT-Prozesse.

b) Die eingesetzten Dienste entsprechen den Vorgaben der DSGVO, insbesondere durch
geeignete technische und organisatorische MaRnahmen (Art. 32 DSGVO), und — so-
weit eine Ubermittlung in ein Drittland stattfindet — einer gliltigen Rechtsgrundlage (z.B.
Angemessenheitsbeschluss der Europaischen Kommission, insbesondere EU-U.S.
Data Privacy Framework, oder geeignete Garantien nach Art. 46 DSGVO).

c) Eine aktive, manuelle Weitergabe vertraulicher Informationen an den SaaS-Anbieter
oder an dessen Personal findet nicht statt; die Verarbeitung erfolgt ausschlie3lich im
automatisierten IT-Betrieb (,systemimmanent®).

d) Die Diensteanbieter dirfen die vertraulichen Informationen nicht fir eigene Zwecke
verarbeiten (insbesondere kein Data Mining, Profiling, Training eigener Modelle etc.).

e) Der Empfanger gewahrleistet, dass die von ihm genutzten Dienste (blichen Sicher-
heitsstandards entsprechen, regelmalig aktualisiert werden und den Vertraulichkeits-
anforderungen angemessen Rechnung tragen.

Bei weitergehender Ubermittlung an Unterauftragnehmer oder sonstige Dritte bleibt § 2 und 3
dieser Vertraulichkeitsverpflichtung unberuhrt. Im Zweifel bedarf es der vorherigen Zustim-
mung der ZUG, jedenfalls in Textform nach § 126b BGB.
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§5 Laufzeit

Die Verpflichtung zur Vertraulichkeit besteht fur technische oder besonders sensible Informa-
tionen 10 Jahre und im Ubrigen 5 Jahre nach Beendigung des in der Prdambel genannten
Vertrags. Im Zweifel gilt eine Mindestlaufzeit der Vertraulichkeit von funf (5) Jahren ab Been-
digung des Vertrags.

§6 Weitergehende Rechte

Etwaige weitergehende Rechte und Anspruche der Parteien im Hinblick auf die Vertraulichen
Informationen, einschliellich solcher aus dem GeschGehG, werden durch diese Vereinbarung
nicht berthrt. Die Rechte der Parteien aus dieser Vereinbarung werden weder durch Bestim-
mungen des GeschGehG oder sonstige gesetzliche Bestimmungen (vorbehaltlich zwingenden
Gesetzesrechts) noch durch derzeit zwischen den Parteien bestehende Absprachen und Ver-
einbarungen beschrankt.

§7 Vertragsstrafe

Verletzt der Empfanger schuldhaft eine Verpflichtung aus dieser Vereinbarung, so vereinbaren
die Vertragsparteien die Zahlung einer Vertragsstrafe.

Die ZUG setzt die Hohe der Vertragsstrafe im Einzelfall nach billigem Ermessen fest. Die Ver-
tragsstrafe muss in einem angemessenen Verhaltnis zur Art und Schwere des Verstolies ste-
hen. Die Angemessenheit der Bestimmung kann im Streitfall durch ein Gericht Gberprift wer-
den. Eine verwirkte Vertragsstrafe wird auf einen Schadensersatzanspruch der ZUG wegen
desselben VerstolRes angerechnet.

Im Ubrigen wird auf die Vertragsbedingungen des Vertrags verwiesen.

Diese Vertraulichkeitsverpflichtung kommt mit Zuschlag auf das Angebot des
Auftragnehmers zustande und ist ohne Unterschrift gultig.
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