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	Auf diesem Datenblatt sind zu ausgewählten Punkten des „Vertrags zur Auftragsverarbeitung“ nachfolgende Informationen anzugeben und dem Angebot beizufügen.
Teil der Durchführung des Hauptvertrags ist die Verarbeitung von personenbezogenen Daten im Sinne der EU-Datenschutzgrundverordnung (DSGVO). Daher kommt mit Zuschlag auf das Angebot des Bestbieters neben dem Hauptvertrag auch der Vertrag zur Auftragsverarbeitung gemäß Anlage 08 der Vergabeunterlagen zustande.

	

	Hauptvertrag
	Monitoringberichte
	

	Vergabenummer
	022-N-2606
	

	     
	

	Bitte tragen Sie hier Firmierung & Kontaktdaten des Auftragsverarbeiters ein. 

	Tragen Sie die Angaben des Bieters wie im Angebotsblatt ein. Bei Bildung einer Bietergemeinschaft tragen Sie die Angaben für das Mitglied der Bietergemeinschaft ein, das als Auftragsverarbeiter eingesetzt ist. 

	Firma
	[bookmark: Text1]     
	

	Anschrift
	     
	

	Kontaktdaten
	     
	

	Anschrift
	     
	

	

	

	Bitte tragen Sie hier Ihre*n Datenschutzbeauftragte*n ein. Besteht keine gesetzliche Notwendigkeit dafür, geben Sie Ihre Kontaktperson in Datenschutzfragen.

	☐ 
	Wir haben folgende*n Datenschutzbeauftragte*n bestellt:

	Name
	     
	

	Firma (extern)
	     
	

	Kontaktdaten
	     
	

	
	     
	

	

	☐ 
	Wir sind gesetzlich nicht dazu verpflichtet, eine*n Datenschutzbeauftragte*n zu bestellen. Bei Fragen zum Datenschutz können Sie die nachfolgende Person kontaktieren:

	Name 
	     
	

	Firma (extern)
	     
	

	Kontaktdaten
	     
	

	
	     
	

	
	
	




	1. Gegenstand des Auftrags (§ 1 des AVV)

	Benennen Sie die konkreten Verfahren zur Verarbeitung personenbezogener Daten. Kommen verschiedenen Verfahren zum Einsatz, sind diese zu nummerieren.

	Klicken oder tippen Sie hier, um Text einzugeben.




	

	Umfang und Art der Verarbeitung (§ 2 des AVV)

	Beschreiben Sie für jedes oben genannte Verfahren die konkreten Tätigkeiten, die im Rahmen der Verarbeitung personenbezogener Daten durchgeführt werden. Benennen Sie hierbei auch die Verarbeitungsorte (z.B. Orte der Rechenzentren), eingesetzte Systeme (z.B. cloudbasierte Anwendungen), automatisierte Verarbeitungsschritte (z.B. durch Software, Algorithmen oder KI).
Beachten Sie die Anforderungen in der Leistungsbeschreibung bzw. dem Anforderungskatalog. 

	Drittlandtransfer: Sofern eine Verarbeitung von personenbezogenen Daten in einem Land außerhalb der EU/EWR in den Anforderungen nicht ausdrücklich ausgeschlossen wird, kann eine Verarbeitung in einem Drittland durch die Auftraggeberin genehmigt werden, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind. Verwenden Sie hierfür das Formblatt bzw. die Formblätter „Datentransfer ins Drittland“.

	

	Klicken oder tippen Sie hier, um Text einzugeben.





	

	Art der personenbezogenen Daten und Kreis der Betroffenen (§ 2 des AVV)

	Benennen Sie für jedes oben genannte Verfahren die Kategorie betroffener Personen sowie die Kategorien personenbezogener Daten, die vom jeweiligen Betroffenenkreis verarbeitet werden sollen. 
Beispiel: Mitarbeitende der Auftraggeberin - Personenstammdaten, Organisationszugehörigkeit, (dienstliche/private) Kontaktdaten, Benutzerdaten / Metadaten, Videoaufzeichnungen

	Klicken oder tippen Sie hier, um Text einzugeben.




	Sofern besondere Kategorien personenbezogener Daten verarbeitet werden, benennen Sie diese.
Beispiele: Mitarbeitende der Auftraggeberin - Gesundheitsdaten

	Klicken oder tippen Sie hier, um Text einzugeben.



	




	Mit der Verarbeitung verfolgte Zwecke (§ 2 des AVV)

	Beschreiben Sie für jedes oben genannte Verfahren die konkreten Zwecke, zu deren Erreichung die Verarbeitung personenbezogener Daten erfolgt.

	Klicken oder tippen Sie hier, um Text einzugeben.






	

	Zur Durchführung eingesetzte Unterauftragnehmer (§ 6 des AVV)

	Benennen Sie jeden Unterauftragnehmer, der mit der Verarbeitung personenbezogener Daten im Rahmen dieses Vertrages beauftragt ist. Dies betrifft auch IT-Dienstleister (z.B. als Betreiber cloudbasierter Software, Rechenzentren). Geben Sie hierbei Firmierung, Anschrift, Datenschutzbeauftragten bzw. Kontaktperson für Datenschutz, Verarbeitungstätigkeit und Verarbeitungsort an.

	Drittlandtransfer: Bei Einsatz eines Unternehmens mit Sitz (oder Zugehörigkeit zu einem Konzern mit Sitz) in einem Land außerhalb der EU/EWR ist zu prüfen, ob hierdurch die Möglichkeit eines Datentransfers ins Drittland besteht. 

	

	Lfd. Nr.
	Firmierung / Namen
	Anschrift / Land
	Verarbeitungstätigkeit
	Verarbeitungsort

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     

	3
	     
	     
	     
	     

	4
	     
	     
	     
	     

	5
	     
	     
	     
	     

	6
	     
	     
	     
	     

	7
	     
	     
	     
	     

	8
	     
	     
	     
	     

	Der Auftragnehmer bestätigt, mit jedem der Unterauftragnehmer einen Vertrag zur Auftragsverarbeitung im Sinne des Art. 28 DSGVO abgeschlossen zu haben.

	
Technisch-Organisatorische Maßnahmen (§ 7 des AVV)

	Beschreiben Sie die ergriffenen technisch-organisatorischen Maßnahmen (nachfolgend „TOMs“), die im erforderlichen Maße getroffen werden, um den Anforderungen des Datenschutzes gerecht zu werden, die je nach Datenkategorien geeignet sind, um die Leistung gemäß dem Hauptvertrag zu erbringen. Sie können die nachfolgende Übersicht verwenden oder für die o.g. Verarbeitungstätigkeiten die TOMs als separate Anlage dem Angebot beilegen. 

	☐ 
	Anstelle der nachfolgenden Übersicht lege ich meine TOMs als separate Anlage meinem Angebot bei.

	

	Maßnahme
	Umsetzung der Maßnahme

	1. Pseudonymisierung
Wie wird die Pseudonymisierung der Daten gewährleistet? 
Pseudonymisierung ist die Verarbeitung personenbezogener Daten in der Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können. Damit die personenbezogenen Daten nicht einer Person zugewiesen werden können, sollten diese zusätzlichen Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maßnahmen unterliegen.
	☐ 	Data Masking (Anonymisierung bzw. Verfremdung von Daten)
☐ 	Personenbezogene Daten werden durch Zufallscodes ersetzt
☐ 	Personenbezogene Daten werden im Falle einer Weitergabe an Dritte oder nach Ablauf der gesetzlichen Löschfrist anonymisiert
☐ 	Personenbezogene Daten werden anonymisiert und die Zuordnungsdaten gesondert und verschlüsselt aufbewahrt
☐
  	Sonstige: ……….

	2. Verschlüsselung
Wie wird die Verschlüsselung gewährleistet?
Die Verschlüsselung transformiert einen Klartext in Abhängigkeit von einer Zusatzinformation, die "Schlüssel" genannt wird, in einen zugehörigen Geheimtext (Chiffrat), der für diejenigen, die den Schlüssel nicht kennen, nicht entzifferbar sein soll. 
Mittels Verschlüsselungstechniken soll gewährleistet werden, dass bei der elektronischen Übertragung oder der Speicherung auf z.B. Datenträgern personenbezogene Daten nicht von Unbefugten gelesen, kopiert, verändert oder entfernt werden können.
	☐ 	Bereitstellung über verschlüsselte Verbindungen: z.B. HTTPS nach Stand der Technik einsetzen 
☐ 	Data Hashing (Transformierung von personenbezogenen Daten in eine bestimmte Zeichenfolge)
☐ 	Nutzung von kryptografischen Tools 
☐ 	Schutz von geheimen Schlüsseln durch starke Passwörter
☐ 	SSL-Zertifikate von vertrauenswürdigen Zertifizierungsstellen
☐ 	Verschlüsselung (asymmetrisch/symmetrisch) nach Stand der Technik
☐ 	Verschlüsselung von Systemen
☐ 	Verschlüsselung von Speichermedien
☐ 	Verschlüsselung von Datenträgern
☐ 	Verschlüsselung der Kommunikation (z.B. E-Mail-Verschlüsselung)
☐
  	Sonstige: ……….

	3. Fähigkeit der Vertraulichkeit
Wie wird die Fähigkeit der Vertraulichkeit der Daten dauerhaft gewährleistet?
Vertraulichkeit heißt, dass personenbezogene Daten vor unbefugter Preisgabe durch unbefugte Personen geschützt sind.
	☐ 	Alarmanlage
☐ 	Automatische Sperrung der Clients (Zeitablauf)
☐ 	Dokumentation von Berechtigungen 
☐ 	Elektronisches Zutrittskontrollsystem
☐ 	Einsatz von Authentifizierungsverfahren
☐ 	Gesamtkonzept zur Gebäudeabsicherung im Allgemeinen (z.B. Brandschutz, Zutrittsbeschränkungen und -kontrolle)
☐ 	Gesichertes WLAN
☐ 	Gitter vor Fenstern und Türen
☐ 	Individuelle Log-In und Kennwortverfahren
☐ 	Nutzung von speziellen Verschlüsselungstechniken (s.o. unter Nr. 2)
☐ 	Passwortwechsel nach festgelegten Zeiträumen (z.B. 60 Tage)
☐ 	Sicherheitstüren und/oder -fenster 
☐ 	Sichere Schließsysteme samt dokumentierter Schlüsselverwaltung
☐ 	Spezielle Schutzvorkehrungen für den Serverraum
☐ 	Verwendung von starken Passwörtern (z.B. mind. 10-stellig)
☐ 	Verhinderung der Auswahl schwacher Passwörter bei Anwendungen
☐ 	Verschwiegenheitsverpflichtungen der Mitarbeiter 
☐ 	Videoüberwachung (z.B. des Serverraums)
☐ 	VPN (Virtual Private Network)
☐ 	Werkschutz, Pförtner
☐ 	Zusätzlicher Log-In für bestimmte Anwendungen
☐
  	Sonstige: ……….

	4. Fähigkeit der Integrität
Wie wird die Fähigkeit der Integrität der Daten dauerhaft gewährleistet?
Integrität bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen. Wenn der Begriff Integrität auf "Daten" angewendet wird, drückt er aus, dass die Daten vollständig und unverändert sind.

	☐ 	Durchführung von Administrationstätigkeiten auf den Servern nur durch kompetent geschulte Personen
☐ 	Einsatz geeigneter Firewalls
☐ 	Einsatz von Maßnahmen, die die Beschädigung/Veränderung der geschützten Daten während der Verarbeitung oder Übertragung verhindern 
☐ 	Einsatz von Protokollierungs- und Auswertungssystemen, die die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung gewährleisten
☐ 	Einsatz von Verfahren zur Zwei- oder Mehr-Faktor-Authentifizierung bei Verarbeitungstätigkeiten mit hohem Risiko
☐ 	Erstellung von Rollenprofilen/Festlegung funktioneller Verantwortlichkeiten
☐ 	Verwendung von Zugriffsrechten
☐
  	Sonstige: ……….

	5. Fähigkeit der Verfügbarkeit
Wie wird die Fähigkeit der Verfügbarkeit der Daten dauerhaft gewährleistet?
Die Verfügbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden können. 
Es ist zu gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind.
	☐ 	Alarmanlage
☐ 	Aktivierung einer Firewall
☐ 	Brand- und Löschwasserschutz
☐ 	Durchführung von Back-Ups 
☐ 	Erstellung eines Notfallplans (Regelung welche Systeme in welcher Reihenfolge wieder instandgesetzt werden etc.)
☐ 	Feuerhemmende Schränke/Tresore zur Lagerung essentieller Komponenten (z.B. Backup-Bänder, wichtige Originaldokumente)
☐ 	Geeignete Maßnahmen zur Datensicherung: …….
☐ 	Geeignete Archivierungsräumlichkeiten: …….
☐ 	Klimatisierung von Serverräumen
☐ 	Konzept zum Patch-Management vorhanden
☐ 	Spiegeln von Festplatten
☐ 	Unterbrechungsfreie Stromversorgung (USV)
☐ 	Verwendung von Feuer- und Rauchmeldeanlagen
☐ 	Verwendung eines Virenschutzes
☐
  	Sonstige: ……….

	6. Fähigkeit der Belastbarkeit
Wie wird die Fähigkeit der Belastbarkeit der Daten dauerhaft gewährleistet?
Systeme sind belastbar, wenn sie so widerstandsfähig sind, dass ihre Funktionsfähigkeit selbst bei starkem Zugriff bzw. starker Auslastung gegeben ist.
	☐ 	Automatisches Einspielen von Sicherheitsupdates des Betriebssystems, der installierten Software
☐ 	Durchführung regelmäßiger Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse
☐ 	Fortlaufendes Inventarisieren von Softwareversionen oder Komponenten sowie deren Abhängigkeiten
☐ 	Regelmäßige Auswertung von Informationen zu Sicherheitslücken der eingesetzten Software
☐ 	Regelmäßige anlasslose Auswertung der Log-Dateien zur Erkennung von ungewöhnlichen Einträgen
☐ 	Penetrationstests (umfassender Sicherheitstest einzelner Rechner oder Netzwerke)
☐
  	Sonstige: ……….

	7. Wiederherstellbarkeit der Verfügbarkeit und des Zugangs
Wie wird gewährleistet, dass personenbezogene Daten nach Sicherheitsvorfällen rasch wieder verfügbar und zugänglich sind?
Maßnahmen, die geeignet sind, bei einem physischen oder technischen Zwischenfall den Zugang zu personenbezogenen Daten rasch wiederherzustellen.
	☐ 	Back-Up Verfahren
☐ 	Geeignete physische Aufbewahrung von Backupmedien
☐ 	Vorhandensein eines Notfallplans
☐ 	Vertretungsregelungen
☐
  	Sonstige: ……….

	8. Verfahren zur regelmäßigen Überprüfung 
Wie wird gewährleistet, dass die genannten Datensicherungsmaßnahmen regelmäßig überprüft werden?
	☐ 	Evaluierung von Prüfberichten/ Protokollen
☐ 	Festlegung einer regelmäßigen Prüfroutine
☐ 	Implementierung von Verbesserungsvorschlägen
☐ 	Regelmäßige Sensibilisierung der Mitarbeiter (mind. jährlich)
☐ 	Regelmäßige Überprüfung des Notfallplans
☐ 	Regelmäßige Tests, ob alle relevanten Daten im Back-Up Prozess enthalten sind und die Wiederherstellung funktioniert
☐ 	Überprüfung der Wirksamkeit der technischen Maßnahmen (mind. jährlich)
☐
  	Sonstige: ……….

	9. Verarbeitung nur nach Anweisung
Wie wird gewährleistet, dass personenbezogene Daten nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden?
	☐ 	Bestimmung von Ansprechpartnern und verantwortlichen Projektmanagern für den konkreten Auftrag
☐ 	Durchführung von Datenschutzschulungen für alle Mitarbeiter (einschließlich regelmäßiger Auffrischungs-schulungen für bestehendes Personal)
☐ 	Implementierung unternehmensinterner Datenschutz-Richtlinien
☐ 	Konsequente Einbindung des Datenschutzbeauftragten (DSB) bei Sicherheitsfragen
☐ 	Kenntnis der zuständigen Datenschutzaufsichtsbehörde sowie Wissen über die Meldeverpflichtungen nach Art. 33 und 34 DSGVO
☐ 	Mitarbeiter sind zu Verhaltensregeln verpflichtet
☐ 	Relevante Richtlinien (z.B. zur E-Mail-/Internetnutzung, Einsatz von Verschlüsselungstechniken) werden aktuell gehalten und sind leicht auffindbar (z.B. im Intranet)
☐ 	Sicherheitsricht- und Leitlinien sind definiert, von der Geschäftsleitung genehmigt und dem Personal kommuniziert
☐ 	Verpflichtung der Mitarbeiter auf das Datengeheimnis
☐ 	Vorhandensein einer geeigneten Organisationsstruktur für Informationssicherheit
☐
  	Sonstige: ……….

	10. Sicherheitsmaßnahmen für mobiles Arbeiten
Welche zusätzlichen technischen und organisatorischen Maßnahmen sind für die mobile Arbeit zu treffen?
	☐ 	Sicherstellung der Zugangsberechtigung durch bestimmte Authentifizierungssystemen (z.B. durch eine Zwei-Faktor-Identifizierung)
☐ 	Virtual Private Networks (VPN)
☐ 	Datenspeicherung nur auf den Unternehmensservern bzw. zentralen IT-Systemen des Unternehmens
☐ 	Installation eines Viren-Scanners und einer Firewall, die sich auch außerhalb des Firmennetzwerks aktualisiert und funktioniert
☐ 	Durchführung von regelmäßigen automatisierten Updates sämtlicher Softwareprodukte
☐ 	Verschlüsselte IT-Systeme und Datenträger
☐ 	Schulungen zur Sensibilisierung der Beschäftigten
☐ 	Clean-Desk-Policy
☐
  	Sonstige: ……….

	11. Sonstige:      
	☐
  	Sonstige:      
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