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Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO als Anhang zur Rahmenvereinba-
rung 

auf Grundlage der Standardklauseln gemäß dem Durchführungsbeschluss der Kommission 
über Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemäß 
Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des 
Rates und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des Europäischen Parlaments 
und des Rates 

ABSCHNITT I 

Klausel 1 
Zweck und Anwendungsbereich 

a) Mit diesen Standardvertragsklauseln (im Folgenden „Klauseln“) soll die Einhaltung 
von Artikel 28 Absätze 3 und 4 der Verordnung (EU) 2016/679 des Europäischen 
Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei 
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG sichergestellt werden. 

b) Die in Anhang I aufgeführten Verantwortlichen und Auftragsverarbeiter haben diesen 
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absätze 3 und 4 der Verord-
nung (EU) 2016/679 und/oder Artikel 29 Absätze 3 und 4 der Verordnung (EU) 
2018/1725 zu gewährleisten. 

c) Diese Klauseln gelten für die Verarbeitung personenbezogener Daten gemäß An-
hang II. 

d) Die Anhänge I bis IV sind Bestandteil der Klauseln. 

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche 
gemäß der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 un-
terliegt. 

f) Diese Klauseln stellen für sich allein genommen nicht sicher, dass die Verpflichtun-
gen im Zusammenhang mit internationalen Datenübermittlungen gemäß Kapitel V der 
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfüllt werden. 
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Klausel 2 
Unabänderbarkeit der Klauseln 

a) Die Parteien verpflichten sich, die Klauseln nicht zu ändern, es sei denn, zur Ergän-
zung oder Aktualisierung der in den Anhängen angegebenen Informationen. 

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardver-
tragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln 
oder zusätzliche Garantien hinzuzufügen, sofern diese weder unmittelbar noch mit-
telbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfrei-
heiten der betroffenen Personen beschneiden. 

Klausel 3 
Auslegung 

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung 
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Be-
deutung wie in der betreffenden Verordnung. 

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. 
der Verordnung (EU) 2018/1725 auszulegen. 

c) Diese Klauseln dürfen nicht in einer Weise ausgelegt werden, die den in der Verord-
nung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten 
und Pflichten zuwiderläuft oder die Grundrechte oder Grundfreiheiten der betroffenen 
Personen beschneidet. 

Klausel 4 
Vorrang 

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusam-
menhängender Vereinbarungen, die zwischen den Parteien bestehen oder später eingegan-
gen oder geschlossen werden, haben diese Klauseln Vorrang. 

Klausel 5 – fakultativ 
Kopplungsklausel  

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zu-
stimmung aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter 
beitreten, indem sie die Anhänge ausfüllt und Anhang I unterzeichnet.  

b) Nach Ausfüllen und Unterzeichnen der unter Buchstabe a genannten Anhänge wird 
die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte 
und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend 
ihrer Bezeichnung in Anhang I. 

c) Für die beitretende Einrichtung gelten für den Zeitraum vor ihrem Beitritt als Partei 
keine aus diesen Klauseln resultierenden Rechte oder Pflichten.
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ABSCHNITT II – PFLICHTEN DER PARTEIEN 

Klausel 6 
Beschreibung der Verarbeitung 

Die Einzelheiten der Verarbeitungsvorgänge, insbesondere die Kategorien personenbezoge-
ner Daten und die Zwecke, für die die personenbezogenen Daten im Auftrag des Verantwort-
lichen verarbeitet werden, sind in Anhang II aufgeführt. 

Klausel 7 
Pflichten der Parteien 

7.1 Weisungen 

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte 
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem 
Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem 
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines 
wichtigen öffentlichen Interesses verbietet. Der Verantwortliche kann während der ge-
samten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. 
Diese Weisungen sind stets zu dokumentieren. 

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich, wenn er der Auf-
fassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 
2016/679, die Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen 
der Union oder der Mitgliedstaaten verstoßen. 

7.2 Zweckbindung 

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur für den/die in 
Anhang II genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Ver-
antwortlichen erhält. 

7.3 Dauer der Verarbeitung personenbezogener Daten 

Die Daten werden vom Auftragsverarbeiter nur für die in Anhang II angegebene Dauer  ver-
arbeitet. 
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7.4 Sicherheit der Verarbeitung 

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgeführten technischen 
und organisatorischen Maßnahmen, um die Sicherheit der personenbezogenen Daten zu 
gewährleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, 
die, ob unbeabsichtigt oder unrechtmäßig, zur Vernichtung, zum Verlust, zur Verände-
rung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu 
den Daten führt (im Folgenden „Verletzung des Schutzes personenbezogener Daten“). 
Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand 
der Technik, den Implementierungskosten, der Art, dem Umfang, den Umständen und 
den Zwecken der Verarbeitung sowie den für die betroffenen Personen verbundenen Ri-
siken gebührend Rechnung. 

b) Der Auftragsverarbeiter gewährt seinem Personal nur insoweit Zugang zu den personen-
bezogenen Daten, die Gegenstand der Verarbeitung sind, als dies für die Durchführung, 
Verwaltung und Überwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverar-
beiter gewährleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen 
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemesse-
nen gesetzlichen Verschwiegenheitspflicht unterliegen. 

7.5 Sensible Daten 

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder eth-
nische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen 
oder die Gewerkschaftszugehörigkeit hervorgehen, oder die genetische Daten oder biomet-
rische Daten zum Zweck der eindeutigen Identifizierung einer natürlichen Person, Daten 
über die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Da-
ten über strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden „sensible 
Daten“), wendet der Auftragsverarbeiter spezielle Beschränkungen und/oder zusätzlichen 
Garantien an. 

7.6 Dokumentation und Einhaltung der Klauseln 

a) Die Parteien müssen die Einhaltung dieser Klauseln nachweisen können. 

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezüglich der Verar-
beitung von Daten gemäß diesen Klauseln umgehend und in angemessener Weise. 

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfügung, 
die für den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar 
aus der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervor-
gehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der 
Auftragsverarbeiter ebenfalls die Prüfung der unter diese Klauseln fallenden Verarbei-
tungstätigkeiten in angemessenen Abständen oder bei Anzeichen für eine Nichteinhal-
tung und trägt zu einer solchen Prüfung bei. Bei der Entscheidung über eine Überprü-
fung oder Prüfung kann der Verantwortliche einschlägige Zertifizierungen des Auf-
tragsverarbeiters berücksichtigen.



Seite 5 von 16

d) Der Verantwortliche kann die Prüfung selbst durchführen oder einen unabhängigen Prü-
fer beauftragen. Die Prüfungen können auch Inspektionen in den Räumlichkeiten oder 
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenen-
falls mit angemessener Vorankündigung durchgeführt. 

e) Die Parteien stellen der/den zuständigen Aufsichtsbehörde(n) die in dieser Klausel ge-
nannten Informationen, einschließlich der Ergebnisse von Prüfungen, auf Anfrage zur 
Verfügung. 

7.7 Einsatz von Unterauftragsverarbeitern 

a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt 
die allgemeine Genehmigung des Verantwortlichen für die Beauftragung von Unter-
auftragsverarbeitern, die in einer vereinbarten Liste aufgeführt sind. Der Auftragsver-
arbeiter unterrichtet den Verantwortlichen mindestens zwei Wochen im Voraus aus-
drücklich in schriftlicher Form über alle beabsichtigten Änderungen dieser Liste 
durch Hinzufügen oder Ersetzen von Unterauftragsverarbeitern und räumt dem Ver-
antwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betref-
fenden Unterauftragsverarbeiter/s Einwände gegen diese Änderungen erheben zu 
können. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Infor-
mationen zur Verfügung, damit dieser sein Widerspruchsrecht ausüben kann. 

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfüh-
rung bestimmter Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen), so 
muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauf-
tragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie die-
jenigen, die für den Auftragsverarbeiter gemäß diesen Klauseln gelten. Der Auf-
tragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfüllt, 
denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemäß der Ver-
ordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt. 

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Ko-
pie einer solchen Untervergabevereinbarung und etwaiger späterer Änderungen zur 
Verfügung. Soweit es zum Schutz von Geschäftsgeheimnissen oder anderen ver-
traulichen Informationen, einschließlich personenbezogener Daten notwendig ist, 
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe ei-
ner Kopie unkenntlich machen. 

d) Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen in vollem Umfang 
dafür, dass der Unterauftragsverarbeiter seinen Pflichten gemäß dem mit dem Auf-
tragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter be-
nachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertrag-
lichen Pflichten nicht erfüllt. 
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e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbe-
günstigtenklausel, wonach der Verantwortliche – im Falle, dass der Auftragsverar-
beiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfähig ist – das 
Recht hat, den Untervergabevertrag zu kündigen und den Unterauftragsverarbeiter 
anzuweisen, die personenbezogenen Daten zu löschen oder zurückzugeben. 

7.8 Internationale Datenübermittlungen 

a) Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder 
eine internationale Organisation erfolgt ausschließlich auf der Grundlage dokumen-
tierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestim-
mung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auf-
tragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 
oder der Verordnung (EU) 2018/1725 im Einklang stehen. 

b) Der Verantwortliche erklärt sich damit einverstanden, dass in Fällen, in denen der 
Auftragsverarbeiter einen Unterauftragsverarbeiter gemäß Klausel 7.7 für die Durch-
führung bestimmter Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen) in 
Anspruch nimmt und diese Verarbeitungstätigkeiten eine Übermittlung personenbe-
zogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, 
der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel 
V der Verordnung (EU) 2016/679 sicherstellen können, indem sie Standardvertrags-
klauseln verwenden, die von der Kommission gemäß Artikel 46 Absatz 2 der Ver-
ordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen für die An-
wendung dieser Standardvertragsklauseln erfüllt sind. 

Klausel 8 
Unterstützung des Verantwortlichen 

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzüglich über jeden 
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag 
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermächtigt. 

b) Unter Berücksichtigung der Art der Verarbeitung unterstützt der Auftragsverarbeiter 
den Verantwortlichen bei der Erfüllung von dessen Pflicht, Anträge betroffener Per-
sonen auf Ausübung ihrer Rechte zu beantworten. Bei der Erfüllung seiner Pflichten 
gemäß den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des 
Verantwortlichen. 

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemäß 
Klausel 8 Buchstabe b zu unterstützen, unterstützt der Auftragsverarbeiter unter Be-
rücksichtigung der Art der Datenverarbeitung und der ihm zur Verfügung stehenden 
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflich-
ten: 
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1. Pflicht zur Durchführung einer Abschätzung der Folgen der vorgesehenen 
Verarbeitungsvorgänge für den Schutz personenbezogener Daten (im Fol-
genden „Datenschutz-Folgenabschätzung“), wenn eine Form der Verarbei-
tung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürli-
cher Personen zur Folge hat; 

2. Pflicht zur Konsultation der zuständigen Aufsichtsbehörde(n) vor der Verar-
beitung, wenn aus einer Datenschutz-Folgenabschätzung hervorgeht, dass 
die Verarbeitung ein hohes Risiko zur Folge hätte, sofern der Verantwortliche 
keine Maßnahmen zur Eindämmung des Risikos trifft; 

3. Pflicht zur Gewährleistung, dass die personenbezogenen Daten sachlich 
richtig und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den-
Verantwortlichen unverzüglich unterrichtet, wenn er feststellt, dass die von 
ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind; 

4. Verpflichtungen gemäß Artikel 32 der Verordnung (EU) 2016/679. 

d) Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen 
Maßnahmen zur Unterstützung des Verantwortlichen durch den Auftragsverarbeiter 
bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang 
der erforderlichen Unterstützung fest. 

Klausel 9 
Meldung von Verletzungen des Schutzes personenbezogener Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsver-
arbeiter mit dem Verantwortlichen zusammen und unterstützt ihn entsprechend, damit der 
Verantwortliche seinen Verpflichtungen gemäß den Artikeln 33 und 34 der Verordnung (EU) 
2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nach-
kommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfü-
gung stehenden Informationen berücksichtigt. 

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit 
den vom Verantwortlichen verarbeiteten Daten unterstützt der Auftragsverarbeiter den Ver-
antwortlichen wie folgt: 

a) bei der unverzüglichen Meldung der Verletzung des Schutzes personenbezogener 
Daten an die zuständige(n) Aufsichtsbehörde(n), nachdem dem Verantwortlichen 
die Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des 
Schutzes personenbezogener Daten führt voraussichtlich nicht zu einem Risiko für 
die persönlichen Rechte und Freiheiten natürlicher Personen); 

b) bei der Einholung der folgenden Informationen, die gemäß: Artikel 33 Absatz 3 der 
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, 
wobei diese Informationen mindestens Folgendes umfassen müssen: 
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1. die Art der personenbezogenen Daten, soweit möglich, mit Angabe der Ka-
tegorien und der ungefähren Zahl der betroffenen Personen sowie der Kate-
gorien und der ungefähren Zahl der betroffenen personenbezogenen Da-
tensätze; 

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezoge-
ner Daten; 

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur 
Behebung der Verletzung des Schutzes personenbezogener Daten und ge-
gebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen 
Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, 
enthält die ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und wei-
tere Informationen werden, sobald sie verfügbar sind, anschließend ohne unangemessene 
Verzögerung bereitgestellt; 

a) bei der Einhaltung der Pflicht gemäß Artikel 34 der Verordnung (EU) 2016/679, die 
betroffene Person unverzüglich von der Verletzung des Schutzes personenbezogener 
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko für 
die Rechte und Freiheiten natürlicher Personen zur Folge hat. 

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten 

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den 
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Ver-
antwortlichen unverzüglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss 
zumindest folgende Informationen enthalten: 

a) eine Beschreibung der Art der Verletzung (möglichst unter Angabe der Kategorien und 
der ungefähren Zahl der betroffenen Personen und der ungefähren Zahl der betroffe-
nen Datensätze); 

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen über die Verletzung des 
Schutzes personenbezogener Daten eingeholt werden können; 

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Maßnahmen 
zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschließlich 
Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen. 

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden können, 
enthält die ursprüngliche Meldung die zu jenem Zeitpunkt verfügbaren Informationen, und wei-
tere Informationen werden, sobald sie verfügbar sind, anschließend ohne unangemessene 
Verzögerung bereitgestellt. 
Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur 
Verfügung zu stellen hat, um den Verantwortlichen bei der Erfüllung von dessen Pflichten ge-
mäß Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstützen. 
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ABSCHNITT III – SCHLUSSBESTIMMUNGEN 

Klausel 10 
Verstöße gegen die Klauseln und Beendigung des Vertrags 

a) Falls der Auftragsverarbeiter seinen Pflichten gemäß diesen Klauseln nicht nach-
kommt, kann der Verantwortliche – unbeschadet der Bestimmungen der Verordnung 
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 – den Auftragsverarbeiter 
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klau-
seln einhält oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Ver-
antwortlichen unverzüglich, wenn er aus welchen Gründen auch immer nicht in der 
Lage ist, diese Klauseln einzuhalten. 

b) Der Verantwortliche ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung 
personenbezogener Daten gemäß diesen Klauseln betrifft, wenn 

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auf-
tragsverarbeiter gemäß Buchstabe a ausgesetzt hat und die Einhaltung dieser 
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb 
eines Monats nach der Aussetzung, wiederhergestellt wurde; 

2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese 
Klauseln verstößt oder seine Verpflichtungen gemäß   der   Verordnung (EU) 
2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfüllt; 

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zuständigen Ge-
richts oder der zuständigen Aufsichtsbehörde(n), die seine Pflichten gemäß die-
sen Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 
2018/1725 zum Gegenstand hat, nicht nachkommt. 

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbei-
tung personenbezogener Daten gemäß diesen Klauseln betrifft, wenn der Verantwort-
liche auf der Erfüllung seiner Anweisungen besteht, nachdem er vom Auftragsverar-
beiter darüber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende 
rechtliche Anforderungen gemäß Klausel 7.1 Buchstabe b verstoßen. 

d) Nach Beendigung des Vertrags löscht der Auftragsverarbeiter nach Wahl des Verant-
wortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Da-
ten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle perso-
nenbezogenen Daten an den Verantwortlichen zurück und löscht bestehende Kopien, 
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflich-
tung zur Speicherung der personenbezogenen Daten besteht. Bis zur Löschung oder 
Rückgabe der Daten gewährleistet der Auftragsverarbeiter weiterhin die Einhaltung 
dieser Klauseln. 
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ANHANG I – LISTE DER PARTEIEN 

Verantwortlicher 

Name: 
Stiftung Preußischer Kulturbesitz, Stiftung Preußischer Kulturbesitz 
vertreten durch den Präsidenten 

Anschrift:  
Stiftung Preußischer Kulturbesitz 
Von-der-Heydt-Straße 16-18 
10785 Berlin 
Deutschland 

Datenschutzbeauftragte*r 
Stiftung Preußischer Kulturbesitz 
Von-der-Heydt-Straße 16-18 
10785 Berlin 
Datenschutzbeauftragte@spk-berlin.de 

Auftragsverarbeiter: 

Name:  

Anschrift:   

ggf. Datenschutzbeauftragter (Name, Kontaktdaten): 
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ANHANG II – BESCHREIBUNG DER VERARBEITUNG 

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden 

- Beschäftigte, Auszubildende, Leiharbeitnehmer des Verantwortlichen und von be-
auftragten Dienstleistern, Lieferanten und Partnerunternehmen (z. B. externe IT-
Berater, Systemintegratoren) 

- Temporäre Gast-Nutzer (z. B. externe Projektpartner, Auditoren). 

Kategorien personenbezogener Daten, die verarbeitet werden 

- Berufliche Kontakt- und Organisationsdaten: Name, Vorname, geschäftliche E-
Mail-Adresse, Telefonnummer, Mobiltelefonnummer, Abteilung, Kostenstelle, Per-
sonalnummer, Funktion/Position, Vorgesetzten-Verhältnis. 

- IT-System- und Nutzungsdaten: Benutzername (User-ID), Initialpasswörter (tempo-
rär), zugewiesene Rollen, Berechtigungsprofile, Gruppenmitgliedschaften. 

- Technische Identifikatoren und Protokolldaten: IP-Adressen, Zeitstempel von An- 
und Abmeldungen, Protokoll- und Logfiles über Berechtigungsänderungen (Audit-
Logs), Systemereignisse im Rahmen von Fernwartungssitzungen.

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschränkungen oder Garan-
tien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, 
z. B. strenge Zweckbindung, Zugangsbeschränkungen (einschließlich des Zugangs nur für 
Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen über den Zugang 
zu den Daten, Beschränkungen für Weiterübermittlungen oder zusätzliche Sicherheitsmaß-
nahmen 

keine 

Art der Verarbeitung 

Erfassung, Strukturierung, Speicherung, Anpassung (Customizing), Migration (Altdaten-
übernahme), Bereitstellung, Auslesen und Überprüfung von Konfigurationen sowie Zugriff 
auf personenbezogene Daten im Rahmen von Fernwartungs-, Support- und Systempflege-
arbeiten (Systemservice) des IAM-Systems. 

Zweck(e), für den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verar-
beitet werden 

Bereitstellung, Konfiguration, Fehleranalyse, Behebung von Systemstörungen, Qualitätssi-
cherung und kontinuierliche Wartung/Pflege des zentralen Identity- und Access-Manage-
ment-Systems zur Absicherung der Zugriffs- und Identitätsverwaltung des Verantwortli-
chen.

Dauer der Verarbeitung 

Gebunden an die Laufzeit des Hauptvertrags.
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ANHANG III – TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EIN-
SCHLIESSLICH ZUR GEWÄHRLEISTUNG DER SICHERHEIT DER DATEN 

ERLÄUTERUNG: 
Die technischen und organisatorischen Maßnahmen müssen konkret beschrieben werden; 
eine allgemeine Beschreibung ist nicht ausreichend. 

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatori-
schen Sicherheitsmaßnahmen (einschließlich aller relevanten Zertifizierungen) zur Gewähr-
leistung eines angemessenen Schutzniveaus unter Berücksichtigung der Art, des Umfangs, 
der Umstände und des Zwecks der Verarbeitung sowie der Risiken für die Rechte und Frei-
heiten natürlicher Personen Beispiele für mögliche Maßnahmen: 

Maßnahmen der Pseudonymisierung und Verschlüsselung personenbezogener Daten 

- Die Durchführung von Fernwartungsarbeiten erfolgt ausschließlich über gesicherte, 
verschlüsselte Verbindungen nach dem aktuellen Stand der Technik 

- Für Fehleranalysen und Systemtests stellt der Auftragsverarbeiter sicher, dass vor-
rangig anonymisierte oder pseudonymisierte Testdaten verwendet werden. Eine 
Nutzung von Realdaten auf Entwicklungssystemen des Auftragsverarbeiters ist un-
tersagt. 

Maßnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integrität, Verfügbarkeit und 
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung 

- Alle Mitarbeiter des Auftragsverarbeiters, die Zugriff auf die Systeme des Verant-
wortlichen erhalten können, sind schriftlich auf das Datengeheimnis und zur Ver-
traulichkeit gemäß Art. 28 Abs. 3 lit. b DSGVO verpflichtet. 

- Die internen IT-Systeme des Auftragsverarbeiters (Support-Ticketsysteme, Admi-
nistrations-Clients) werden durch kontinuierliche Patch-Management-Prozesse, 
Firewalls und Endpoint-Protection-Systeme (Anti-Malware) auf dem aktuellen Si-
cherheitsstand gehalten. 
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Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der 
technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verar-
beitung 

- Der Auftragsverarbeiter unterhält ein dokumentiertes IT-Sicherheitsmanagement. 

Maßnahmen zur Identifizierung und Autorisierung der Nutzer  

- Jede Fernwartungsverbindung darf nur über namentlich personalisierte und ein-
deutig zuordenbare Benutzerkonten der Support-Techniker erfolgen. 

- Techniker erhalten im Rahmen der Wartung nur diejenigen Privilegien auf dem 
IAM-System, die zur Erfüllung des konkreten Support-Auftrags zwingend erforder-
lich sind (Need-to-Know-Prinzip). 

Maßnahmen zum Schutz der Daten während der Übermittlung  

- Die Fernwartungs-Software wird so konfiguriert, dass eine automatische oder un-
autorisierte Dateiübertragung (File-Transfer) vom System des Verantwortlichen auf 
die Clients des Auftragsverarbeiters technisch gesperrt ist. 

Maßnahmen zum Schutz der Daten während der Speicherung 

- Dem Auftragsverarbeiter ist es untersagt, Abbilder oder Kopien der personenbezo-
genen IAM-Datenbanken auf eigenen Endgeräten oder lokalen Speichermedien 
abzulegen. 
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Maßnahmen zur Gewährleistung der physischen Sicherheit von Orten, an denen personenbe-
zogene Daten verarbeitet werden 

- Die Betriebsstätten und Support-Zentren des Auftragsverarbeiters sind gegen un-
befugten Zutritt geschützt. 

- Es ist sichergestellt, dass die Monitore der Support-Techniker während einer akti-
ven Fernwartungssitzung nicht von unbefugten Dritten oder raumfremden Perso-
nen eingesehen werden können. 

Maßnahmen für die interne Governance und Verwaltung der IT und der IT-Sicherheit  

- Der Auftragsverarbeiter verfügt über verbindliche interne IT-Sicherheits- und Da-
tenschutzrichtlinien, die den Mitarbeitern regelmäßig nachweisbar geschult und 
vermittelt werden. 
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Maßnahmen zur Zertifizierung/Qualitätssicherung von Prozessen und Produkten Maßnahmen 
zur Gewährleistung der Datenminimierung 

- Im Rahmen von Supportfällen fordert der Auftragsverarbeiter systematisch nur die-
jenigen Log-Auszüge an, die zur Fehlerbehebung zwingend notwendig sind. Vorab 
werden irrelevante Datenfelder bzw. personenbezogene Attribute ausgeschnitten 
oder unkenntlich gemacht. 

Maßnahmen zur Gewährleistung der Rechenschaftspflicht 

- Der Auftragsverarbeiter führt ein aktuelles Verzeichnis von Verarbeitungstätigkeiten 
(VVT) und hält die Nachweise über Schulungen, Verpflichtungserklärungen der Mit-
arbeiter sowie die Durchführung von Funktionskontrollen der Sicherheitssoftware 
zur Einsichtnahme durch den Verantwortlichen bereit. 
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ANHANG IV – LISTE DER UNTERAUFTRAGSVERARBEITER 

Der Auftragsverarbeiter plant die Inanspruchnahme folgender Unterauftragsverarbeiter: 

Name:  

Anschrift:   

ggf. Datenschutzbeauftragter (Name, Kontaktdaten): 

Beschreibung der Verarbeitung (einschließlich einer klaren Abgrenzung der Verantwortlichkei-
ten, falls mehrere Unterauftragsverarbeiter genehmigt werden):  
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