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- im Folgenden als Auftraggeber bezeichnet - im Folgenden als Auftragnehmer bezeichnet.

Hinweis

,Die einzelnen Festlegungen nach Art. 28 Abs. 3 DS-GVO sollten vollsténdig in die Vereinbarung tibernommen und
wie eine Checkliste abgearbeitet werden. Die fiir das konkrete Dienstleistungsverhdiltnis zutreffenden Alternativen
sollten angekreuzt werden. Leerfelder sind ggf. entsprechend des konkreten Auftrags auszufiillen. Vergiitungs-
und Haftungsregelungen zu den einzelnen Leistungen des Auftragnehmers sollten im Hauptvertrag vereinbart
werden.”

1.1  Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung zum Vergabeverfahren
,Rahmenvertrag zur Weiterentwicklung des CRM-Systems (insb. der Projektedatenbank fiir die
Fachprogramme) aus Basis von Microsoft Dynamics 365 CRM“ vom ......, auf die hier verwiesen wird (im

Folgenden Leistungsvereinbarung).
oder

[] Gegenstand des Auftrags zum Datenumgang ist die Durchfilhrung folgender Aufgaben durch den
AUTEragNENMET: ..ottt v e st [Definition der Aufgaben]

(2) Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder [insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht]

] Der Auftrag wird zur einmaligen Ausfiihrung erteilt.



oder
] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ................... zum
................... gekiindigt werden. Die Mdglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

1.2  Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den

Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................
oder

[0 Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des

Auftragnehmers: ........cccoeeeeeiieeniecnieenieeenne

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefRlich in einem Mitgliedsstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (ber den Européischen
Wirtschaftsraum statt. [Wenn dies der Fall ist, weiter bei Unterpunkt (2) Art der Daten, ansonsten:]

Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

Das angemessene Schutzniveau in .......cceccveenenene.

[0 ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO);

(]  wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b

i.V.m. 47 DS-GVO);

wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d DS-GVO);

wird hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2 lit. e i.V.m. 40 DS-GVO);

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f

i.V.m. 42 DS-GVO).

] wird hergestellt durch sonstige MaBnahmen: ........c...occvevevevereeennn. (Art. 46 Abs 2 lit. a, Abs. 3 lit. a
und b DS-GVO)

0o

(2) Art der Daten

[] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret

beschrieben unter: .........ccovvvvevenne
oder

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

(Aufzdhlung/Beschreibung der Datenkategorien)

Personenstammdaten
Kommunikationsdaten (z.B. Telefon, E-Mail)
Vertragsstammadaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

OX KK KX

Vertragsabrechnungs- und Zahlungsdaten
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Planungs- und Steuerungsdaten
Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

d

(3) Kategorien betroffener Personen
] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsvereinbarung
konkret beschrieben unter: ......cccccvvievviiiniennnenn.
oder

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden

Interessenten

Abonnenten

Beschiftigte

Lieferanten

Handelsvertreter

Ansprechpartner

XX KXKKXKXX X

Trdgerorganisationen

1.3 Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu Ubergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um
MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natdrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen (Einzelheiten in Anlage 1).

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.

1.4  Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

1.5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR
Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:
a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39 DS-

GVO ausiibt.
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Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme
mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich
mitgeteilt.

1 Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau ................ [Einzutragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

[0 Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht
zuganglich hinterlegt.

b) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr/Frau .............. [Einzutragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail] benannt.

c) Da der Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgenden Vertreter nach Art.
27 Abs. 1 DS-GVO in der Union: Herr/Frau ........... [Einzutragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieflich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in der Checkliste
im Anhang).

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfallung ihrer Aufgaben zusammen.

g) Die unverziigliche Information des Auftraggebers Uber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

1.6  Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MalRnahmen zur Sicherstellung der
Vertraulichkeit, Verflgbarkeit, Integritdit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen
zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
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a) [ Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der
Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO:

Unterauftragnehmer | Anschrift/Land Leistung

b) Die Auslagerung auf Unterauftragnehmer
oder
der Wechsel des bestehenden Unterauftragnehmers

sind zuldssig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine

angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.
(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MalRnahmen sicher. Gleiches gilt,
wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

] st nicht gestattet;
bedarf der ausdricklichen Zustimmung des Hauptauftraggebers (mind. Textform);

[0  bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

1.7  Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Priifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu Giberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber
auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRnahmen nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

[0 die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

[0 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-GVO;

[ aktuelle Testate, Berichte oder Berichtsausziige unabhingiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

] eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

Seite 5 von 12



1.8  Mitteilung bei VerstofRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstiande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu melden

c) dieVerpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen
zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfligung zu stellen

d) die Unterstiitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehoérde

(2) FUr Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergilitung beanspruchen.

1.9 Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung verstofRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert wird.

1.10 Loéschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auftraggeber
— spéatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde, die im
Zusammenhang mit dem Auftragsverhiltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tGber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

Ort, Datum

Auftraggeber Auftragnehmer
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Technische und organisatorische MaRnahmen

O Dokumentation der | O Dokumentation der MaBnahmen bei

internen Auftragsdatenverarbeitung nach Art. 28 DS-GVO
MaBnahmen bei: Bezeichnung des Vertrages:

Datum des Vertrages:

Auftragnehmer / Firmenname:

1. Organisatorische MaRnahmen

OJ

0

O

Ist ein betrieblicher Datenschutzbeauftragter bestellt?

O Nein O la

Name:

Funktion:

E-Mail:

Telefon:

Mitarbeiter wurden nachweislich Gber Datenschutzrecht und Datensicherheit geschult.

Alle Mitarbeiter sind nachweislich zur Vertraulichkeit, ggf. auf das Sozial- und
Fernmeldegeheimnis, verpflichtet.

Es existieren verfahrensunabhangige Plausibilitdts- und Sicherheitsprifungen (z.B. technisch
unterstitzt oder durch Externe).

Ein Datensicherheitskonzept/Informationssicherheitsmanagement ist vorhanden.
Ein Datenschutzkonzept ist vorhanden.

Eine Auditierung/Zertifizierung ist vorhanden (Prifung der Einhaltung am und
Bestatigung s. Anlage .

Verhaltensregeln nach Art. 40 DS-GVO sind vorhanden (Unterwerfung am und
Bestdtigung s. Anlage .

Bemerkungen:
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2. Vertraulichkeit

a) Zutrittskontrolle
Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu
verwehren, mit denen personenbezogene Daten verarbeitet werden.

U

Schriftliche Zutrittsregelungen zum Betreten des Rechenzentrums/der Raume mit DV-Anlagen
sind vorhanden

Alarmanlage

Automatisches Zutrittskontrollsystem, Ausweisleser
Tlrsicherung (elektrischer Tiréffner, Zahlenschloss usw.)
Schliisselregelung (Schliisselverwaltung: Schliisselausgabe etc.)
Sicherheitsschlésser
Chipkarten-/Transponder-SchlieRsystem

Biometrie (Fingerabdriicke o. &.)

Manuelles SchlieBsystem
Schranken/Vereinzelungsanlagen (Drehkreuze 0.4.)
Magnetschleusen

Werkschutz/Pfortner

Empfang mit Anmeldung

Sorgfaltige Auswahl von Wachpersonal

Sorgfaltige Auswahl von Reinigungspersonal
Lichtschranke/Bewegungsmelder

Feuerfeste Turen

Absicherung von Gebaudeschachten

Fenster Vergitterung

Panzerglas

oo oooooggoooogooog40ooog

Videolberwachung der Zugéange

b) Zugangs- und Benutzerkontrolle
Mafnahmen, die geeignet sind, zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen.

[J  Passwortvergabe

Lange des Passwortes: Zeichen

Wechselfristen: Wochen/Monate

Anzahl der Fehleingaben:
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O 0O odood

Chipkarte mit PIN/Passwort

Authentifikation mit Benutzername/Passwort
Biometrisches Merkmal mit PIN/Passwort
Einsatz von VPN-Technologie
VerschllUsselung von Smartphone-Inhalten

Verschlisselung von mobilen Datentragern

c) Zugriffskontrolle

O odooogd

o o

Mafinahmen, die gewdhrleisten, dass Personen nur im Rahmen ihrer Zugriffsberechtigung auf
Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kénnen.

Schriftliches Berechtigungskonzept vorhanden

Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen
Verwaltung der Rechte durch System-Administrator

Anzahl der Administratoren auf das ,Notwendigste“ reduziert
Gesicherte Nutzung von USB-Schnittstellen

Automatische Sperrung des Arbeitsplatzes

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und
Loéschung von Daten

O] Die Protokolle werden ausgewertet, zeitlicher Abstand:

Einsatz von Akten-/Datentrdgervernichtern bzw. Dienstleistern unter Beachtung von
DIN 66399

Verschllsselung von Datentragern
Sichere Aufbewahrung von Datentragern
Ordnungsgemale Vernichtung von

(] Datentragern

L] Papier

]

Loschungskonzept fir Daten

Protokollierung der Vernichtung

d) Trennungskontrolle

O
[

Mafnahmen, die gewdhrleisen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen.

Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

Versehen der Datensatze mit Zweckattributen/Datenfeldern
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Logische Mandantentrennung (softwareseitig)

Trennung von Produktiv- und Testsystemen

o o o

Festlegung Technologie von Datenbankrechten

0

Trennung von Daten verschiedener Auftraggeber

e) Pseudonymisierung
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehen
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen Mafsnahmen unterliegen.

Bemerkungen:

f) Transport- und Ubertragungskontrolle
Mafsnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen, und dass lberpriift werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlibertragung vorgesehen ist.

U

Einrichtungen von Standleitungen bzw. VPN-Tunneln

O Firewall: Die nach dem Stand der Technik erforderlichen Firewall-Technologien sind
implementiert und werden auf dem aktuellen Stand gehalten

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw. Verschlisselung
E-Mail-Verschlisselung

Dokumentation der Empfinger von Daten und der Zeitspannen der geplanten Uberlassung bzw.
vereinbarter Loschfristen

] Protokollierung von Ubermittlungen

O Erstellen einer Ubersicht von Datentrigern, Aus- und Eingang

] Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und Fahrzeugen

[0  Sicherung von Datentragertransporten (verschlieRbarer Transportbehilter), auch fiir Papier

g) Auftragskontrolle
Mafnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Vorhandene Vereinbarungen zur Auftragsverarbeitung
Kontrolle der Vertragsausfiihrung

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

(I B R I R

Regelung zu Wartungen (speziell Fernwartung)
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Bemerkungen:

3. Integritat

a) Eingabekontrolle/Verarbeitungskontrolle
Mafinahmen, die gewdhrleisten, dass nachtrdglich lberpriift werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdindert oder entfernt
worden sind.

] Nachvollziehbarkeit von Eingabe, Anderung und L&schung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

[J  Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen
tibernommen worden sind

O Protokollauswertungsroutinen/-systeme vorhanden
[J  Aufbewahrungs-/Léschungsfrist fuir Protokolle vorhanden
b) Dokumentationskontrolle
Mafinahmen, die gewdhrleisten, dass die Verfahrensweisen bei der Verarbeitung

personenbezogener Daten in einer Weise dokumentiert werden, dass sie in zumutbarer Weise
nachvollzogen werden kénnen.

O Flihrung eines Verarbeitungsverzeichnisses
O Dokumentation der eingesetzten IT-Systeme und deren Systemkonfiguration

[J  Zul3ssigkeit eines Datentransfers in Drittlinder ist gegeben

Bemerkungen:

4. Verfiigbarkeitskontrolle/Belastbarkeit

Mafinahmen, die gewdhrleisen, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschiitzt sind und im Stérfall wiederhergestellt werden kénnen.

Ul Unterbrechungsfreie Stromversorgung (USV)

Ul Uberspannungsschutz

[0  Schutz gegen Umwelteinflisse (Sturm, Wasser)

Ul

Geréate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
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5.

Feuer- und Rauchmeldeanlagen

Alarmmeldung bei unberechtigten Zutritten zu Serverradumen

Testen von Datenwiederherstellung

Klimaanlage in Serverraumen

Schutzsteckdosenleisten in Serverrdumen

Feuerldschgerate in Serverraumen

Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Virenschutzsystem

Spiegelung von Festplatten (z.B. RAID-Verfahren)

Konzept fiir Katastrophenfall vorhanden

Bemerkungen:

Datenschutz-Managementsystem

Verfahren zur regelmdpfigen Uberpriifung, Bewertung und Verbesserung aller Prozesse und Verfahren.

Auditierung von:

O oo ooobogd

IT Sicherheit (Stand der Technik)

Vergabe und Kontrolle von Zugriffsrechten
Risikobewertung und Datenschutz-Folgenabschatzung
Sensibilisierung und Schulung

Vertrage und TOM'’s der Auftragsverarbeiters
Prozesse zu den Rechten der Betroffenen
Management von Datenschutz-Vorfallen

Vollstandigkeit und Aktualitat des VVT

Bemerkungen:

Datum: Unterschrift(en):
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