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Verpflichtung


zur Befolgung der nachfolgend dargestellten technischen und organisatorischen Maßnahmen beim Zugriff auf das Netzwerk der KVB zu Wartungs-, Support-, Betriebs- und Entwicklungszwecken 

bei der Durchführung der Leistungen nach dem/den zwischen der Fa. <Vom Dienstleister zu ergänzen> und der Kassenärztlichen Vereinigung Bayerns bestehenden Vertrages/Verträge.

Die Person (nachfolgend Dienstleister genannt), welche tatsächlich den Zugriff auf Systeme und Daten der KVB durchführt, verpflichtet sich die nachfolgenden Technischen und Organisatorische Maßnahmen zu befolgen.

Der Zugriff auf das Netzwerk der KVB erfolgt nur über den von der KVB zur Verfügung gestellten Hardware Client. Der KVB Client wird ausschließlich vom unterzeichnenden Dienstleister verwendet.

Der Hardwareclient sowie die Zugangsmittel (z.B. Hardware Tokengenerator) werden so aufbewahrt, dass eine Manipulation, Benutzung oder Diebstahl durch unbefugte Dritte hinreichend sicher ausgeschlossen werden kann (z.B. abgeschlossener Schrank, abgeschlossenes Büro, beobachteter Ort).

Es dürfen keine Handlungen vorgenommen werden, die die Sicherheitsmaßnahmen am Hardwareclient deaktivieren oder schwächen. 

Bei Entdeckung einer Schwachstelle muss umgehend der IT-Support der KVB (bei KVB Client) oder der IT-Support der die Hardware bereitstellenden Organisation benachrichtigt werden:
· **777 innerhalb der KVB
· 089-57093-2899 von außerhalb der KVB
· oder per EMail: IT-ServiceDesk@kvb.de

An den USB Port dürfen nur Tastatur, Maus sowie Kamera angeschlossen werden. Diese müssen aus einer vertrauenswürdigen Quelle stammen (z.B. vom Händler). 

USB Geräte unbekannter Herkunft dürfen auf keinen Fall in den USB Port der KVB Endgeräte eingesteckt werden.

Es werden keine Abzüge des Bildschirminhaltes erstellt (z.B. Screenshots oder Fotografien), die den KVB Hardwareclient verlassen.



Der Arbeitsplatz wird so positioniert, dass kein unbefugter Einblick in die dargestellten Bildschirminhalte möglich ist (z.B. durch ein Fenster zur Straße, mit Fernrohr aus Nachbargebäude). Maßnahmen können Sichtschutzfolien, Vorhänge, Stellwände etc. sein.

Die Teilnahme an der Informationssicherheits- und Datenschutzschulung der KVB ist innerhalb von vier Wochen nach Einladung sicherzustellen.

Bei Verlust oder Diebstahl des Hardwareclients oder der Authentisierungsmittel (Tokengenerator, Passwort) wird umgehend der KVB IT-Support benachrichtigt (ggf. auch der IT-Support der Eigentümerfirma). 

Die Zugangsmittel (Hardwareclient, Tokengenerator etc.) werden nach Aufforderung durch die KVB (z.B. zu Wartungszwecken) an den IT Support übergeben und nach Aufforderung, jedoch spätestens bei Beendigung des Vertragsverhältnisses, an die KVB zurückgegeben.

Abweichungen von diesen Regelungen können im Einvernehmen mit der KVB für eine begrenzte Zeit vereinbart werden.


Der Dienstleister erklärt sich damit einverstanden, dass alle seine Tätigkeiten in der KVB aufgezeichnet werden.

Dieses Dokument ist vom Kandidat/in persönlich zu unterzeichnen per händischer Unterschrift oder digitaler Signatur. Eine Unterzeichnung per Word-Schriftart ist nicht zulässig.
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