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VerarbeitungsverzeichnisVariante A – allgemeines Muster zur Erstellung neuer Verzeichnisse
Bei rotem Text handelt es sich um Hinweise. Roter Text sollte am Ende vollständig gelöscht sein!

[Name der Verarbeitungstätigkeit]
[bookmark: Datum]Stand: [Datum]
 Einzelverzeichnis zum Gesamtverzeichnis
aller Verarbeitungstätigkeiten nach Art. 30 EUDSGVO
Verantwortliche und Datenschutzbeauftragte
Verantwortlich für die Datenverarbeitung ist die Justus-Liebig-Universität Gießen, Ludwigstraße 23, 35390 Gießen, vertreten durch ihren Präsidenten. 
[bookmark: _GoBack]Die behördlichen Datenschutzbeauftragten sind:
	Axel P. Globuschütz
Ludwigstraße 23
35390 Gießen
Datenschutz@uni-giessen.de
Tel. 0641-99 12230
	Carl Philip Bolldorf
Ludwigstraße 23
35390 Gießen
Datenschutz@uni-giessen.de
Tel. 0641-99 12270


Ausführende Stelle

Organisationseinheit der JLU (Dezernat u. Abteilung/Dekanat/Institut/Zentrum …)
mit Name und Anschrift
Zweck der Verarbeitung


kurze, aussagekräftige Beschreibung der Zwecke
Rechtsgrundlage


i. d. R. einer der Punkte in Art. 6 Abs. 1 a)–f) EUDSGVO in Verbindung mit der Einwilligung des Betroffenen oder der Vorschrift, aus welcher sich die rechtliche Verpflichtung, das öffentliche Interesse oder die Ausübung öffentlicher Gewalt ergibt
[bookmark: _Ref514834286]Betroffene Daten
	lfd. Nr.
	Kategorien von Daten

	1
	

	2
	

	3
	


zusammenfassende Kategorien, z. B. Name und Matrikelnummer, Kontaktdaten, Bankverbindung, …
Betroffene Personen
	lfd. Nr.
aus 5.
	Kategorien von Personen

	1
	

	2
	

	3
	


zusammenfassende Kategorien, z. B. Studierende, Patienten, Kontaktpersonen an Partnerhochschulen, Lehrende am  …, Bedienstete im …
Herkunft der Daten
	lfd. Nr.
aus 5.
	Quelle

	1
	

	2
	

	3
	


z. B. Auskunft der Betroffenen, Rechnungen, Verträge, …
(Vorrang hat stets die Erhebung beim Betroffenen!)
Empfänger
Intern:
	lfd. Nr.
aus 5.
	Kategorien von Empfängern

	1
	

	2
	

	3
	


zusammenfassende Kategorien, z. B. Dekanate, Prüfungsämter, Lehrende am  …, Bedienstete im … (Möglichst niemanden namentlich nennen!)
Extern:
Innerhalb der EU:
	lfd. Nr.
aus 5.
	Kategorien von Empfängern

	1
	

	2
	

	3
	


z. B. Auftragsdatenverarbeiter, Partnerhochschulen, DAAD, …
Außerhalb der EU:
	lfd. Nr.
aus 5.
	Kategorien von Empfängern

	1
	

	2
	

	3
	


z. B. Partnerhochschulen, kooperierende Unternehmen, …
Nicht-EU-Staaten oder internationale Organisationen als Empfänger:
	lfd. Nr.
aus 5.
	Empfänger

	1
	

	2
	

	3
	


Technische und organisatorische Maßnahmen zum Datenschutz
entweder die alten Kategorien aus bestehenden Verzeichnissen übernehmen und dabei deren Überschriften wie unten ab 9.1 formatieren (dazu am besten Muster-Variante C nutzen)
oder Hinweis:
Maßnahmen gemäß Sicherheitskonzept …
oder Beschreibung der einzelnen Maßnahmen:
[bookmark: _Ref516239510]Pseudonymisierung:


Welche Daten werden pseudonymisiert? Nach welcher Regel?
Wer verwaltet das Verfahren und ist zur De-Pseudonymisierung befugt?
Verschlüsselung:


z. B. des Datenträgers oder der Datenübermittlung
Welches kryptografische Verfahren wird angewandt? Mit welcher Schlüssellänge?
Wer verwaltet das Verfahren? Wie werden die Schlüssel geschützt?
Gewährleistung der Integrität und Vertraulichkeit der Systeme
Schutz vor unbefugtem Zutritt:

Wie sind die Räume, in denen die Verarbeitung stattfindet, gegen unbefugtes Betreten geschützt? (bei Büros i.d.R. durch abgeschlossene Türen; ggf. Hinweis, dass die eingesetzten Systeme in den Serverräumen des HRZ installiert sind)
Schutz vor unbefugtem Zugriff:

Nach welchem Rollen- und Rechtekonzept haben Benutzer Zugriff auf die Daten?
Wie wird dies kontrolliert (z. B. durch Anmeldung über die zentralen Systeme LDAP und Active Directory)? Wie können fälschliche Datenänderungen rückgängig gemacht werden?
Schutz vor äußeren Einflüssen:

Welche Maßnahmen werden gegen Schadsoftware oder Hackerangriffe getroffen?
(z. B. Firewall, die nur die notwendigen Zugriffe zulässt, Einsatz von Antivirensoftware – ist bei den vom HRZ betriebenen Systemen standardmäßig der Fall)
Gewährleistung der Betriebssicherheit:

Wird Software kontrolliert installiert und regelmäßig aktualisiert?
Findet eine Überwachung und Protokollierung von Ereignissen statt, die die Betriebssicherheit beeinträchtigen (z. B. Ausfall von Hardware, Speicherknappheit)?
Wie wird mit technischen Schwachstellen umgegangen?
Gewährleistung der Kommunikationssicherheit:

z. B. Kontrolle von Netzwerkzugriffen durch Firewall-Regeln,
Authentisierung von Geräten oder Kommunikationspartnern durch Benutzername und Passwort, digitale Zertifikate oder Public-Key-Verfahren
Gewährleistung der Verfügbarkeit und Belastbarkeit der Systeme:


Finden regelmäßige Sicherungskopien statt? Findet eine System- und Änderungsdokumentation statt? Sind Hard- und Software mehrfach vorhanden (Redundanz)? Welche Maßnahmen werden zum Schutz vor DDoS-Attacken oder höherer Gewalt getroffen?
(ggf. Hinweis auf Verwendung der Systeme des HRZ, wo dies alles der Fall ist)
Wiederherstellung der Daten nach Zwischenfällen:


z. B. aus den Sicherungskopien, die das HRZ regelmäßig von den Netzlaufwerken macht
Regelmäßige Überprüfung und Bewertung der o. g. Maßnahmen:

z. B. Überprüfung und Bewertung durch … alle 5 Jahre;
ggf. externe Prüfungen (Penetrationstests u. ähnl.)
Speicherdauer / Löschfristen

z. B. gesetzliche Aufbewahrungsfristen wie in § 21 der Hess. Immatrikulationsverordnung oder § 13 Abs. 19 der GCP-Verordnung 
oder Festlegung angemessener Löschfristen oder Fristen zur Überprüfung, ob die Speicherung noch nötig ist
	



2

