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1 Einleitung

Auftraggeber ist der Norddeutsche Rundfunk (NDR). In diesem Dokument und im Krite-
rienkatalog wird dieser als AG und der Bieter als AN bezeichnet.

Die Vergabe der Leistungen erfolgt in einem europaweiten offenen Verfahren. Es findet
eine Aufteilung der Ausschreibung in drei Losen statt.

Die Leistungsbeschreibung beschreibt die Anforderungen an Fachrollen, die fur die Er-
bringung von Dienstleistungen in Projekten verantwortlich sind, die im Rahmen von Mi-
niwettbewerben ausgeschrieben werden.

Dabei unterteilen sich die Lose in die folgenden Bereiche:

= Los 1: Rollen fir die Planung, Implementierung und den Service von Cloud-Infrastruk-
turen und Standardapplikationen

= Los 2: Rollen fur die Planung, Erstellung, Wartung, Implementierung und den Service
von eigenen Cloud-Applikationen

= Los 3: Rollen fir die Planung, Erstellung, Wartung, Implementierung und den Service
von eigenen Al-Applikationen und Al-Lésungen in der Cloud

Der AG beabsichtigt, je Los eine Rahmenvereinbarung mit maximal fanf AN und einer
Laufzeit von 24 Monaten sowie einer Verlangerungsoption von zwei Mal 12 Monaten zu
schlie3en. Der Abruf von Leistungen erfolgt wahrend der Laufzeit in Miniwettbewerben.

Diese Leistungsbeschreibung beschreibt die Anforderungen an die Bieter im Los 1.
1.1 Auftraggeber

Auftraggeber (AG) ist die im Folgenden benannte Rundfunkanstalt:

Norddeutscher Rundfunk

Rothenbaumchaussee 132

20149 Hamburg
1.2 Ausschreibungsgegenstand

Der AG beabsichtigt, Services in eine Cloud zu verschieben bzw. neue Services direkt
fur die Cloud zu entwickeln. Daflr beabsichtigt der AG, bedarfsorientiert externe Unter-
stitzungsleistungen in Anspruch zu nehmen. Es handelt sich hauptsachlich um bera-
tende, designtechnische und konzeptionelle Leistungen fiir das Design und den Aufbau
einer Cloud-Plattform und Cloud-Anwendungen basierend auf einem Multicloud-Ansatz,
und weitere Leistungen, d. h. um Dienstleistungen, die nicht weisungsgebunden zu er-
bringen sind. Dies beinhaltet auch Programmierleistungen.

Dabei plant der AG, die Clouds der folgenden Anbieter zu verwenden:
= AWS

= Azure

= Google Cloud (GCP)

= StackIT

= ARD-Private-Cloud (basierend auf VMware-Tanzu)
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2 Leistungsanforderungen
21 Allgemein

Die AN dieser Rahmenvereinbarung sind verpflichtet, dem AG auf dessen Anforderung
mittels Durchfihrung von Miniwettbewerben auf hohem qualitativem Niveau geeignete,
qualifizierte Personen oder Gewerke anzubieten. Da die im Einzelnen anfallenden kon-
kreten Aufgaben bzw. Projekte noch nicht absehbar sind, wird das erwartete Qualitats-
niveau im Folgenden flr die bendétigten Rollen beschrieben.

Die fir die Leistungserbringung erforderlichen Mindestanforderungen, hinsichtlich Be-
rufsausbildung und beruflicher Qualifikation der Austibenden, sind in Kapitel 2 detailliert
beschrieben. Die fur die einzelnen Rollen ggf. geforderten personlichen Zertifizierungen
sollen sicherstellen, dass ausschliel3lich speziell geschultes und qualifiziertes Personal
eingesetzt wird. Die Anforderungen kdnnen in den durchzufuhrenden Miniwettbewerben
vom Auftraggeber nochmals konkretisiert werden.

Des Weiteren erwartet der AG, soweit ein regelmaRiger Austausch zwischen den einge-
setzten Personen und dem AG zur Erbringung der jeweiligen Leistung erforderlich ist,
den Einsatz kommunikationsfahiger Personen, welche Uber eine ausgepragte Sozial-
kompetenz verfligen und sich tber eine bestimmte Zeit und zu einem bestimmten Zweck
in moglicherweise bereits laufende Projekte zligig einarbeiten kénnen.

= Anforderungen:

2.1-(1) [A] Der AN benennt fir die Vertragslaufzeit des Rahmenvertrages ei-
nen verantwortlichen Ansprechpartner als Single Point of Contact
(SPOC).

2.1-(2) [A] Die bendtigte persdénliche Hardware fiir die Leistungserbringung

wird vom AN fiir seine Mitarbeiter gestellt. Der AG stellt Zugange fur
den Remote-Zugriff bereit.

2.1-(3) [A] Die Projektsprache ist generell deutsch. Alle eingesetzten Mitarbei-
ter des AN verfligen uber deutsche Sprachkenntnisse in Wort und
Schrift auf dem Niveau C1. Einzelne Fachgesprache kdnnen auch in
Englisch erfolgen.

2.1-(4) [A] Der AN ist verpflichtet, den AG regelmal3ig Gber den Projektfort-
schritt zu informieren. Die genauen Informationszyklen werden im je-
weiligen Miniwettbewerb festgelegt.

2.1-(5) [A] Nach Beendigung des jeweiligen Einsatzes ubergibt der AN die Ar-
beitsergebnisse an den AG. Die genaue Ausgestaltung/Prazisierung
der zu Ubergebenden Artefakte erfolgt im jeweiligen Miniwettbewerb.

2.1-(6) [A] Eigentum an allen Arbeitsergebnissen der im Rahmen der Projekte
erstellten Quellcodes und Skripte erhalt der AG.
21-(7) [A] Der AN erklart sich generell bereit, im Rahmen von Projekten bei

durch den AN entwickelten Produkten, die Produktverantwortung zu
ubernehmen. Die Ausgestaltung der genauen Anforderungen wird im
Miniwettbewerb bekanntgegeben.

2.1-(8) [A] Der AN erklart sich generell bereit, im Rahmen von Projekten die
Verantwortung fir Projektziele zu Gbernehmen. Die Ausgestaltung der
genauen Anforderungen wird im Miniwettbewerb bekanntgegeben.

2.2 Anforderungen fiir alle Rollen

Von den Mitarbeitern des Auftragnehmers erwartet der Auftraggeber eine positive, wert-
schatzende und authentische Grundhaltung, die sich mit dem Werterahmen des Auftrag-
gebers deckt. Darlber hinaus miussen die bereitgestellten Mitarbeiter Gber die Fahigkeit
zur Selbstreflexion und Selbstwahrnehmung (z. B. Kritikfahigkeit, Ehrlichkeit, Resilienz
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usw.) verfligen. Weiterhin haben die Mitarbeiter eine positive berufliche Einstellung bzw.
Haltung, was sich beispielsweise in Motivation, Interesse, Engagement, Flexibilitat, Be-
lastbarkeit, Verantwortungsbereitschaft, Durchhaltevermégen und Zuverlassigkeit aus-
druckt.

Der AG erwartet von den eingesetzten Mitarbeitern die folgenden Sozialkompetenzen:
= Teamfahigkeit

= Ein hohes Mal} an Kommunikationsfahigkeit

= Ein hohes Mal an Konfliktldsungskompetenz

= Kundenorientierung

= Sicheres Auftreten

Die folgenden Methodenkompetenzen werden von den eingesetzten Mitarbeitern erwar-
tet:

= Fahigkeit, Informationen zu beschaffen, zu strukturieren, zu bearbeiten, aufzubewah-
ren und wieder zu verwenden, darzustellen, Ergebnisse von Verarbeitungsprozessen
richtig zu interpretieren und in geeigneter Form zu prasentieren

= Fahigkeit zur Anwendung von Problemlésungstechniken
= Fahigkeit zur Gestaltung von Problemlésungsprozessen
= Fahigkeit zur Selbstorganisation

Die eingesetzten Personen des AN miussen Uber die fachliche Fahigkeit verfluigen, die
beauftragte Leistung in hoher Qualitat und in gegebener Zeit zu erbringen. Daflr werden
unter anderem die folgenden allgemeinen fachlichen Fahigkeiten gefordert:

= Gewahrleistung von Prozessen zur Qualitatssicherung
= |ldentifizierung und Bewertung von Risikoindikatoren
= Ldsung von akuten Problemen und Beseitigung von Hindernissen

= Reporting und Dokumentation von Arbeitsergebnissen der Teams (Informationsfluss
in/von anderen Teams)

= Nutzung der vom Auftraggeber vorgegebenen Plattform flir kollaboratives Arbeiten
(Uberwiegend MS Teams, Jira, Confluence) zum Austausch von gemeinsamen Ar-
beitsdokumenten

= Nutzung der vom AG vorgegebenen Tools fur Cl/CD-Pipelines (GitLab, OpenTofu,
TerraForm etc.)

= Verwendung aktueller Technologien

= Erarbeiten von qualitativ hochwertigen Ldsungen im Hinblick auf Wiederverwendbar-
keit und Weiterentwicklungsmoglichkeit

2.3 Einarbeitung

Die Anforderungen und Bedingungen fur die Einarbeitung werden in den Miniwettbewer-
ben festgelegt. Generell wird davon ausgegangen, dass eine Konstanz bei den einge-
setzten Mitarbeitern gegeben ist.

Grundsatzlich wird der AG eine Einweisung in die aktuellen Konfigurationen und verwen-
deten Methoden vornehmen. Eine Einarbeitung in die o. g. verwendeten kollaborativen
Plattformen und Tools obliegt dem AN. Bei Personalwechseln seitens des AN obliegt es
dem AN, diese Informationen weiterzugeben. Personalwechsel sind vom AN gegenuber
dem AG mit angemessener Frist anzukindigen und abzustimmen.
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24 Konkrete Rollen und Anforderungen
241 Senior Cloud Consultant

Ein Senior Cloud Consultant ist ein Spezialist, der Unternehmen und Stakeholder dabei
berat, Cloud-Technologien strategisch und effizient einzusetzen.

Der Senior Cloud Consultant muss den Auftraggeber strategisch und konzeptionell beim
Aufbau von NDR-Cloud-Diensten beraten und insbesondere bei der Bewertung der Im-
plementierung von Sicherheits- und Datenschutzmallinahmen in den jeweiligen Public-
Cloud-Umgebungen unterstitzen. Dabei muss er das Spezialwissen des ,Cloud Archi-
tect, des ,Cloud Engineer® und des ,Cloud Security“ nutzen und in die Beratungsinfor-
mation einflieRen lassen. Zu seinen Aufgaben zahlen insbesondere auch die Beratung
und Unterstlitzung der Product Owner des Auftragsgebers bei der Erstellung von User
Stories. Beratung und Unterstutzung bei Konzeption und Aufbau eines Kostenmanage-
mentsystems zur Uberwachung und Optimierung der Ausgaben fir Cloud-Ressourcen
ist eine weitere wesentliche Aufgabe des Senior Cloud Consultants.

= Anforderungen an den Senior Cloud Consultant:

= Vertiefte Kenntnisse im Bereich ,Multicloud-Strategien und -Architekturen®: Breites
Uberblickswissen Uber mindestens die Public-Cloud-Plattformen (AWS, Azure, GCP),
idealerweise auch STACKIT, vertieftes Wissen in mindestens einer Public-Cloud-
Platform (AWS, Azure, GCP).

= Vertiefte Kenntnisse in technischem Cloud-Uberblickswissen (Terraform/OpenTofu,
Landingzones, Container, Netzwerk, CI/CD, 6Rs, Migration)

= Vertiefte Kenntnisse mit cloud-bezogenen Projekttatigkeiten

= Vertiefte Kenntnisse in Cloud-Plattformen (Architektur, Betrieb, Monitoring, Plattform
Engineering)

= Vertiefte Kenntnisse in Praktiken wie DevOps, DevSecOps, SRE

= Vertiefte Kenntnisse in Beratungskompetenz und Stakeholdermanagement: Fahigkeit
zur Zusammenarbeit mit verschiedenen Interessengruppen auf allen Hierarchieebe-
nen, Vermittlung zwischen technischen Experten und nicht-technischen Stakehol-
dern.

= Vertiefte Kenntnisse in DevOps & laC: Grundlegendes Verstandnis der DevOps-Prin-
zipien und Erfahrung mit Infrastructure-as-Code

= Vertiefte Kenntnisse in Sicherheits- und Compliance-Anforderungen, Cloud-Sicher-
heitskonzepten sowie von branchenspezifischen Compliance-Vorgaben (z. B.
DSGVO, ISO 27001) und deren Umsetzung in der Cloud

= Kenntnisse und Erfahrungen im Projektmanagement und in der Agilen Produktent-
wicklung

= Die bendtigten Kenntnisse und Fahigkeiten werden typischerweise nach einer Berufs-
erfahrung in den einzelnen Bereichen von mindestens 4 Jahren erworben.

2.4.1-(1) [A] Der AN verfugt mindestens uber einen Mitarbeiter, der die Anforde-
rungen an einen Senior Cloud Consultant erfillt und fir Projekte im
Rahmen des Rahmenvertrages generell zur Verfligung steht.

2.4.1-(2) [1] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Senior Cloud
Consultant” in Inrem Unternehmen erfillen und einnehmen.
2.4.2 Senior Cloud Architect

Ein Senior Cloud Architect ist eine Fachkraft, die Cloud-Infrastrukturen und -Lésungen
konzipiert, plant und tberblickt, um die Ziele zu erflllen. Er wahlt die passenden Cloud-

© [[):260616_LB_NDR_Cloud_DL_Los1.docx ¢ 16. Juni 2026
hIDR@



Norddeutscher Rundfunk Seite: 7 (16)
Cloud-Dienstleistungen — Los 1

Plattformen und -Technologien aus und stellt sicher, dass die Architekturen skalierbar,
sicher und effizient sind.

Der Senior Cloud Architect berat und unterstitzt den Auftraggeber umfassend, um eine
robuste und effiziente Cloud-Strategie zu etablieren und weiterzuentwickeln. Seine
Hauptaufgaben umfassen die Befahigung der Teams des Auftraggebers, damit diese
eigenstandig sichere und effiziente Cloud-Architekturen entwickeln kénnen. Des Weite-
ren ist er mafgeblich am Aufbau von Landing Zones beteiligt und sorgt fir die konse-
quente Umsetzung aller Sicherheits- und Compliance-Anforderungen.

Ziel ist es, eine solide Grundlage zu schaffen, die eine sichere und effiziente Migration
sowie den reibungslosen Betrieb von Anwendungen in der ARD/NDR Cloud-Plattform
ermdglicht. Einen hohen Stellenwert nimmt auch der Wissenstransfer und das Enable-
ment ein: Durch gezielte Schulungen, Workshops und die Erstellung umfassender Do-
kumentationen teilt der Senior Cloud Architect sein Fachwissen, um ein breiteres Ver-
standnis und verbesserte Fahigkeiten im Umgang mit Cloud-Technologien innerhalb des
Unternehmens zu férdern.

= Anforderungen an den Senior Cloud Architect:

= Tiefes Verstandnis der Architekturprinzipien und Dienste der jeweils verantworteten
Public-Cloud-Plattform (AWS, Azure, GCP, STACKIT)

= Vertiefte Kenntnisse in der Erstellung von Cloud-Architekturen

= Vertiefte Kenntnisse in Aufbau und Betrieb von Landing Zones: Design und Imple-
mentierung von Landing Zones fur Public-Cloud-Plattformen, einschlieRlich Automa-
tisierung und Governance, Konfiguration von Policies, Netzwerken, IAM

= Vertiefte Kenntnisse in Platform Engineering und Automatisierung: Expertise in Infra-
structure-as-Code (laC)-Tools, Erfahrung im Aufbau von Self-Service-Plattformen fur
Entwicklerteams, Automatisierung von Infrastruktur- und Plattformbereitstellungen

= Vertiefte Kenntnisse in Cloud-Sicherheitsarchitektur: Fundierte Kenntnisse in Cloud-
Sicherheitspraktiken, Verstandnis von regulatorischen Anforderungen (z. B. DSGVO,
ISO 27001) und deren Implementierung

= Vertiefte Kenntnisse in Netzwerkdesign und -integration: Expertenwissen in der Kon-
zeption und Konfiguration von Cloud-Netzwerken (z. B. VPC, Subnetze, VPN, Pee-
ring, Load Balancing)

= Vertiefte Kenntnisse in Governance und Compliance: Kenntnisse in der Automatisie-
rung von Compliance-Prifungen und der Uberwachung von Richtlinieneinhaltungen

= Vertiefte Kenntnisse in Cloud-Kostenmanagement und Optimierung: Erfahrung in der
Analyse und Optimierung von Cloud-Kosten, Kenntnisse in der Nutzung von Tools
der verantworteten Cloud Plattform

= Vertiefte Kenntnisse in Monitoring, Logging und Performance Management: Kennt-
nisse in der Nutzung von Monitoring- und Logging-Tools der verantworteten Cloud-
Plattform, Fahigkeit, Performance-Daten zu analysieren und Optimierungspotenziale
zu identifizieren.

= Vertiefte Kenntnisse in ldentifizierung und Behebung von Sicherheitsltiicken in Cloud-
Umgebungen

= Vertiefte Kenntnisse in fachlicher Fihrung und Kommunikation: Fahigkeit, technische
Konzepte klar an Stakeholder zu kommunizieren, Erfahrung in der Zusammenarbeit
mit verschiedenen Rollen, Ubernahme von technischer Verantwortung und Anleitung
von Teams.
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= Die bendtigten Kenntnisse und Fahigkeiten werden typischerweise nach einer Berufs-
erfahrung in den einzelnen Bereichen von mindestens 4 Jahren erworben.

2.4.2-(1) [A] Der AN verfugt mindestens uber einen Mitarbeiter, der die Anforde-
rungen an einen Senior Cloud Architect erfullt und fir Projekte im Rah-
men des Rahmenvertrages generell zur Verfugung steht.

2.4.2-(2) [1] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Senior Cloud Ar-
chitect” in Inrem Unternehmen erfillen und einnehmen.
243 Cloud Engineer

Ein Cloud Engineer ist ein IT-Spezialist, der Cloud-Infrastrukturen implementiert und ver-
waltet. Dies beinhaltet die Migration von Anwendungen und Daten in die Cloud sowie
die Gewabhrleistung von Sicherheit, Leistung und Kosteneffizienz. Er arbeitet eng mit an-
deren IT-Teams zusammen, um skalierbare und zuverlassige Cloud-Lésungen fiir Un-
ternehmen zu entwickeln und zu optimieren.

Der Cloud Engineer unterstutzt im Rahmen der Projekte beim Aufbau einer Cloud-Platt-
form mittels Infrastructure-as-Code (laC), u. a. bei der Implementierung von Continuous
Integration/Continuous Delivery (CI/CD) Pipelines. Zu seinen Aufgaben zahlen ebenfalls
die Implementierung von Sicherheitskonzepten, Umsetzung von Standards und Richtli-
nien (Cloud Governance) entlang der Prinzipien fur DevSecOps sowie die Implementie-
rung skalierbarer, performanter, sicherer und zuverlassiger Infrastruktur. Er stellt den
kontinuierlichen Wissenstransfer durch Teilen seines Fachwissens mit NDR/ARD-
Mitarbeitern, durch Schulungen, Workshops und Dokumentationen sicher und scharft
das Bewusstsein fir Dev-SecOp-Prinzipien. Der Cloud Engineer Gbernimmt Betriebs-
aufgaben wie Systemverwaltung, Konfigurationsaufgaben, Fehlersuche und Behebung.

= Anforderungen an den Cloud Engineer:

= Grundkenntnisse in Public-Cloud-Plattformen (AWS, Azure, GCP): Verstandnis der
Kernkonzepte von Public-Cloud-Anbietern, einschlieRlich Computer, Storage, Netz-
werke und Datenbanken, Fahigkeit, um grundlegende Cloud-Ressourcen zu erstellen
und zu konfigurieren.

= Grundkenntnisse im Umgang mit Infrastructure-as-Code (laC): Praktische Erfahrung
mit laC-Tools wie Terraform und OpenTofu, Verstandnis von Versionskontrollsyste-
men wie Git

= Grundkenntnisse im Aufbau von Landing Zones: Grundlegende Konzeption von
Landing Zones (z. B. standardisierte Cloud-Umgebungen mit Governance und Si-
cherheitsrichtlinien), Fahigkeit, um Anderungen und Erweiterungen an bestehenden
Landing Zones vorzunehmen.

= Grundkenntnisse in Grundlagen der Cloud-Sicherheit: Verstandnis fur Sicherheits-
konzepte wie IAM (Identity and Access Management), Firewalls, Verschlisselung und
Netzwerksicherheit, Fahigkeit, um Sicherheitsrichtlinien gemal Vorgaben umzuset-
zen und Cloud-spezifische Sicherheitsdienste zu nutzen.

= Grundkenntnisse in Monitoring und Fehlerbehebung: Grundkenntnisse in der Nut-
zung von Monitoring- und Logging-Tools, Fahigkeit, um einfache Probleme zu identi-
fizieren und Fehler mit Unterstitzung des Teams zu beheben.

= Grundkenntnisse in Grundlagen der Netzwerkkonfiguration: Fahigkeit, um einfache
Netzwerkkonfigurationen umzusetzen (z. B. Anlegen von Subnetzen oder Sicher-
heitsgruppen).

= Grundkenntnisse in Zusammenarbeit mit Platform Engineering Teams: Fahigkeit, um
einfache Aufgaben im Platform Engineering (z. B. Skripterstellung oder Konfigurati-
onsanpassungen) umzusetzen.

© [[):260616_LB_NDR_Cloud_DL_Los1.docx ¢ 16. Juni 2026
hIDR@




Norddeutscher Rundfunk Seite: 9 (16)
Cloud-Dienstleistungen — Los 1

= Grundkenntnisse in der Automatisierung von Arbeitsablaufen: Automatisierung von
Infrastruktur- und Plattformaufgaben mit Tools wie Bash, Python, PowerShell

= Grundkenntnisse in der Dokumentation und technischen Kommunikation: Fahigkeit,
um technische Dokumentationen zu erstellen und zu pflegen.

= Nachweis in Projekten seiner Fahigkeit, sich schnell in neue Tools und Technologien
einzuarbeiten.

2.4.3-(1) [A] Der AN verfligt mindestens tber 1 Mitarbeiter, der die Anforderun-
gen an einen Cloud Engineer erfullt und fur Projekte im Rahmen des
Rahmenvertrages generell zur Verfugung steht.

2.4.3-(2) [I] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Cloud Engineer®
in lhrem Unternehmen erfiillen und einnehmen.

244 Senior Cloud Engineer

Ein Senior Cloud Engineer ist ein IT-Spezialist, der Cloud-Infrastrukturen entwirft und
implementiert. Dies beinhaltet die Migration von Anwendungen und Daten in die Cloud
sowie die Gewahrleistung von Sicherheit, Leistung und Kosteneffizienz. Er arbeitet eng
mit anderen IT-Teams zusammen, um skalierbare und zuverlassige Cloud-Lésungen flr
Unternehmen zu entwickeln und zu optimieren.

Fur den erfolgreichen Betrieb und die Weiterentwicklung einer Cloud-Plattform ist ein
Senior Cloud Engineer mit unterschiedlichen Spezialisierungen unerlasslich. Es wird ein
Experte in den Auspragungen Network fiir die Konfiguration und Wartung der Cloud-
Netzwerkinfrastruktur, Security fur die Absicherung der gesamten Cloud-Umgebung und
DevOps bendtigt — letzteres sowohl mit Fokus auf Infrastruktur (Automatisierung und
Bereitstellung) als auch auf Entwicklung (Anwendungsintegration und -bereitstellung).
Abgerundet wird das Team durch einen Monitoring-Spezialisten, der die Leistungsfahig-
keit und Verfligbarkeit der Cloud-Services kontinuierlich iberwacht und optimiert. Diese
Spezialisierungen werden Uber die Miniwettbewerbe genauer spezifiziert und abgerufen.

Der Senior Cloud Engineer unterstitzt im Rahmen der Projekte bei der Planung und dem
Aufbau der Cloud-Plattform mittels Infrastructure-as-Code (laC), u. a. beim Entwurf und
der Implementierung von Continuous Integration/Continuous Delivery (CI/CD) Pipelines.
Zu seinen Aufgaben zahlen ebenfalls die Entwicklung und Implementierung von Sicher-
heitskonzepten, Umsetzung von Standards und Richtlinien (Cloud Governance) entlang
der Prinzipien fir DevSecOps sowie Design und Implementierung skalierbarer, perfor-
manter, sicherer und zuverlassiger Infrastruktur. Er stellt den kontinuierlichen Wissens-
transfer durch Teilen seines Fachwissens mit NDR/ARD-Mitarbeitern, durch Schulun-
gen, Workshops und Dokumentationen sicher und scharft das Bewusstsein fur Dev-Se-
cOp-Prinzipien. Der Senior Cloud Engineer Ubernimmt Betriebsaufgaben wie Fehlersu-
che und Behebung bei komplexen Fehlerbildern.

= Anforderungen an den Senior Cloud Engineer:

= Vertiefte Kenntnisse und Expertise in Public-Cloud-Plattformen (AWS, Azure, GCP):
Tiefes Wissen uber die Kernkomponenten und Dienste der fuhrenden Public-Cloud-
Plattformen, Expertise in der effizienten Bereitstellung, Konfiguration und Optimierung
von Cloud-Ressourcen in den Public-Cloud-Umgebungen

= Vertiefte Kenntnisse und Expertise im Aufbau und Betrieb von Landing Zones: Erfah-
rung im Design und der Implementierung skalierbarer Landing Zones, einschlie8lich
Automatisierung und Governance

= Vertiefte Kenntnisse und Expertise in Infrastructure-as-Code (laC) und Automatisie-
rung: Tiefes Verstandnis von laC-Tools wie Terraform und OpenTofu, Erfahrung mit
Cl/CD-Pipelines und Automatisierung in Entwicklungs- und Betriebsprozessen
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= Vertiefte Kenntnisse in Platform-Engineering-Arbeiten: Erfahrung mit der Integration
von Tools wie Kubernetes, Docker und serverlosen Technologien

= Vertiefte Kenntnisse in Cloud-Sicherheitskonzepten: Kenntnisse in Sicherheits- und
Compliance-Anforderungen (z. B. IAM, Zero Trust, Verschlisselung), Zusammenar-
beit mit Security Architects zur Sicherstellung eines sicheren Cloud-Betriebs

= Vertiefte Kenntnisse in Netzwerkkonfiguration und -integration: Kenntnisse in der
Konfiguration von Netzwerken in der Cloud (z. B. VPCs, Subnetze, Firewalls, VPNs,
Peering)

= Vertiefte Kenntnisse in Monitoring und Betrieb: Erfahrung mit Monitoring- und Log-
ging-Tools

= Vertiefte Kenntnisse in der Optimierung von Cloud-Kosten: Nutzung von Kostenma-
nagement-Tools der Public-Cloud-Anbieter

= Vertiefte Kenntnisse in Fehlerbehebung und Incident Management: Fahigkeit, kom-
plexe Probleme in Multicloud-Umgebungen zu identifizieren und zu beheben, Erfah-
rung in der Analyse von Logs, Systemmetriken und Netzwerkkonfigurationen zur Ur-
sachenfindung

= Vertiefte Kenntnisse in Technischer Dokumentation und Zusammenarbeit: Fahigkeit,
technische Dokumentationen zu erstellen, z. B. flr laC-Skripte, Netzwerkkonfigurati-
onen und Plattformarchitekturen

= Die bendtigten Kenntnisse und Fahigkeiten werden typischerweise nach einer Berufs-
erfahrung in den einzelnen Bereichen von mindestens 4 Jahren erworben.

2.4.4-(1) [A] Der AN verfugt mindestens tber 1 Mitarbeiter, der die Anforderun-
gen an einen Senior Cloud Engineer erfullt und fur Projekte im Rah-
men des Rahmenvertrag generell zur Verfligung steht.

2.4.4-(2) [1] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Senior Cloud En-
gineer® in lhrem Unternehmen erfullen und einnehmen.
245 Cloud Security Architect

Ein Cloud Security Architect entwirft und implementiert Sicherheitsstrategien und -archi-
tekturen fir Cloud-Umgebungen. Er stellt sicher, dass alle Cloud-Ressourcen, Daten
und Anwendungen vor Bedrohungen geschutzt sind und Compliance-Anforderungen er-
fullt werden. Dies beinhaltet die Auswahl und Konfiguration geeigneter Sicherheitstools
und -kontrollen sowie die Entwicklung von Best Practices fur die Cloud-Sicherheit.

Die Aufgaben eines Cloud Security Architect im Rahmen der Projekte umfassen u. a. die
strategische Planung, das Design und die Implementierung robuster Sicherheitsarchi-
tekturen fur Cloud-Umgebungen. Dies beinhaltet die Entwicklung umfassender Sicher-
heitskonzepte, die auf die spezifischen Anforderungen und Risikoprofile des Unterneh-
mens zugeschnitten sind und Public, Private sowie Hybride Clouds berlcksichtigen. Ein
zentraler Aspekt ist die Definition und Implementierung von Sicherheitsrichtlinien und
-verfahren sowie die Verwaltung von Zugriffskontrollen, um die Vertraulichkeit, Integritat
und Verfigbarkeit von Daten und Systemen zu gewahrleisten. Des Weiteren ist der
Cloud Security Architect fiir die kontinuierliche Uberwachung und Analyse von Sicher-
heitsprotokollen zustandig, um Sicherheitsvorfalle frihzeitig zu erkennen und in Zusam-
menarbeit mit dem Security Operations Center (SOC) effektiv darauf zu reagieren. Er
bewertet und fiihrt neue Sicherheitstechnologien ein, implementiert und verwaltet Ver-
schlusselungslésungen und Key Management Systeme. Neben der technischen Umset-
zung berat er Stakeholder und Flhrungskrafte in allen Fragen der Cloud-Sicherheit, ar-
beitet eng mit anderen Modulen der digitalen Erneuerung, Entwicklungs-, Betriebs- und
DevOps-Teams zusammen und stellt die Einhaltung relevanter Sicherheitsstandards
und gesetzlicher Bestimmungen wie der DSGVO sicher. Dazu gehdrt auch die
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Koordination von Audits und Zertifizierungen. Schlief3lich verfolgt der Cloud Security Ar-
chitect kontinuierlich aktuelle Trends und Best Practices im Cloud- und Cybersicherheits-
bereich, um das Shared Responsibility Model zu verstehen und Zero-Trust-Modelle zu
implementieren.

= Anforderungen an den Cloud Security Architect:

= Vertiefte Kenntnisse in Strategischer Cloud Security Architektur und Design: Fahig-
keit, eine ganzheitliche Sicherheitsstrategie und Architektur fur eine Multicloud-Platt-
form zu entwerfen, Auswahl geeigneter Sicherheitskontrollen und deren Integration
in die Plattform

= Vertiefte Kenntnisse in Multicloud-Sicherheitsmodellen und -Services: Tiefe Kennt-
nisse der Sicherheitsangebote und -modelle der groRen Cloud-Anbieter (z. B. AWS,
Azure, GCP)

= Vertiefte Kenntnisse in DevSecOps und Infrastructure-as-Code (laC) Security: Kennt-
nisse der Integration von Sicherheitsmechanismen in den CI/CD-Pipeline-Prozess

= Vertiefte Kenntnisse in Policy-Design und Governance: Erstellung von Sicherheits-
richtlinien (Policies) und Governance-Modellen fir Cloud-Plattformen und Uberset-
zung abstrakter Sicherheitsanforderungen in konkrete Vorgaben.

= Vertiefte Kenntnisse in Cloud-Netzwerksicherheit: Expertise in der Konzeption und
Absicherung der Netzwerkinfrastruktur in einer Multicloud-Umgebung, insbesondere
Virtual Private Clouds (VPC), Subnetzen, Firewalls, VPNs und hybriden Netzwerkl®-
sungen

= Vertiefte Kenntnisse in Risikomanagement und Bedrohungsmodellierung: Fahigkeit,
um Bedrohungen und Risiken in einer Multicloud-Umgebung zu identifizieren und zu
bewerten sowie die Entwicklung geeigneter GegenmalRnahmen.

= Vertiefte Kenntnisse in Compliance und regulatorischen Anforderungen: Kenntnis der
regulatorischen und branchenspezifischen Standards wie ISO 27001, DSGVO, NIST
sowie deren Umsetzung in Cloud-Umgebungen. Sicherstellung, dass die Security-
Kontrollen nachweisbar implementiert und wirksam sind.

= Vertiefte Kenntnisse in sicherheitsrelevantes Logging, Monitoring und Incident
Response: Erfahrung in der Etablierung von robusten Monitoring- und Alerting-Sys-
temen und Incident Response

= Vertiefte Kenntnisse in Daten- und Anwendungssicherheit in der Cloud: Konzeptio-
nierung von Verschlisselung, Key Management (KMS), Secrets Management (Se-
crets Manager, Vault) sowie die Unterstitzung der Entwicklerteams

= Vertiefte Kenntnisse in Kommunikation, Beratung und Stakeholdermanagement: Ex-
zellente Kommunikationsfahigkeit, um komplexe Sicherheitsthemen an technische
und nicht-technische Stakeholder zu vermitteln. Fahigkeit, andere Teams (Cloud Ar-
chitects, Engineers) bei der Umsetzung zu unterstitzen und zu befahigen.

= Die bendtigten Kenntnisse und Fahigkeiten werden typischerweise nach einer Berufs-
erfahrung in den einzelnen Bereichen von mindestens 4 Jahren erworben.

2.4.5-(1) [B-J/N] Der AN verfugt Uber mindestens einen Mitarbeiter, der die An-
forderungen eines Cloud Security Architect erfullt und fir Projekte im
Rahmen des Rahmenvertrages generell zur Verfigung steht.
Ja =10 Pkt., nein = 0 Pkt.

2.4.5-(2) [I] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Cloud Security
Architect” in Ihrem Unternehmen erfiillen und einnehmen.
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246 Cloud FinOps Expert

Ein Cloud FinOps Expert ist ein Spezialist, der Finanzmanagement-Prinzipien mit Cloud-
Operationen verbindet, um die Kosten flr Cloud-Ressourcen transparent zu machen und
zu optimieren. Er analysiert Cloud-Ausgaben, identifiziert Einsparpotenziale und imple-
mentiert Strategien zur Kostenkontrolle, wie z. B. die Nutzung von Reserved Instances
oder Spot-Instanzen. Sein Ziel ist es, die finanzielle Effizienz von Cloud-Investitionen zu
maximieren und die Zusammenarbeit zwischen Finanz-, Technik- und Geschéaftsteams
zu fordern.

Der Cloud FinOps Expert fungiert im Rahmen der Projekte als zentrale Schaltstelle zwi-
schen Finanz-, Technik- und Geschéaftsteams, um die finanzielle Effizienz von Cloud-
Investitionen zu maximieren. Seine Kernaufgaben umfassen die kontinuierliche Uberwa-
chung, Analyse und Optimierung der Cloud-Kosten tber verschiedene Cloud-Anbieter
hinweg. Hierflr implementiert er robuste Kostenmanagement- und Reporting-Systeme,
identifiziert Verschwendungsquellen und erarbeitet Strategien zur Kostenreduzierung,
wie beispielsweise die effektive Nutzung von Reserved Instances, Savings Plans oder
Spot-Instanzen. Darlber hinaus fordert er eine Kultur der Kostenverantwortung und des
Bewusstseins innerhalb des Unternehmens, indem er Best Practices etabliert, Schulun-
gen anbietet und die Zusammenarbeit zwischen Entwicklungsteams und der Finanzab-
teilung starkt. Er berat bei der Budgetplanung fir Cloud-Ressourcen, erstellt Prognosen
und stellt sicher, dass die Ausgaben im Einklang mit den Geschéftszielen und dem ROI
stehen. Kurz gesagt, der Cloud FinOps Expert ist der Katalysator, der Unternehmen da-
bei hilft, das volle Potenzial ihrer Cloud-Investitionen auszuschopfen, indem er Transpa-
renz schafft, Effizienz steigert und eine kostenbewusste Entscheidungsfindung ermég-
licht.

= Anforderungen an den Cloud FinOps Expert:

= Vertiefte Kenntnisse in strategischem Kostenmanagement, z. B. FinOps: Fahigkeit,
ein ganzheitliches Kostenmanagement fir eine Multicloud-Plattform zu konzipieren
und durch die Unterstitzung der Engineers zu implementieren, Integration des
Frameworks in die bestehenden Platform-Engineering-Prozesse

= Vertiefte Kenntnisse in Multicloud-Kostenmodellen und Reporting: Erfahrung mit min-
destens zwei groRen Public-Cloud-Plattformen und deren Kostenstrukturen, tiefe
Kenntnisse der Kostenmodelle und Reporting-Tools der Public-Cloud-Anbieter

= Vertiefte Kenntnisse in Tagging- und Naming-Konzept-Design und Governance: Er-
fahrung in der Implementierung und Uberwachung von Tagging-Strategien

= Vertiefte Kenntnisse in Kostenverrechnung und Showback/Chargeback-Modelle: Er-
fahrung in der Entwicklung und Umsetzung von transparenten Verrechnungskonzep-
ten (Chargeback oder Showback), um die verursachungsgerechte Kostenverteilung
zwischen Teams oder Organisationseinheiten zu gewahrleisten.

= Vertiefte Kenntnisse in der Konzeption und der Zusammenarbeit mit Engineering
Teams zur Automatisierung von Kostenmanagement-Prozessen

= Vertiefte Kenntnisse in Kostenoptimierung durch Ressourcenmanagement: Expertise
in der Identifizierung und Umsetzung von Kosteneinsparpotenzialen durch Optimie-
rung der Ressourcen, Nutzung von Rabattprogrammen (z. B. Reserved Instances,
Savings Plans)

= Vertiefte Kenntnisse in finanzieller Budgetierung und Prognose: Fahigkeit, Budgets
fur Cloud-Umgebungen zu planen und zu tUberwachen.

= Die bendtigten Kenntnisse und Fahigkeiten werden typischerweise nach einer Berufs-
erfahrung in den einzelnen Bereichen von mindestens 4 Jahren erworben.
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2.4.6-(1) [B-J/N] Der AN verfligt Uber mindestens einen Mitarbeiter, der die An-
forderungen an einen Cloud FinOps Expert erflllt und flr Projekte im
Rahmen des Rahmenvertrag generell zur Verfigung steht.
Ja = 10 Pkt., nein = 0 Pkt.

2.4.6-(2) [1] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Cloud FinOps Ex-
pert* in lhrem Unternehmen erflllen und einnehmen.
24.7 Cloud GreenOps Expert

Ein Cloud GreenOps Expert ist ein Spezialist, der sich darauf konzentriert, die Umwelt-
auswirkungen von Cloud-Infrastrukturen zu minimieren, indem er Energieeffizienz und
Nachhaltigkeit in den Mittelpunkt ruckt. Er analysiert den Energieverbrauch von Cloud-
Ressourcen und identifiziert Optimierungspotenziale, um den CO,-Fuliabdruck zu redu-
zieren. Sein Ziel ist es, nachhaltige Cloud-Praktiken zu implementieren, die sowohl 6ko-
logische als auch ékonomische Vorteile bieten.

Der Cloud GreenOps Expert konzentriert sich im Rahmen der Projekte auf die Minimie-
rung des Okologischen FuRabdrucks von Cloud-Infrastrukturen und treibt die Nachhal-
tigkeit in Cloud-Operationen voran. Seine Hauptaufgaben umfassen die Analyse und
Optimierung des Energieverbrauchs von Cloud-Ressourcen, um Emissionen zu reduzie-
ren und die Effizienz zu steigern. Dies beinhaltet die Identifizierung von inaktiven oder
Uberdimensionierten Ressourcen, die Implementierung von ,Right-Sizing“-Strategien fur
virtuelle Maschinen und Container sowie die Nutzung von energieeffizienten Services
und Regionen der Cloud-Anbieter. Der Cloud GreenOps Expert berat Teams bei der
Auswahl nachhaltiger Architekturen und Praktiken, férdert den Einsatz von erneuerbaren
Energien durch die Cloud-Anbieter und entwickelt Metriken und Reporting-Systeme zur
Messung und Berichterstattung der Umweltauswirkungen. Er arbeitet eng mit FinOps-
und Entwicklungsteams zusammen, um Kostenoptimierung mit Nachhaltigkeitszielen zu
vereinen und eine Kultur der ,grinen® Cloud-Nutzung im gesamten Unternehmen zu
etablieren.

= Anforderungen an den Cloud GreenOps Expert:

= Vertiefte Kenntnisse in strategischem Nachhaltigkeits-Framework-Design, z. B.
GreenOps: Erfahrung in der Konzipierung eines ganzheitlichen Nachhaltigkeit-
Frameworks fur eine Multicloud-Plattform und der Integration von z. B. GreenOps in
die Platform-Engineering-Prozesse

= Vertiefte Kenntnisse in Messung und Reporting von Nachhaltigkeitsmetriken: Tiefe
Kenntnisse der Tools und Ansatze der Public-Cloud-Anbieter zur Messung des Ener-
gieverbrauchs und der CO2-Emissionen der Cloud-Ressourcen

= Vertiefte Kenntnisse in Workload-Optimierung fur Energieeffizienz: Erfahrung in der
Optimierung von IT-Ressourcen mit Schwerpunkt auf Energieeffizienz

= Vertiefte Kenntnisse in der Konzeption von GreenOps-Prozessen: Expertise in der
Automatisierung von GreenOps-Aktivitaten mithilfe von Skripten (z. B. Python, Po-
werShell) oder laC-Tools (z. B. Terraform) und der Implementierung in Zusammenar-
beit mit Engineering Teams

= Vertiefte Kenntnisse in der Kollaboration mit Platform-Engineering-Teams: Erfahrung
in der Zusammenarbeit mit Platform-Engineering-Teams, um nachhaltige Cloud-Ar-
chitekturen und Betriebsmodelle zu entwickeln und sicherzustellen, dass Nachhaltig-
keitsziele in technischen Entscheidungen berlcksichtigt werden.

= Vertiefte Kenntnisse im Lebenszyklus-Management von Cloud-Ressourcen: Imple-
mentierung von Prozessen zur Identifizierung und zum Abbau von ungenutzten oder
Uberdimensionierten Ressourcen
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= Vertiefte Kenntnisse in Nachhaltigkeitsstandards und Compliance: Vertrautheit mit in-
ternationalen Nachhaltigkeitsstandards (Green IT), Erfahrung in der Umsetzung von
Nachhaltigkeits- und Compliance-Standards, vorzugsweise im IT- oder Cloud-Be-
reich

= Vertiefte Kenntnisse in Governance und Policy-as-Code fir GreenOps: Fahigkeit,
Richtlinien zur Férderung von Nachhaltigkeit in der Plattform zu definieren und diese
in Zusammenarbeit mit Engineering Teams umzusetzen.

= Vertiefte Kenntnisse in Kommunikation, Schulung und Befahigung der Kunden der
Plattform: Fahigkeit, Nachhaltigkeitsziele und -maRnahmen sowohl technischen als
auch nicht-technischen Stakeholdern zu vermitteln und Veranderungen im Betrieb
voranzutreiben, Erfahrung in der Erstellung von Best-Practice-Leitfaden, Workshops
oder Schulungen.

2.4.7-(1) [B-J/N] Der AN verfligt Uber mindestens einen Mitarbeiter, der die An-
forderungen eines Cloud GreenOps Expert erflllt und fir Projekte im
Rahmen des Rahmenvertrages generell zur Verfigung steht.
Ja = 10 Pkt., nein = 0 Pkt.

2.4.7-(2) [1] Bitte geben Sie an, wie viele Mitarbeiter die Rolle ,Cloud GreenOps
Expert® in lnrem Unternehmen erfiillen und einnehmen.
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3 Serviceanforderungen im Rahmen der Projekte
3.1 Servicelevel/Servicezeiten
Generell gibt es im Rahmen von Projekten verschiedene Anforderungen an den AN:
= Bronze:
O 08:00-16:30 Uhr, Mo-Do (Werktag im Bundesland Hamburg) und
O 08:00-15:00 Uhr, freitags (Werktag im Bundesland Hamburg)
O keine Bereitschaften abends/nachts oder Wochenende/feiertags
= Silber:
O 8-18 Uhr (an allen Werktagen auller Samstag im Bundesland Hamburg)
O keine Bereitschaften abends/nachts oder Wochenende/feiertags
= Gold:
O 8-18 Uhr (an allen Werktagen auller Samstag im Bundesland Hamburg)
O Bereitschaften Wochenende/feiertags 9-23 Uhr
= Platin:
O 8-18 Uhr (an allen Werktagen auller Samstag im Bundesland Hamburg)
Q 24/7 Bereitschaften abends/nachts oder Wochenende/feiertags

= Anforderungen:

3.1-(1) [A] Der AN sichert zu, dass Servicelevel ,Bronze“ im Rahmen von Pro-
jekten abgedeckt werden kann.

3.1-(2) [B-J/N] Der AN kann zusichern, dass Servicelevel ,Silber im Rahmen

von Projekten abgedeckt wird.
Ja = 10 Pkt., nein = 0 Pkt.

3.1-(3) [B-J/N] Der AN kann zusichern, dass die Zeitenrahmen von Gold im
Rahmen von Projekten abgedeckt werden.
Ja = 10 Pkt., nein = 0 Pkt.

3.1-(4) [B-J/N] Der AN kann zusichern, dass die Zeitenrahmen von Platin im
Rahmen von Projekten abgedeckt werden.
Ja = 10 Pkt., nein = 0 Pkt.

3.1-(5) [A] In seltenen Ausnahmeféllen muss ein Bereitschaftsdienst tbernom-
men werden, auch wenn Servicelevel ,Platin/Gold* als nicht erflllt be-
antwortet wurde.
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4 Organisatorische Regeln
4.1 Allgemein

Im Rahmen der Miniwettbewerbe werden die Organisatorischen Regelungen fur die ent-
sprechenden Projekte vorgegeben/vereinbart.

4.2 Preisblatt
Im Preisblatt (PB) auf der Seite ,Titelblatt” ist der Bietername einzutragen.

Auf der Seite ,Stunden” sind die Stundensatze und die prozentualen Zuschlage fir Ar-
beiten auferhalb der Regelarbeitszeit einzutragen.

Es wird ein Stundensatz fur Remote-Arbeiten und ein Stundensatz fur Vor-Ort-Tatigkei-
ten abgefragt.

Es werden keine weiteren Nebenkosten oder Reisekosten vergutet.

Es sind fur die folgenden Rollen entsprechende Stundensatze und Zuschlage einzutra-
gen:

= Senior Cloud Consultant/Cloud FinOps Expert/Cloud GreenOps Expert
= Senior Cloud Architect/Cloud Security Architect

= Cloud Engineer

= Senior Cloud Engineer

Die angegebenen Preise gelten als maximale Stundensatze fir die spateren Projekte.
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