Verbraucherzentrale
Nordrhein-Westfalen

Leistungsbeschreibung Alarmierungssystem flr Beratungsstellen

1. Gegenstand der Ausschreibung

Die Verbraucherzentrale NRW elV. beabsichtigt, zur Erhohung der Sicherheit ihrer
Mitarbeiterinnen und Mitarbeiter ein einheitliches Alarmierungssystem fur ihre Beratungsstellen
zu beschaffen. Ziel ist es, in Bedrohungs- oder Notsituationen jederzeit und standortunabhéangig
einen Alarm auslosen zu konnen, der zuverlassig an eine externe Notruf- und Serviceleitstelle
weitergeleitet wird.

Das System muss insbesondere auch fur kleine Organisationseinheiten (weniger als funf
Personen je Standort) sowie fur Situationen geeignet sein, in denen sich Mitarbeitende allein in
einer Beratungsstelle aufhalten.

Die Vergabe erfolgt im Rahmen einer 6ffentlichen Ausschreibung nach UVgO.

2. Umfang der Leistung

Die Auftraggeberin betreibt derzeit 64 Beratungsstandorte sowie mehrere AuBenstandorte. Eine
detaillierte Aufstellung der (AuBen-)Standorte ist Bestandteil der Vergabeunterlagen (Anlage).

Gegenstand der Ausschreibung ist die Lieferung, Implementierung und der Betrieb eines
Alarmierungssystems einschlieBlich der dauerhaften Nutzung einer Notruf- und Serviceleitstelle.

Die Bieter haben einen der beiden nachfolgend beschriebenen Losungswege vollstandig
anzubieten:

Lésungsweg 1: Softwarebasierte Alarmierungslosung

ODER

Lésungsweg 2: Hardwarebasierte Alarmierungslosung

In beiden Losungswegen ist die dauerhafte Aufschaltung auf eine Notruf- und Serviceleitstelle
wahrend der Arbeitszeiten zwingender Bestandteil der Leistung.

3. Losungsweg 1: Softwarebasierte Alarmierungslosung
3.1 Alarmierungssoftware (Clients)
Die Alarmierungssoftware ist fur den Einsatz auf mobilen Arbeitsplatzen vorgesehen.

e Maximale Anzahl Software-Clients: bis zu 1000
e Einsatz an allen 64 Standorten
e optionale App fur Diensthandys fir AuBentermine oder Aktionsstande
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a) Alarmausldsung

Die Software muss folgende Anforderungen erfillen:

einfache und schnelle Alarmausldosung, ohne erhdhte Gefahr einer unbeabsichtigten
Auslosung fur unterschiedliche Gefahrensituationen

begrenzte und klar strukturierte Ausléseoptionen

Maéglichkeit zur Ricknahme eines Alarms bei Fehlalarm

eindeutiges Feedback an die auslosende Person

Anzeige, ob und durch wen der Alarm quittiert wurde

b) Alarmempfang

Anzeige von Alarmmeldungen fensterubergreifend

Ubermittlung der Standortadresse des auslésenden Clients

Anzeige von Zeitpunkt der Alarmauslosung

Weiterleitung an eine Notruf- und Serviceleitstelle Uber eine erprobte Schnittstelle
Darstellung von Quittierungen far Ausléser und Alarmempfanger

optionale akustische Alarmierung

optionale standortbezogene Alarmtexte

3.2 Administration und Konfiguration

Bereitzustellen ist ein zentrales Administrations- und Konfigurationsportal mit folgenden
Funktionen:

zentrale Benutzer-, Gerate- und Standortverwaltung

Zuordnung von Clients zu Standorten

Durchfuhrung von Testalarmen ohne Alarmierung von Endnutzern oder Leitstelle
visuelle Alarmsimulationen

Einrichtung und Betrieb der Schnittstelle zur Notruf- und Serviceleitstelle

3.3 Implementierung

Der Auftragnehmer unterstitzt die Auftraggeberin bei der Einfihrung der Softwarelésung und
erbringt insbesondere folgende Leistungen:

Analyse der dezentralen Organisationsstruktur und Berucksichtigung kleiner
Betriebseinheiten

gemeinsame Erarbeitung von Verhaltens- und Prozessrichtlinien fir Alarmfalle
Installation und Einrichtung der Serversoftware

Konfiguration fur Test- und Echtbetrieb

Durchfiihrung von Alarmsimulationen

Durchfuhrung von mindestens zwei Pilot-Alarmtests an unterschiedlichen Standorten
Schulung der Administratoren in der Geschaftsstelle (maximal 10 Personen)

3.4 Support, Wartung und Pflege

Der Auftragnehmer erbringt fur die Softwareléosung wahrend der Vertragslaufzeit folgende
Leistungen:

regelmaBige Wartung der Software
Sicherstellung der Betriebsbereitschaft
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e Systemverfligbarkeit mindestens 99,9 % im Jahresmittel

e Beginn der Storungsbeseitigung spatestens innerhalb von 24 Stunden nach
Kenntniserlangung
o Bereitstellung von Updates, Patches und neuen Versionen

4. Losungsweg 2: Hardwarebasierte Alarmierungslosung
4.1 Funktionale Anforderungen

Das System muss eine schnelle und zuverlassige Alarmierung ermdglichen und einfach zu
bedienen sein.

e Ausstattung jedes Standortes mit physischen Alarmtastern abhangig von der GroBe des
Standortes sowie der Hardwarelosung

e Alarmierung ohne Benutzerlogin

o Unauffallige Ausldsung ohne Sichtbarkeit fur Dritte

e Einhandbedienbarkeit

e Nutzung durch wechselnde Personen an nicht fest zugeordneten Arbeitsplatzen

e zuverladssige Weiterleitung an eine Notruf- und Serviceleitstelle

e manuelle Ruckstellung eines Alarms durch autorisiertes Personal

e einfache Korrektur von Fehlalarmen

e Anzeige des Betriebsstatus (z. B. betriebsbereit, Alarm aktiv, Batteriestatus)

e optionale mobile Alarmtaster fUr AuBentermine oder Aktionsstande

4.2 Technische Anforderungen

e Betrieb Uber Netzstrom oder Batterie/Akku mit ausreichender Laufzeit

e Anbindung tber LAN und WLAN oder vergleichbare Technologien

e robuste (mindestens IP Schutzklasse 55 und StoBfestigkeit) und fir den Dauerbetrieb
geeignete Hardware

e Batterielaufzeit > 6 Monate

4.3 Support, Wartung und Pflege

Fur die Hardwarelosung gelten die gleichen Anforderungen an Support, Wartung und Pflege wie
in Abschnitt 3.4 beschrieben, einschlieBlich:

e  Wartung und Funktionstiiberwachung

e Stdrungsbeseitigung innerhalb von 24 Stunden
e Austausch defekter Hardware

e Firmware- und Sicherheitsupdates

5. Gemeinsame Anforderungen (beide Lésungswege)
5.1 Notruf- und Serviceleitstelle

e dauerhafte Aufschaltung auf eine Notruf- und Serviceleitstelle
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e erprobte und dokumentierte Schnittstelle

e Moglichkeit zur Alarmquittierung und Eskalation nach einer abgestimmten Prozesskette
5.2 IT-Architektur und Betrieb

e Bereitstellung als Cloud-/SaaS-Lésung (Alarmserver in der Cloud, mandantenfahig, EU-
Hosting, z.B. ISO-27001-zertifizierte Rechenzentren)

e Internetbasierte Anbindung aller Clients und Hardware-Buttons, keine zwingende
Erreichbarkeit des Firmennetzes oder VPN

e Skalierbar fur bis zu 1000 aktive Clients (Software-Clients + Hardware-Buttons)
Clients und Hardware-Buttons
e Software-Clients:
o PC/Desktop-Client (Windows), Mobile Apps (i0OS/Android), optional Webclient
e Hardware-Buttons:

o Unterstutzung physischer Notruftaster (Wand-/Untertisch-/Tresen-Button, ggf.
Mobilfunk-Notruftaster), die ohne Benutzerlogin einen Notruf auslosen

o Anbindung Uber Ethernet oder proprietaren Funk mit Gateway in die Cloud,
optional per WLAN oder Mobilfunk

o Geratespezifische Authentisierung (Zertifikat/Token), Statustiberwachung
(Heartbeat, Batteriestatus, Verbindung)

Auslosewege und Alarmkanale
e Auslosewege:
o Manuell: Software-Clients (Hotkey, GUI-Button, App) und Hardware-Buttons
o Automatisch: REST-API/Webhook/E-Mail-zu-Alarm aus Fremdsystemen
e Alarmkanale (Mehrwege-Alarmierung):
o Push-App, Sprachanruf (TTS), SMS, E-Mail, Desktop-Pop-ups
o Quittierung, Ruckmeldung, Eskalationslogik
Unabhangigkeit vom Firmennetz

e Alle Endpunkte (Clients, Hardware-Buttons, Gateways) mussen direkt via Internet mit
der Cloud kommunizieren kdnnen, z.B. Uber:

o normales Internet, Gast-WLAN, Mobilfunk-loT, dedizierter Anschluss

Die Alarmauslosung darf nicht davon abhangen, ob das Firmennetz intern erreichbar ist,
solange allgemeiner Internetzugang besteht kann ein Alarm ausgelost werden.
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Der Zugriff auf die Cloud-Applikation muss grundsatzlich Gber einen verschlisselten
Browserzugriff erfolgen. Die Kommunikation zwischen Client und Cloud-Applikation muss
ausschlieBlich Uber aktuelle, sichere TLS-Verfahren erfolgen.

Zugriff durch Clients und Browser

Folgende Anforderungen gelten:

e Zugriff ausschlieBlich tber HTTPS/TLS.

e Unterstltzung des jeweils aktuellen Microsoft Edge als strategischem
Standardbrowser.

e Unterstltzung der Mozilla Firefox Consumer-Variante als Alternativbrowser.

e Keine zwingende Installation zusatzlicher lokaler Clientsoftware.

o Keine zwingende Nutzung von Browser-Plug-ins oder unsignierten Erweiterungen.
o Kompatibilitdt mit Windows-11-Clients.

e Unterstltzung einer zentralen Browserkonfiguration Uber vorhandene
Softwareverteilungs- und Richtlinienmechanismen.

Microsoft Edge ist als perspektivischer Standardbrowser vollstandig zu unterstutzen.
Einschrankungen im Betrieb mit Edge sind vom Anbieter offenzulegen.

Softwareverteilung und Clientmanagement

Fur den Fall, dass trotz bevorzugtem Browserbetrieb lokale Komponenten erforderlich sind,
muss der Anbieter diese vollstdndig dokumentieren.

Hierzu gehoren:

e Installationspakete in unternehmensgeeigneter Form.

e Silent-Installation und Silent-Deinstallation.

e Unterstltzung zentraler Softwareverteilung.

e Update- und Patchkonzept.

e Angaben zu benotigten lokalen Berechtigungen.

o Kompatibilitat mit Windows 11.

e Verzicht auf lokale Administratorrechte fur den Regelbetrieb.

o Dokumentation von Autostart-Komponenten, Diensten, Treibern oder
Browsererweiterungen.

Sicherheit und Datenschutz

o Starke Authentifizierung (MFA, SSO optional)
o Perspektivische Integration in Microsoft Entra ID.
o Ubergangsstrategie ohne spatere Neuanlage von Benutzerobjekten.
e Zwingende Mehr-Faktor-Authentifizierung auch im Ubergangsbetrieb.
e Transportverschlusselung (TLS 1.2+),
e rollenbasierte Rechte
e Transparente Datenstandorte und Compliance-Nachweise.
e EU-Hosting und DSGVO-konformer Auftragsverarbeitungsvertrag;
e Audit-Logs und Alarm-Historie
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e Browserbasierter Zugriff Uber Microsoft Edge und Mozilla Firefox.

Betrieb, Monitoring, Fallback

o Definierte Verfligbarkeits-, Betriebs- und Supportprozesse.

e SlLA-basierter Betrieb mit hoher Verflugbarkeit und redundanter Architektur (mehrere
Zonen

e Uberwachung aller Endpunkte (Software-Clients, Hardware-Buttons, Gateways) inkl.
Heartbeats; technische Alarme bei Ausfall.

o Mehrwege-Fallback (App, SMS, Voice, E-Mail), optional Anbindung an externe Leitstelle

5.3 Dokumentation und Schulung

e vollstandige deutschsprachige Dokumentation inklusive Schnittstellen
e Schulung fur Inbetriebnahme und Nutzung
e technischer Support wahrend der gesamten Vertragslaufzeit

5.4 Mindestanforderungen und Abgrenzung zu den Zuschlagskriterien

Mindestanforderungen im Sinne dieser Leistungsbeschreibung sind samtliche in den Abschnitten
3 bis 5 aufgefuhrten funktionalen und technischen Anforderungen, die nicht ausdricklich als
wsoptional" gekennzeichnet sind. FUr Losungsweg 1 gelten die Anforderungen der Abschnitte 3.1
bis 3.4 und 5, fur Losungsweg 2 die Anforderungen der Abschnitte 4.1 bis 4.3 und 5, jeweils fur
den vom Bieter gewahlten Losungsweg.

Die Mindestanforderungen sind zwingend. Angebote, die die fur den gewahlten Losungsweg
geltenden Mindestanforderungen nicht vollstandig erflllen, werden gemaB 8§ 42 UVgO von der
Wertung ausgeschlossen.

Die Mindestanforderungen werden ausschlieBlich als ,erfullt/nicht erfullt" gepruft. Sie sind nicht
Gegenstand der Bewertungsmatrix und werden nicht mit Punkten bewertet. Die qualitative und
preisliche Bewertung erfolgt allein anhand der in der Bewertungsmatrix genannten
Zuschlagskriterien, die auf den Mindestanforderungen aufsetzen.

6. Verifizierende Teststellung als aufschiebende Vertragsbedingung

Die Auftraggeberin erteilt den Zuschlag innerhalb der Zuschlags- und Bindefrist auf das nach der
Angebotswertung wirtschaftlichste Angebot. Mit dem Zuschlag kommt der Vertrag zustande. Der
Vertrag steht unter der aufschiebenden Bedingung (8 158 Abs. 1 BGB), dass die nachfolgend
beschriebene verifizierende Teststellung erfolgreich abgeschlossen wird. Die Liefer- und
Leistungspflichten treten erst und nur insoweit in Kraft, wie die Teststellung nach MaB3gabe dieser
Leistungsbeschreibung erfolgreich verlauft. Die Auftraggeberin setzt den Auftragnehmer Gberden
Eintritt der Bedingung unverzuglich in Kenntnis. Die verifizierende Teststellung dient
ausschlieBlich der Uberpriifung, ob die angebotene Lésung die in Abschnitt 5.4 abschlieBend
bezeichneten Mindestanforderungen erfullt und entsprechend den Angaben im Angebot unter
realitdtsnahen Bedingungen funktionsfahig eingesetzt werden kann. Sie ist kein
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Zuschlagskriterium und fuhrt nicht zu einer zusatzlichen Punktebewertung; sie dient allein der
Verifikation derim Angebot gemachten Angaben. Tritt die aufschiebende Bedingung nicht ein, weil
die Mindestanforderungen nicht erfullt werden oder die angebotene Losung in vergaberechtlich
erheblicher Weise von den Angebotsangaben abweicht, wird der Vertrag nicht wirksam. In diesem
Fall kann die Auftraggeberin den nachstplatzierten Bieter zur Durchfuhrung einer entsprechenden
Teststellung auffordern.

Die Teststellung erfolgt in einer von der Auftraggeberin bestimmten Beratungsstelle in Nordrhein-
Westfalen sowie erganzend in der Geschaftsstelle der Verbraucherzentrale NRW elV. in
Dusseldorf. Die Dauer der Teststellung betragt maximal acht Wochen.

6.1 Gegenstand der Teststellung

Im Rahmen der Teststellung Uberprift die Auftraggeberin insbesondere, ob die angebotene
Losung die in der Leistungsbeschreibung festgelegten Mindestanforderungen (Abschnitt 5.4) im
praktischen Einsatz erfullt.

Gepruft werden insbesondere:
a) am Teststandort in der Beratungsstelle:

e zuverldssige Ausldsung eines Alarms

e Ubermittlung des Alarms an die Notruf- und Serviceleitstelle

e eindeutige Zuordnung und Anzeige des ausldosenden Standortes

e Quittierung und Rickmeldung des Alarms entsprechend der vorgesehenen Prozesskette
e Behandlung und Ricknahme von Fehlalarmen

e technische Funktionsfahigkeit im Echtbetrieb bzw. realitdtsnahen Testbetrieb

e praktische Nutzbarkeit entsprechend den im Angebot beschriebenen Funktionen

b) in der Geschaftsstelle Dusseldorf:

e Einrichtung und Konfiguration des Systems entsprechend den Angebotsangaben

e Nachvollziehbarkeit der zentralen Administration von Benutzern, Standorten und Geraten

e Durchfihrung von Testalarmen und Simulationen, soweit diese Bestandteil der
angebotenen Losung sind

e Nutzbarkeit des Administrationsportals bzw. der Verwaltungsoberflache im Hinblick auf
die in der Leistungsbeschreibung festgelegten Mindestanforderungen

o Plausibilitat und Vollstandigkeit der vorgelegten Dokumentation und
Schulungsunterlagen

Die Teststellung dient nicht der vergleichenden qualitativen Bewertung mehrerer Angebote,
sondern ausschlieBlich der Feststellung, ob die angebotene Losung die Mindestanforderungen
erfallt.
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Der Bieter stellt fur die Dauer der Teststellung samtliche fur die Prufung erforderlichen
Komponenten, Zugange und Unterstutzungsleistungen bereit. Dies umfasst insbesondere:

6.2 Durchfiihrung der Teststellung

bei einer Softwarelésung:

e Software-Clients bzw. Testzugange

e Administrationszugange fur die Geschéaftsstelle

e Einrichtung der Systemumgebung

e Anbindung an die Notruf- und Serviceleitstelle

e technische Unterstlitzung wahrend der Testphase

bei

einer Hardwarelosung:

o erforderliche Alarmtaster am Teststandort

o ggf. erforderliche Gateways oder Kommunikationseinheiten
e Anbindung an die Notruf- und Serviceleitstelle

o Bereitstellung administrativer Zugriffsmaoglichkeiten

e technische Unterstutzung wahrend der Testphase

Der Bieter hat die Teststellung so vorzubereiten, dass die angebotene Losung in dem fur die
Teststellung erforderlichen Umfang betriebsbereit ist und die Prifung der Mindestanforderungen
ohne wesentliche Beeintrachtigung des laufenden Dienstbetriebs erfolgen kann. Nachtragliche
Anderungen oder Erweiterungen der angebotenen Lésung, die iber die im Angebot dargestellte
Leistung hinausgehen und die vergaberechtlich als unzuldssige Angebotsanderung zu bewerten
waren, sind im Rahmen der Teststellung unzulassig. Die Auftraggeberin stellt die erforderlichen
organisatorischen Rahmenbedingungen am Teststandort zur Verfligung und benennt
Ansprechpartnerinnen und Ansprechpartner.

6.3 Auswertung der Teststellung

Die Ergebnisse der Teststellung werden durch die Auftraggeberin dokumentiert. Gepruft wird
ausschlieBlich, ob die angebotene Losung die in der Leistungsbeschreibung festgelegten
zwingenden Anforderungen erfullt und mit den Angaben des Angebots Gbereinstimmt. Werden im
Rahmen der Teststellung zwingende Mindestanforderungen nicht erflllt oder erweist sich die
angebotene Losung in wesentlichen Punkten als nicht angebotskonform, kann der Vertrag nicht
fortgefuhrt werden.

Ein Ausschluss kommt insbesondere in Betracht, wenn

e Alarmierungsfunktionen nicht zuverlassig ausgelost oder Ubermittelt werden,

e die Anbindung an die Notruf- und Serviceleitstelle nicht wie angeboten funktioniert,

e zwingende administrative Mindestfunktionen nicht bereitgestellt werden oder

e wesentliche im Angebot zugesicherte Funktionen im Test nicht nachgewiesen werden.
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Wird die Teststellung erfolgreich absolviert, tritt damit die aufschiebende Vertragsbedingung ein
und der Vertrag wird wirksam und fortgefuhrt.

6.4 Vergiitung der Teststellung

Fur die Durchfuhrung der Teststellung erhalt der zur Teststellung aufgeforderte Bieter eine
Vergutung. Die Vergutung umfasst sédmtliche Leistungen, die zur Durchfuhrung der Teststellung
erforderlich sind. Die Vergutung erfolgt auf Grundlage eines vom Bieter im Angebot gesondert
auszuweisenden Pauschalpreises flr die Teststellung.

Die Vergutung wird auch dann fallig, wenn nach Abschluss der Teststellung keine
Vertragsfortfuhrung eintritt, sofern die Teststellung ordnungsgeman durchgefihrt wurde. Fuhrt die
Teststellung aufgrund von Umstanden, die der Bieter zu vertreten hat, nicht zu einer pruffahigen
Leistung, kann die Auftraggeberin die Vergutung angemessen kurzen oder ganz entfallen lassen.

6.5 Kein Anspruch auf Vertragsfortfithrung

Die Durchfuhrung der Teststellung begrtindet keinen Anspruch auf die Vertragsfortfuhrung.

6.6 Weiteres Vorgehen

Erweist sich die getestete Losung als nicht geeignet, weil sie zwingende Mindestanforderungen
nicht erflllt oder in wesentlichen Punkten von den Angaben des Angebots abweicht, tritt die
aufschiebende Bedingung des Vertrags nicht ein und der Vertrag wird unwirksam. In diesem Fall
kann die Auftraggeberin den nachstplatzierten Bieter zur Durchfihrung einer verifizierenden
Teststellung auffordern.

Wird die Teststellung erfolgreich absolviert, tritt damit die aufschiebende Vertragsbedingung ein
und der Vertrag wird wirksam und fortgefuhrt.

7. Vertragslaufzeit
Grundlaufzeit: 2 Jahre

automatische Verlangerung um jeweils 1 weiteres Jahr, sofern der Vertrag nicht mit einer Frist von
6 Monaten zum Laufzeitende gekundigt wird.
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8. Angebots- und Eignungsanforderungen

Das Angebot muss mindestens enthalten:

o detaillierte Beschreibung der angebotenen Losung

e Darstellung der technischen und organisatorischen Umsetzung
e Zeit- und Implementierungsplan

e Angaben zu Wartungs- und Supportleistungen

Zum Nachweis der Eignung sind mit dem Angebot ferner vorzulegen:

Erfahrung und Fachkunde/Qualitdt der zu liefernden Losung: mindestens zwei Referenzen
vergleichbarer Projekte aus den letzten drei Jahren, jeweils mit Auftraggeber, Leistungsumfang,
Anzahl der betreuten Standorte und Ansprechpartner; erganzend Produktdatenblatter bzw.
Leistungsbeschreibungen der angebotenen Komponenten.

Technische Mittel/Qualitatssicherung: Beschreibung der im Unternehmen angewandten
QualitatssicherungsmaBnahmen. Als Nachweis genutgt ein Zertifikat nach DIN EN ISO 9001 oder
gleichwertig. Verfugt der Bieter nicht Uber ein solches Zertifikat, ist eine gleichwertige Darstellung
der eingesetzten Qualitatssicherungsverfahren (Prozesse, Verantwortlichkeiten, Priaf- und
Wartungsablaufe) beizufligen.

Die vorstehenden Nachweise sind Eignungsanforderungen. Fehlende oder unvollstandige
unternehmensbezogene Unterlagen kdnnen nach 8§ 41 UVgO nachgefordert werden; wird der
Nachweis auch dann nicht erbracht, ist das Angebot nach § 42 UVgO auszuschlieBen. Die
inhaltlichen Anforderungen und Nachweise mussen mit den in der E-Vergabe-Plattform (cosinex)
hinterlegten Eignungskriterien Ubereinstimmen.

9. Zuschlagskriterien

Der Zuschlag wird auf das wirtschaftlichste Angebot erteilt. Zu den Details siehe
Bewertungsmatrix. Die Preiswertung erfolgt auf Grundlage des Netto-Gesamtpreises flur einen
Betrachtungszeitraum von 48 Monaten gemaR Preisblatt.

10. Schlussbestimmungen

Diese Leistungsbeschreibung ist Bestandteil des zwischen der Auftraggeberin und dem
Auftragnehmer geschlossenen Vertrages. Es gelten die Allgemeinen Geschaftsbedingungen der
Verbraucherzentrale NRW e.V. Gerichtsstand ist Dusseldorf; es gilt deutsches Recht.



