Anlage 5: Vereinbarung zur
Auftragsverarbeitung
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Implementierung eines Client
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ACMP)

Lfd. Nr.: 303.189

Dieses Dokument muss nicht zur Angebotsabgabe eingereicht werden.

Dieses Dokument wird bei Zuschlagserteilung Vertragsbestandteil.



Vereinbarung

zur Auftragsverarbeitung gemald Art. 28 DS-GVO

zwischen dem

Medizinischen Dienst Niedersachsen
Hildesheimer Str. 202
30519 Hannover
- Verantwortlicher - nachstehend , Auftraggeber” genannt -

und der

Wird bei Vertragsschluss ergdnzt

- Auftragsverarbeiter - nachstehend ,Auftragnehmer” genannt

§ 1 Gegenstand und Dauer des Auftrags

1. Gegenstand

X] Der Gegenstand des Auftrags ergibt sich aus der Vereinbarung , Lieferung und Implementierung
eines Client Management Systems (z.B. ACMP)“, auf die hier verwiesen wird (im Folgenden
Leistungsvereinbarung).

oder

[] Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den AUTEragNENMET: ..o e e (Definition der Aufgaben)

2. Dauer
X Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
[] Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
[] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

[] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ...................
ZUM e, gekiindigt werden. Die Mdglichkeit zur fristlosen Kindigung bleibt hiervon
unberihrt.
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§ 2 Konkretisierung des Auftragsinhalts

1. Art und Zweck der vorgesehenen Verarbeitung von Daten

X] Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung.

oder

[] Ndhere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers:

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens lGber den
Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn ein angemessenes Schutzniveau durch
Beschluss der europdischen Kommission festgestellt wurde, Art. 45 DSGVO.

X] Die Datenverarbeitung findet innerhalb der européischen Union oder innerhalb des
europadischen Wirtschaftsraums statt.

|:| Das angemessene Schutzniveau in .......ccccccecveeveeene. ist festgestellt durch den
Angemessenheitsbeschluss der Kommission ...........c.........

2. Art der Daten

[ ] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben unter: .......cccceeeuneen.

oder

[ ] Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

[] Personenstammdaten

[ ] Kommunikationsdaten (z.B. Telefon, E-Mail)

[ ] Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

[ ] Kundenhistorie

[ ] Vertragsabrechnungs- und Zahlungsdaten

[ ] Planungs- und Steuerungsdaten

|:| Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

[ ] Sozialdaten

[]...

3. Kategorien betroffener Personen
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[ ] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: ........cccccovvviieciennnnns

Oder

] Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

[ ] Versicherte /Angehérige

[] Leistungstrager

[] Leistungserbringer

[ ] Auftraggeber

[] Beschiftigte des Auftraggebers
[ ] Externe Gutachter

[] Mitglieder Verwaltungsrat

[] Vertreter im Beirat

[] Sonstige: Beschéftigte von Auftragnehmern

§ 3 Technisch-organisatorische MaBnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu (bergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelheiten in Anlage 1].

3. Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
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§ 4 Berichtigung, Einschrdankung und L6schung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

2.  Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

§ 5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemall Art. 28 bis 33 DS-GVO; insofern gewadhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) [] Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38
und 39 DS-GVO auslibt.

[ ] Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverziglich mitgeteilt.

[] Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

[] Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zugdnglich hinterlegt.

b) [] Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail] benannt.

c) [] Dader Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgenden Vertreter
nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name, Organisationseinheit,
Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der

Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
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Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MalRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfillung ihrer Aufgaben zusammen.

g) Die unverzigliche Information des Auftraggebers tiber Kontrollhandlungen und MaRnahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehtérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstiitzen.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

j)  Aufwande und Kosten, die beim Auftragnehmer im Zuge der Priifung durch den Auftraggeber
entstehen, tragt der Auftragnehmer fiir bis zu einer Uberpriifung pro Kalenderjahr. Fiir weitere
Prifungen findet eine Kostenverrechnung und -weitergabe an den Auftraggeber oder an vom
Auftraggeber zur Durchfiihrung der Priifung beauftragte Dritte statt.

§ 6 Unterauftragsverhaltnisse

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentrdgern
sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen

Stand: Juli 2022



angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalRnahmen zu
ergreifen.

2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) [ Eine Unterbeauftragung ist unzulassig.

b) [] Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer
zu unter der Bedingung einer vertraglichen Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4
DS-GVO:

Firma Anschrift/Land | Leistung
Unterauftrag
nehmer

o [ Die Auslagerung auf Unterauftragnehmer oder

] der Wechsel des bestehenden Unterauftragnehmers

sind zul3ssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und
- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.
3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

4. Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaRRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

5. Eine weitere Auslagerung durch den Unterauftragnehmer
[] ist nicht gestattet;
[] bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

[] bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);
samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren
Unterauftragnehmer aufzuerlegen.
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§ 7 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
lberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

3. Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch
[] die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

[] die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-GVO;

[] aktuelle Testate, Berichte oder Berichtsausziige unabhingiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren);

[] eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

3. Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Verglitungsanspruch geltend machen.

§ 8 Mitteilung bei VerstofRen des Auftragnehmers

1. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malinahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden
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die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverzlglich zur Verfligung zu stellen

die Unterstlitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehoérde

§ 9 Weisungsbefugnis des Auftraggebers

1. Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

2. Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

1.

§ 10 Loschung und Riickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll
der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber tGbergeben.

§ 11 Zuriickbehaltungsrecht

Die Einrede des Zurilickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den
vertragsgegenstandlichen Daten sowie an evtl. vorhandenen Datentrdagern wird ausgeschlossen.
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§ 12 Haftung

Auftraggeber und Auftragnehmer haften fir den Schaden, der durch eine nicht der DS-GVO

entsprechende Verarbeitung verursacht wird gemeinsam im Aulenverhdltnis gegenlber der

jeweiligen betroffenen Person.

Der Auftragnehmer haftet ausschlieflich fiir Schaden, die auf einer von ihm durchgefiihrten

Verarbeitung beruhen, bei der

a. er den aus der DS-GVO resultierenden und speziell fir Auftragsverarbeiter auferlegten
Pflichten nicht nachgekommen ist oder

b. er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers handelte
oder

c. ergegen die rechtmalig erteilten Anweisungen des Auftraggebers gehandelt hat.

Soweit der Auftraggeber zum Schadensersatz gegeniliber dem Betroffenen verpflichtet ist, bleibt
ihm der Ruickgriff auf den Auftragnehmer vorbehalten.

Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fir den

durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht nachgekommen ist oder

b. unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers oder gegen
diese Anweisungen gehandelt hat.

Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

§ 13 Schriftformklausel

Anderungen und Ergianzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieBlich

etwaiger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergidnzung dieser Regelungen
handelt. Das Schriftformerfordernis gilt auch fir den Verzicht auf dieses Formerfordernis.

§ 14 Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder
undurchfiihrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss
unwirksam oder undurchfiihrbar werden, bleiben die lbrigen Vertragsbestimmungen und die
Wirksamkeit des Vertrages im Ganzen hiervon unberihrt.

An die Stelle der unwirksamen oder undurchfliihrbaren Bestimmung soll die wirksame und
durchfihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung moglichst
nahekommt.
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3. Erweist sich der Vertrag als llickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und
Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden waren.

4. Existieren mehrere wirksame und durchfiihrbare Bestimmungen, welche die unter § 11 Abs. 1
genannte unwirksame Regelung ersetzen kdnnen, so muss die Bestimmung gewdhlt werden,
welche den Schutz der Patientendaten im Sinne dieses Vertrages am besten gewahrleistet.

§ 15 Rechtswahl, Gerichtsstand

1. Es gilt deutsches Recht.

2. Gerichtsstand ist der Sitz des Auftraggebers.

Hannover, den (tt.mm.jjjj) , den
(Name Unternehmen Auftraggeber) (Name Unternehmen Auftragnehmer)
(Vorname, Name Auftraggeber) (Vorname, Name Auftragnehmer)
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Anlage — Technisch-organisatorische MalRnahmen - BEISPIEL
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten,
Schlissel, elektrische Tiiroffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen;
Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschliisselung von Datentragern;
Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;
Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 |Ilit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MaBnahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschllsselung, Virtual Private Networks (VPN), elektronische Signatur;
Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement;

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiigbarkeitskontrolle

Schutz gegen zufdllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorablberzeugungspflicht, Nachkontrollen.

Stand: Juli 2022
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