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VEREINBARUNG ÜBER AUFTRAGS- 

VERARBEITUNG 

 

 

 

zwischen 

 

Bundesdruckerei GmbH 

Kommandantenstraße 18 

10969 Berlin 

 

– nachstehend Bundesdruckerei genannt – 

 

 

und 

 

 

dem im Zuschlagsschreiben namentlich bezeichneten Unternehmen 

 

– nachstehend "AUFTRAGNEHMER" genannt – 

 

 

(die Bundesdruckerei und der Auftragnehmer werden nachfolgend auch als die "Parteien" be-
zeichnet, einzeln jeweils als "Partei") 
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PRÄAMBEL 

Die Parteien haben eine Vereinbarung über die Erbringung von Leistungen durch den Auftragnehmer abge-
schlossen. Bei der Erbringung seiner Leistungen verarbeitet der Auftragnehmer personenbezogene Daten im 
Auftrag der Bundesdruckerei; zumindest kann dies nicht ausgeschlossen werden. Mit diesem Vertrag über 
die Auftragsverarbeitung wollen die Parteien die rechtliche Grundlage für die Datenverarbeitung durch den 
Auftragnehmer schaffen und insbesondere die Pflichten des Auftragnehmers in diesem Zusammenhang kon-
kretisieren.  

§ 1 Vertragsgegenstand 

1.1 Zwischen den Parteien besteht ein Vertrag über die Erbringung von Software-Dienstleis-
tungen im Rahmen des Vorhabens „Mein Bildungsraum“ (ECA-2026-051) ("Leistungsver-
einbarung"). Der Gegenstand der Beauftragung des Auftragnehmers ergibt sich aus der 
Leistungsvereinbarung. 

1.2 Im Rahmen der Durchführung der Leistungsvereinbarung verarbeitet der Auftragnehmer 
personenbezogene Daten für die Bundesdruckerei. Dabei handelt es sich um eine Daten-
verarbeitung im Auftrag gemäß Art. 28 DSGVO.  

1.3 Die Art der Verarbeitung von Daten, die Art der betroffenen personenbezogenen Daten 
und die Kategorien betroffener Personen ergeben sich aus dem Anhang A. Dort finden 
sich auch Informationen zum Gegenstand des Auftrags sowie zum Zweck der Verarbei-
tung. 

1.4 Die weiteren Einzelheiten der Rechte und Pflichten beider Parteien im Rahmen einer Auf-
tragsverarbeitung regelt dieser Vertrag.  

§ 2 Begriffsbestimmungen 

2.1 Datenschutz-Grundverordnung ("DSGVO") bezeichnet die Verordnung (EU) 2016/679 des 
Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG unter Einbeziehung der am 19. April 2018 von der EU 
veröffentlichten Korrekturen zur Datenschutz-Grundverordnung. Für verwendete Begriffe, 
für die Art. 4 DSGVO eine Begriffsbestimmung vorsieht, gilt diese gesetzliche Definition in 
der im Zeitpunkt des Vertragsschlusses geltenden Fassung. 

2.2 Besonders schutzwürdige personenbezogene Daten sind einerseits besondere Kate-
gorien personenbezogener Daten gemäß Art. 9 DSGVO, aus denen die rassische und eth-
nische Herkunft, politische Meinung, religiöse oder weltanschauliche Überzeugungen oder 
die Gewerkschaftszugehörigkeit von Betroffenen hervorgehen, genetische Daten gemäß 
Art. 4 Abs. 13 DSGVO, biometrische Daten gemäß Art. 4 Abs. 14 DSGVO, Gesundheits-
daten gemäß Art. 4 Abs. 15 DSGVO sowie Daten zum Sexualleben oder der sexuellen Ori-
entierung einer natürlichen Person. Umfasst sind ebenfalls personenbezogene Daten ge-
mäß Art. 10 DSGVO über strafrechtliche Verurteilungen und Straftaten oder damit zusam-
menhängende Sicherungsmaßregeln.  
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§ 3 Rechte und Pflichten sowie Weisungsbefugnisse der Bundesdruckerei 

3.1 Für die Beurteilung der Zulässigkeit der Verarbeitung, insbesondere gemäß Art. 6 Abs. 1 
DSGVO sowie für die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 
22 DSGVO ist der Verantwortliche für die Datenverarbeitung zuständig. Gleichwohl ist der 
Auftragnehmer verpflichtet, alle Anfragen, sofern sie erkennbar ausschließlich an die Bun-
desdruckerei gerichtet sind oder eine datenschutzrechtliche Verpflichtung der Bundesdru-
ckerei betreffen, unverzüglich an diese weiterzuleiten.  

3.2 Änderungen des Verarbeitungsgegenstands und Änderungen der Verfahren der Verarbei-
tung sind gemeinsam zwischen Bundesdruckerei und Auftragnehmer abzustimmen und 
schriftlich oder in einem dokumentierten elektronischen Format (beispielsweise E-Mail), 
unter Berücksichtigung der Leistungsvereinbarung, festzulegen.  

3.3 Die Bundesdruckerei erteilt alle Aufträge, Teilaufträge und Weisungen schriftlich oder in 
einem dokumentierten elektronischen Format. Mündliche Weisungen sind gültig; die Bun-
desdruckerei wird sich bemühen, diese innerhalb angemessener Frist schriftlich oder in ei-
nem dokumentierten elektronischen Format zu bestätigen.  

3.4 Die Bundesdruckerei ist berechtigt, sich vor Beginn der Tätigkeit des Auftragnehmers und 
dann in regelmäßigen Abständen in angemessener Weise von der Einhaltung der beim 
Auftragnehmer getroffenen technischen organisatorischen Maßnahmen sowie der in die-
sem Vertrag festgelegten Verpflichtungen zu überzeugen. Der Auftragnehmer wird bei 
Überprüfungen (Audits) in dem erforderlichen Umfang mitwirken; Kosten für die Mitwirkung 
des Auftragnehmers entstehen für die Bundesdruckerei nicht. Der Auftragnehmer ist auch 
damit einverstanden, dass die Bundesdruckerei Dritte mit der Überprüfung (Audits) beauf-
tragt. Es gilt Art. 28 Abs. 3 Satz 2 lit. h DSGVO. Die Auftragnehmer stellt der Bundesdru-
ckerei alle erforderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 
DSGVO niedergelegten Pflichten zur Verfügung. 

3.5 Die Bundesdruckerei wird sich bemühen, den Auftragnehmer in angemessener Zeit zu in-
formieren, wenn sie Fehler oder Unregelmäßigkeiten bei einer etwaigen Überprüfung der 
Auftragsergebnisse erkennt.  

§ 4 Weisungsberechtigt bei der Bundesdruckerei, Weisungsempfänger beim Auftragnehmer, 
Verstoß von Weisungen gegen gesetzliche Vorschriften 

4.1 Weisungsberechtigt ist/sind bei der Bundesdruckerei:  
 
[…] (Vorname, Name, ggf. Organisationseinheit, Telefon und Erreichbarkeit per E-Mail) 

4.2 Weisungsempfänger ist/sind beim Auftragnehmer:  
 
[…] (Vorname, Name, ggf. Organisationseinheit, Telefon und Erreichbarkeit per E-Mail) 

4.3 Bei einem Wechsel oder einer längerfristigen Verhinderung der Weisungsberechtigten sind 
der anderen Partei unverzüglich und schriftlich oder in einem dokumentierten elektroni-
schen Format die Nachfolger bzw. Vertreter mitzuteilen.  

4.4 Der Auftragnehmer wird die Bundesdruckerei unverzüglich darauf aufmerksam machen, 
wenn eine von der Bundesdruckerei erteilte Weisung nach seiner Ansicht gegen gesetzli-
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che Vorschriften verstößt (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berech-
tigt, die Durchführung der betreffenden Weisung so lange auszusetzen, bis durch die Bun-
desdruckerei die Gültigkeit der Weisung bestätigt oder die Weisung geändert wird. 

§ 5 Pflichten des Auftragnehmers 

5.1 Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der 
getroffenen vertraglichen Vereinbarungen und nach den Weisungen der Bundesdruckerei, 
sofern er nicht durch das Recht der Europäischen Union oder durch sein Heimatrecht zu 
einer anderen Verarbeitung verpflichtet ist (beispielsweise bei Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehörden); in einem solchen Fall teilt der Auftragnehmer der 
Bundesdruckerei diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses 
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). 

5.2 Der Auftragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Da-
ten für keine anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der 
personenbezogenen Daten werden ohne Wissen der Bundesdruckerei nicht erstellt, sofern 
dies nicht zur Erbringung der Leistungen des Auftragnehmers nach der Leistungsvereinba-
rung erforderlich ist.  

5.3 Der Auftragnehmer sichert zu, dass die für die Bundesdruckerei verarbeiteten Daten von 
sonstigen Datenbeständen strikt getrennt werden. Dies gilt auch für den Eingang und Aus-
gang von Daten, auch auf Datenträgern.  

5.4 Bei der Erfüllung der Rechte von betroffenen Personen nach den Art. 12 bis 22 DSGVO 
durch die Bundesdruckerei, bei der Erstellung der Verzeichnisse von Verarbeitungstätig-
keiten gemäß Art. 30 DSGVO sowie bei ggf. erforderlichen Datenschutz-Folgeabschätzun-
gen der Bundesdruckerei gemäß Art. 35 DSGVO und der Einhaltung der in den Artikeln 32 
und 36 DSGVO genannten Pflichten der Bundesdruckerei hat der Auftragnehmer im erfor-
derlichen Umfang mitzuwirken und die Bundesdruckerei so weit wie möglich angemessen 
zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Der Auftragnehmer hat die 
hierzu erforderlichen Angaben jeweils auf Anforderung unverzüglich an den Weisungsbe-
rechtigten der Bundesdruckerei gemäß § 4.1 dieses Vertrags weiterzuleiten; die Überlas-
sung dieser Informationen und die Erbringung der Mitwirkungsleistungen ist mit der Leis-
tungsvereinbarung abgegolten, zusätzliche Kosten entstehen für die Bundesdruckerei 
nicht. 

5.5 Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis darf der Auftragneh-
mer nur nach vorheriger Weisung oder Zustimmung durch die Bundesdruckerei gegenüber 
Dritten oder dem Betroffenen gegenüber erteilen. Dies gilt entsprechend für jegliche Wahr-
nehmung von Rechten betroffener Personen, beispielsweise die Berichtigung und Lö-
schung von Daten, beim Auftragnehmer.  

5.6 Der Auftragnehmer teilt der Bundesdruckerei unverzüglich Störungen, Verstöße des Auf-
tragnehmers oder der bei ihm beschäftigten Personen gegen datenschutzrechtliche Best-
immungen der einschlägigen Gesetze, nach diesem Vertrag oder der Leistungsvereinba-
rung sowie bereits den Verdacht auf solche Verstöße schriftlich oder in elektronisch doku-
mentierter Form mit. Dies gilt insbesondere im Hinblick auf evtl. Melde- und Benachrichti-
gungspflichten der Bundedruckerei nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer 
sichert zu, die Bundesdruckerei erforderlichenfalls bei der Erfüllung ihrer Pflichten gemäß 
Art. 33 und Art. 34 DSGVO unverzüglich und in zumutbarem Umfang zu unterstützen (Art. 



 
 

Bundesdruckerei - Vertrag über Auftragsverarbeitung Seite 6/17 
 

28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder Art. 34 DSGVO für die Bun-
desdruckerei darf der Auftragnehmer nur nach vorheriger Weisung von einem Weisungs-
berechtigten gemäß § 4.1 dieses Vertrags durchführen. Die Erfüllung dieser Verpflichtun-
gen durch den Auftragnehmer erfolgt für die Bundesdruckerei kostenfrei. Die Erfüllung ei-
gener gesetzlicher Pflichten des Auftragnehmers bleibt hiervon unberührt; insbesondere 
ersetzt eine Meldung durch die Bundesdruckerei nicht eine eigene Meldung des Auftrag-
nehmers, wenn er eine solche absetzen muss.  

§ 6 Weitere datenschutzrechtliche Maßnahmen beim Auftragnehmer, Homeoffice 

6.1 Beim Auftragnehmer ist als Beauftragte(r) für den Datenschutz Herr/Frau  
 
[…] (vollständiger Vor- und Zuname inkl. E-Mail-Adresse) 
 
bestellt. Einen Wechsel des Datenschutzbeauftragten ist der Bundesdruckerei unverzüg-
lich mitzuteilen. 

6.2 Der Auftragnehmer führt ein Verzeichnis von Verarbeitungstätigkeiten gemäß Art. 30 Abs. 
2 DSGVO. 

6.3 Einer Verarbeitung personenbezogener Daten außerhalb der Betriebsräume des Auftrag-
nehmers (Standard-Mobilarbeitsplätze, z.B. Telearbeit, Heimarbeit, Homeoffice, mobiles 
Arbeiten) wird unter folgenden Bedingungen zugestimmt:  

 Die Standard-Mobilarbeitsplätze werden im Rahmen eines vom Auftragnehmer in-
tern freigegebenen Datenschutzkonzeptes betrieben. Die Mitarbeitenden des Auf-
tragnehmers sind sowohl mit technischem Equipment als auch mit entsprechenden 
Handlungsanweisungen ausgestattet.  

 Es findet außerhalb der Betriebsräume keine lokale Verarbeitung von Daten auf 
dem Arbeitsplatz-PC statt. 

 Der Zugriff auf die Administrationsumgebung des Auftragnehmers erfolgt gesichert 
über VPN u. ä. Der Zugriff und die Verarbeitung personenbezogener Daten erfolgt 
im Rahmen und unter Weisungslage der Bundesdruckerei bzw. des Verantwortli-
chen. 

Bei der Verarbeitung personenbezogener Daten, deren Schutzbedarf in Anlehnung an das 
Standard-Datenschutzmodell oder BSI IT-Grundschutz entsprechend hoch eingestuft ist, 
sind Telearbeit und mobiles Arbeiten nicht zulässig. 

Die Auftragsverarbeitung erfolgt gemäß § 7 dieser Vereinbarung im Grundsatz in der Euro-
päischen Union bzw. innerhalb des Europäischen Wirtschaftsraums. Dies schließt (Fern-
)Wartung und sonstige Fernzugriffe im Rahmen der Auftragsverarbeitung mit ein. 

6.4 Der Auftragnehmer sichert zu, dass er die bei der Durchführung von Datenverarbeitungen 
nach der Leistungsvereinbarung und nach diesem Vertrag beschäftigten Mitarbeiter vor 
Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des Datenschutzes 
vertraut gemacht und für die Zeit ihrer Tätigkeit wie auch nach der Beendigung des Be-
schäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet hat (Art. 
28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO). Der Auftragnehmer überwacht die Einhaltung 
der datenschutzrechtlichen Vorschriften in seinem Verantwortungsbereich. 
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6.5 Der Auftragnehmer sichert zu, jederzeit mit der Aufsichtsbehörde, soweit dies zur Durch-
führung der Leistungsvereinbarung oder dieses Vertrags gehört, zu kooperieren.  

§ 7 Datenverarbeitung in und außerhalb der Europäischen Union/des Europäischen Wirt-
schaftsraums  

7.1 Die Datenverarbeitung nach Maßgabe der Leistungsvereinbarung und dieses Vertrags 
wird ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem Ver-
tragsstaat des Abkommens über den Europäischen Wirtschaftsraum erbracht.  

7.2 Im Falle einer Datenverarbeitung mit einem Auftragnehmer mit Sitz in einem Drittstaat, darf 
diese nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt 
sind beispielsweise Angemessenheitsbeschluss der Europäischen Kommission, Standard-
vertragsklauseln oder genehmigte Verhaltensregeln etc.). Bei der Verwendung von Stand-
vertragsklauseln der EU-Kommission – vgl. den Durchführungsbeschluss (EU) 2021/914 
der Kommission vom 4. Juni 2021 über Standardvertragsklauseln für die Übermittlung per-
sonenbezogener Daten an Drittstaaten gemäß der Verordnung (EU) 2016/679 des Europä-
ischen Parlaments und des Rates (Text von Bedeutung für den EWR) gilt Anhang D die-
ses Vertrages zwischen den Parteien.  

7.3 Jede Verlagerung von Verarbeitungsvorgängen oder von Teilarbeiten durch den Auftrag-
nehmer in einem Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des 
Abkommens über den Europäischen Wirtschaftsraum in einen Drittstaat oder eine weitere 
Unterbeauftragung eines Auftragnehmers in einem Drittstaat darf nur erfolgen, wenn die 
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (beispielsweise Angemes-
senheitsbeschluss der Europäischen Kommission, Standardvertragsklauseln oder geneh-
migte Verhaltensregeln etc.) und die schriftliche oder elektronisch dokumentierte vorherige 
Zustimmung der Bundesdruckerei vorliegt.  

7.4 Sind im Falle von § 7.3 dieses Vertrages die aktuellen Standardvertragsklauseln – als 
Transferinstrument für die Übermittlung personenbezogener Daten an einen unsicheren 
Drittstaat vorgesehen, sind diese vom Auftragnehmer als weiteren Anhang D zu dieses 
Vertrages anzufügen, wenn er die personenbezogenen Daten exportiert. Der Auftragneh-
mer bestimmt das jeweilige Modul sowie ggf. weitere zusätzliche Maßnahmen, die ein an-
gemessenes Datenschutzniveau sicherstellen sollen und stimmt diese mit der Bundesdru-
ckerei ab. 

7.5 Der Auftragnehmer stellt der Bundesdruckerei unverzüglich alle notwendigen Informatio-
nen bereit, damit die Bundesdruckerei bzw. der Verantwortliche für die Verarbeitung perso-
nenbezogener Daten die Rechtmäßigkeit der Übermittlung personenbezogener Daten an 
einen unsicheren Drittstaat überprüfen kann. 

§ 8 Unterauftragsverhältnisse 

8.1 Die Beauftragung von Subunternehmern zur Verarbeitung von Daten der Bundesdruckerei 
ist dem Auftragnehmer nur mit vorheriger schriftlicher oder zumindest elektronisch doku-
mentierter Genehmigung der Bundesdruckerei gestattet, vgl. Art. 28 Abs. 2 DSGVO. Die 
vorherige Genehmigung wird nur erteilt, wenn der Auftragnehmer der Bundesdruckerei Na-
men und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt und zusi-
chert, dass er den Subunternehmer unter besonderer Berücksichtigung von dessen Eig-
nung und der bei diesem getroffenen technischen und organisatorischen Maßnahmen im 
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Sinne von Art. 32 DSGVO sorgfältig ausgewählt hat. Auf Anforderung sind der Bundesdru-
ckerei alle für die Überprüfung relevanten Unterlagen und Informationen zur Verfügung zu 
stellen.  

8.2 Eine Beauftragung von Subunternehmern in Drittstaaten außerhalb der Europäischen 
Union oder des Europäischen Wirtschaftsraums darf nur erfolgen, wenn die Voraussetzun-
gen von § 7 dieses Vertrages erfüllt sind.  

8.3 Der Auftragnehmer hat vertraglich sicherzustellen, dass die aufgrund dieses Vertrages ihm 
gegenüber geltenden Regeln auch in seinem Verhältnis zum Subunternehmer gelten.  

8.4 Der Vertrag mit dem Subunternehmer muss schriftlich oder in elektronisch dokumentierter 
Form abgeschlossen werden (Art. 28 Abs. 4 und Abs. 9 DSGVO). 

8.5 Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers in regelmäßigen 
Abständen in angemessenem Umfang zu überprüfen und auf Anforderung der Bundesdru-
ckerei die Ergebnisse der Überprüfung mitzuteilen.  

8.6 Zurzeit sind für den Auftragnehmer die in Anhang B bezeichneten Subunternehmer be-
schäftigt. Mit deren Beauftragung ist die Bundesdruckerei einverstanden. Sofern diesem 
Vertrag kein ausgefüllter Anhang B beigefügt ist, bestätigt der Auftragnehmer damit ver-
bindlich, dass er derzeit keine Subunternehmer für die Datenverarbeitung im Rahmen der 
Leistungsvereinbarung dieses Vertrags einsetzt. 

Der Auftragnehmer stellt der Bundesdruckerei mit Angebotsabgabe alle notwendigen Infor-
mationen (Anhang C) aller nach Anhang B benannten Subunternehmer mit Angebotsab-
gabe bereit, damit die Bundesdruckerei bzw. der Verantwortliche für die Verarbeitung perso-
nenbezogener Daten die Rechtmäßigkeit überprüfen kann. 

 
8.7 Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistun-

gen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstützung der Auf-
tragsdurchführung in Anspruch nimmt, beispielsweise Telekommunikationsdienstleistun-
gen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewährleistung des Schutzes und 
der Sicherheit der Daten des Verantwortlichen auch bei fremd vergebenen Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie 
Kontrollmaßnahmen zu ergreifen. 

§ 9 Technische und organisatorische Maßnahmen nach Art. 32 DSGVO 

9.1 Der Auftragnehmer gewährleistet ein für die Datenverarbeitung nach Maßnahme der Leis-
tungsvereinbarung angemessenes Schutzniveau nach Maßgabe von Art. 32 Abs. 1 
DSGVO, vgl. Art. 28 Abs. 3 Satz 2 lit. c DSGVO. Die konkreten technischen und organisa-
torischen Maßnahmen ergeben sich aus dem Anhang C zu diesem Vertrag.  

9.2 Der Auftragnehmer sichert zu, dass die in Anhang C aufgezeichneten Maßnahmen ange-
messen und wirksam sind und jederzeit aufrechterhalten werden. Änderungen dieser Maß-
nahmen stellen eine Änderung dieses Vertrages dar und sind nur unter Einhaltung der ent-
sprechenden Anforderungen zulässig.  

9.3 Die Maßnahmen sind während der Dauer dieses Vertrags an die geltenden rechtlichen 
Vorgaben und den Stand der Technik anzupassen. Der Auftragnehmer aktualisiert den An-
hang C entsprechend und teilt der Bundesdruckerei auf diese Weise die Änderungen mit.  
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§ 10 Haftung des Auftragnehmers  

10.1 Für die Haftung des Auftragnehmers gilt Art. 82 DSGVO.  

10.2 In Anlehnung an Art. 82 Abs. 4 DSGVO haften Bundesdruckerei und Auftragnehmer ge-
samtschuldnerisch, wenn beide an der streitgegenständlichen Verarbeitung beteiligt sind.  

10.3 Im Innenverhältnis treffen die Parteien die Regelung, dass der Auftragnehmer die Bundes-
druckerei von Ansprüchen natürlicher Personen (Dritte) freistellt. Dies gilt nicht, wenn der 
Auftragnehmer nachweist, dass er in keinerlei Hinsicht für den Umstand, durch den der 
Schaden der natürlichen Person eingetreten ist, verantwortlich ist. Weist der Auftragneh-
mer nach, dass er nur für einen Teil des Schadens der natürlichen Person verantwortlich 
ist, beschränkt sich seine Freistellungsverpflichtung auf diesen Teil.  

§ 11 Dauer und Beendigung dieses Vertrags 

11.1 Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit der Leistungsvereinbarung.  

11.2 Das Recht der Bundesdruckerei, diesen Vertrag aus wichtigem Grund zu kündigen, bleibt 
unberührt. Ein wichtiger Grund ist insbesondere die Nichterfüllung gesetzlicher oder ver-
traglicher datenschutzrechtlicher Pflichten des Auftragnehmers. Die Bundesdruckerei hat 
vor einer Kündigung aus wichtigem Grund wegen einer Pflichtverletzung des Auftragneh-
mers grundsätzlich eine angemessene Frist zur Abhilfe zu setzen, sofern dies nicht aus 
gesetzlichen Gründen entbehrlich ist.  

11.3 Der Auftragnehmer wird dann der Bundesdruckerei nach deren Wahl entweder Unterlagen, 
Daten und/oder Datenträger zurückgeben oder diese auf Wunsch der Bundesdruckerei da-
tenschutzgerecht löschen bzw. entsorgen. Der Auftragnehmer wird die Löschung oder Ver-
nichtung in geeigneter Form auf Anforderung der Bundesdruckerei nachweisen. Die Bun-
desdruckerei ist berechtigt, die Einhaltung dieser Vorgaben beim Auftragnehmer zu kon-
trollieren.  

§ 12 Ausschluss des Zurückbehaltungsrechts  

Ein Zurückbehaltungsrecht des Auftragnehmers an personenbezogenen Daten gemäß 
§ 273 BGB wird ausgeschlossen. Dies gilt auch für alle diesbezüglichen Datenträger, Unterlagen 
oder sonstigen Medien.  

§ 13 Schlussbestimmungen 

13.1 Änderungen und Ergänzungen dieses Vertrags und seiner Anhänge bedürfen der Schrift-
form. Dies gilt auch für die Aufhebung dieses Schriftformerfordernisses.  

13.2 Gerichtsstand für sämtliche Streitigkeiten zwischen den Parteien aus oder im Zusammen-
hang mit diesem Vertrag ist Berlin. Die Bundesdruckerei ist berechtigt, den Auftragnehmer 
auch an anderen gesetzlich eröffneten Gerichtsständen in Anspruch zu nehmen.  

13.3 Sollten einzelne Regelungen dieses Vertrags unwirksam oder undurchführbar sein oder 
werden, wird die Wirksamkeit der übrigen Regelungen davon nicht berührt. An die Stelle 
der unwirksamen oder undurchführbaren Regelung tritt diejenige wirksame und durchführ-
bare Regelung, die dem mit dieser Vereinbarung verfolgten datenschutzrechtlichen und 
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wirtschaftlichen Zweck am nächsten kommt. Die vorstehenden Bestimmungen gelten ent-
sprechend für den Fall, dass sich dieser Vertrag als lückenhaft erweist.  

 

Anlagenverzeichnis  

Anhang A Kategorien von Daten und Betroffene etc.  

Anhang B Liste von beauftragten Subunternehmern 

Anhang C Auflistung technisch-organisatorischer Maßnahmen 

 

 

 

Diese Vereinbarung über die Auftragsverarbeitung wird als Anlage zum Vertrag mit Zuschlagser-
teilung verbindlich vereinbart. 
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Anhang A 
 
Kategorien von Daten und Betroffene etc. 
 
 
1. Gegenstand des Auftrags 
 
Der Gegenstand der Auftragsverarbeitung ist die Verarbeitung personenbezogener Daten durch den 
Kooperationspartner im Zusammenhang mit der Erstellung, Siegelung und optionalen Zustellung 
digitaler Bildungsnachweise, insbesondere Zeugnissen, sowie der Verifikation und dem Widerruf der 
Gültigkeit des digitalen Abiturzeugnisses.  
 
2. Art und Zweck der Verarbeitung 
 
Zweck der Datenverarbeitung ist gemäß der Kooperationsvereinbarung die Bereitstellung einer digi-
tal signierten Fassung des Abiturzeugnisses zusätzlich zur Ausgabe des Abiturzeugnisses in Papier-
form. Hierzu wird das endgültig erstellte Abiturzeugnis durch die Schule über die eingesetzte Schul-
verwaltungssoftware an den Kooperationspartner zum Zweck der digitalen Signierung übermittelt 
und nach erfolgter Signierung über ein vom Kooperationspartner bereitgestelltes Portal zum Abruf 
bereitgestellt. 
 
3. Betroffene Personen  
 
Im Rahmen der Signierung von Abiturzeugnissen umfasst die Datenverarbeitung die Daten von 
Schülerinnen und Schülern. 
 
4. Art der verarbeiteten Daten 
 
Im Zusammenhang eines digital signierten Abiturzeugnisses verarbeiten wir folgende personenbe-
zogene Daten: 

5. Familienname, Vorname, Anrede des Schülers bzw. der Schülerin, 

6. Geburtsdatum, Geburtsort des Schülers bzw. der Schülerin, 

7. Anschrift des Schülers bzw. der Schülerin, 

8. Belegte Fächer mit Anforderungsniveau, Semester-Noten und Gewichtungen, 

9. Prüfungsfächer und Prüfungsnoten des Schülers bzw. der Schülerin, 

10. Punktesummen und Durchschnittsnote des Schülers bzw. der Schülerin, 

11. Pflicht- und Wahlfremdsprachen des Schülers bzw. der Schülerin, 

12. Angaben zum Latinum oder vergleichbare Qualifikationen des Schülers bzw. der Schü-

lerin, 

13. Zeugnisbemerkungen, 

14. E-Mail-Adresse des Schülers bzw. der Schülerin, sofern diese für den abgesicherten 

Download des digital signierten Zeugnisses hinterlegt wird, 

15. Individueller Download-Link, 

16. Individueller Abrufcode, 

17. Signiertes PDF-Dokument mit Signierzeitpunkt. 

18. Verarbeitung besonders schutzwürdiger personenbezogener Daten 
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Die verarbeiteten Daten sind nicht höchstpersönlicher Natur. 
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Anhang B 

 

Liste von beauftragten Subunternehmern 

 

Mit den folgenden Subunternehmern hat der Auftragnehmer Verträge abgeschlossen, wo-
nach die mit der Bundesdruckerei vereinbarten Regeln und Pflichten zum Datenschutz 
auch gegenüber den Subunternehmern gelten. 

Im Rahmen des Vertrags über die Auftragsverarbeitung setzt der Auftragnehmer fol-
gende Subunternehmer/ Unterauftragnehmer zur Erfüllung seiner Pflichten ein. Ebenso 
sind die Subunternehmer der Subunternehmer aufzulisten:  

 

Name und Anschrift  
des Subunternehmers 

Beschreibung der Teilleistungen Ort der  
Leistungserbringung  
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Der Auftragnehmer bestätigt Folgendes:  

 

Mit den im Nicht-EU-Ausland ansässigen Subunternehmern hat der Auftragnehmer in fol-
gender Weise sichergestellt, dass ein dem EU-Datenschutz vergleichbares Datenschutz-
niveau gegeben ist:  

 

(#Hier müsste der Auftragnehmer einfügen, ob Standardvertragsklauseln abge-
schlossen wurden etc.#) 
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Anhang C 

Technische und organisatorische Maßnahmen gem. Art. 32, 28 Abs. 3 Satz 2 lit. c DSGVO 

Anhang C ist ausgefüllt für jeden Subunternehmer (Anhang B) einzureichen, der mit der 
Verarbeitung personenbezogener Daten betraut ist.  

Der Auftragnehmer trifft folgende technische und organisatorische Maßnahmen zur Datensicherheit 
im Sinne von Art. 32, 28 Abs. 3 Satz 2 lit. c DSGVO: 

 

 Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO 

 Zutrittskontrolle 

Maßnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird, mit 
denen personenbezogene Daten verarbeitet werden: 

 

(#Hier sind Maßnahmen wie Schließanlage, Alarmanlage etc. aufzuführen.#) 

 

 Zugangskontrolle 

Maßnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen benutzen:  

 

(#Hier sind Maßnahmen wie Passwortschutz, automatische Sperrung, Einrichtung von 
Benutzerrollen, Verschlüsselung etc. aufzuführen.#) 

 

 Zugriffskontrolle 

Maßnahmen, die gewährleisten, dass die zur Benutzung der Datenverarbeitungsanlagen Befugten 
ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen 
können:  

 

(#Hier sind beispielsweise eine differenzierte Berechtigung, Auswertungen, die Behand-
lung nicht mehr benötigter Datenträger etc. aufzuführen.#) 

 

 Trennungskontrolle 

Maßnahmen, die gewährleisten, dass Daten, die zu unterschiedlichen Zwecken erhoben wurden, 
auch getrennt verarbeitet werden:  
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(#Hier sind Maßnahmen wie Mandantenfähigkeit, Trennung zwischen Test- und Produk-
tivsystem etc. aufzuführen.#) 

 

 Integrität gem. Art. 32 Abs. 1 lit. b DSGVO 

 Weitergabekontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten nicht unbefugt gelesen, kopiert, ver-
ändert oder entfernt werden können und die gewährleisten, dass Weitergaben kontrolliert und ggf. 
protokolliert werden können:  

 

(#Hier sind beispielsweise Identifizierung und Authentifizierung, die Benutzung von 
VPNs, elektronische Signaturen, Transportsicherungen, Verschlüsselungen etc. aufzufüh-
ren.#) 

 

 Eingabekontrolle 

Maßnahmen zur Feststellung, ob und von wem personenbezogene Daten eingegeben, verändert 
oder entfernt worden sind:  

 

(#Hier sind beispielsweise Protokollierungssysteme, Protokollauswertungen etc. aufzu-
führen.#) 

 

 Verfügbarkeit und Belastbarkeit gem. Art. 32 Abs. 1 lit. b und c DSGVO; Daten-
schutzmanagement 

 Verfügbarkeitskontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige oder mutwillige Zer-
störung bzw. Verlust gesichert sind:  

 

(#Hier sind Maßnahmen wie Backup-Verfahren, unterrechnungsfreie Stromversorgung, 
Virenschutz, Firewall oder Notfallpläne aufzuführen.#) 

 

 Verfahren zur Überprüfung Bewertung und Evaluierung der Wirksamkeit gem. Art. 32 Abs. 
1 lit. d DSGVO i.V.m. Art. 25 Abs. 1 DSGVO 
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(#Hier sind Maßnahmen des Datenschutzmanagements, also etwa Bestellung eines Da-
tenschutzbeauftragten, Verpflichtungserklärungen der Mitarbeiter, ggf. Zertifizierungen, 
externe Prüfungen etc. aufzuführen.#) 

 

 Auftragskontrolle 

Maßnahmen, die sicherstellen, dass keine weitere Auftragsverarbeitung im Sinne von Art. 28 DSGVO 
ohne vorherige Zustimmung der Bundesdruckerei stattfindet:  

(#Hier sind Maßnahmen wie eindeutige Vertragsgestaltung, Konzentration von Zeich-
nungsberechtigungen etc. aufzuführen.#) 

 


