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Sicherheitsmaßnahmen der Informationssicherheit

Anlage 10 zum Vertrag 2026-592

Anforderungen der Informationssicherheit





Zwischen:		Name des Auftragnehmers
			Adresse des Auftragsnehmers

			(im Folgenden „Auftragnehmer“ genannt)




Und			Investitionsbank Berlin
			Bundesallee 210
			10719 Berlin


			(im Folgenden „IBB“ genannt)






Einleitung
Die folgende Liste enthält die wesentlichen Anforderungen, die bei der Bereitstellung von Dienstleistungen für die IBB durch die Auftragnehmer umzusetzen sind.
Die Anforderungen zur Informationssicherheit beziehen sich ausschließlich auf die vom Auftragnehmer verantworteten Leistungen, diese sind:
· Verlängerung des CheckPoint Collaborative Enterprise Support
· Verlängerung der CheckPoint Security Services - Enterprise Based Protection Subscription
Generelle Sicherheitsthemen
Informationssicherheit
(1) Der Auftragnehmer trifft angemessene organisatorische und technische Maßnahmen, um die Informationssicherheit im Rahmen des vereinbarten Leistungsumfangs sicherzustellen. Die Maßnahmen orientieren sich an allgemein anerkannten Standards (z. B. ISO/IEC 27001 oder BSI IT-Grundschutz), eine Zertifizierung ist nicht erforderlich.
(2) Der Auftragnehmer stellt sicher, dass insbesondere die Schutzziele Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität in geeigneter Weise berücksichtigt werden.
(3) Die grundlegenden Regelungen zur Informationssicherheit sind dokumentiert und werden im Rahmen der üblichen Geschäftstätigkeit regelmäßig überprüft.
(4) Die Einhaltung der geltenden gesetzlichen Anforderungen wird vom Auftragnehmer sichergestellt.
(5) Sofern Subauftragnehmer eingesetzt werden, ist die Informationssicherheit auch dort vertraglich zu gewährleisten.
Mitarbeiter:innen des Auftragnehmers
(1) Der Auftragnehmer stellt sicher, dass seine Mitarbeitenden über die Anforderungen an Informationssicherheit und Vertraulichkeit informiert und entsprechend zur Einhaltung verpflichtet werden. Diese Verpflichtung gilt auch nach Ende der Beschäftigung.
(2) Bei sensiblen Tätigkeiten wird die Vertrauenswürdigkeit der eingesetzten Mitarbeitenden in angemessener Weise überprüft.
(3) Die Zusammenarbeit mit der IBB erfolgt so, dass die Sicherheitsanforderungen gemäß diesem Vertrag eingehalten werden. Dazu setzt der Auftragnehmer die abgestimmten Maßnahmen gemeinsam mit der IBB um.
(4) Es wird eine Kontaktperson für Belange der sicheren Einbindung benannt.
(5) Mitarbeitende sind schriftlich zur Einhaltung der einschlägigen Vorschriften und Vorgaben der IBB zu verpflichten.
(6) Der Auftragnehmer achtet darauf, den Kreis der mit vertraulichen Informationen betrauten Personen klein und stabil zu halten. Änderungen werden der IBB mitgeteilt.
(7) Eine Vertretung für Schlüsselpersonen ist geregelt, sodass die Leistungserbringung durchgehend abgesichert ist.
(8) Schulungen zur Informationssicherheit erfolgen regelmäßig. Subunternehmer werden in den Schulungsumfang einbezogen. Die IBB kann im Bedarfsfall Schulungsnachweise anfordern.

Risikoanalyse und -berichterstattung 
(1) Der Auftragnehmer führt regelmäßig eine Bewertung der Risiken im Zusammenhang mit Informationssicherheit und Bedrohungen durch. Die identifizierten Risiken werden dokumentiert und mit Maßnahmen adressiert.
(2) Die IBB erhält mindestens jährlich einen Bericht mit folgenden Inhalten:
a. Gewährleistung der Informationssicherheit
b. Umsetzungsstand der Sicherheitsanforderungen
c. Einschätzung der Wirksamkeit
d. Risikobewertung
(3) Wenn Risikoanalysen notwendig sind, sind Vereinbarungen zu treffen, wie die Risikoanalyse geprüft und gegebenenfalls in das eigene Risikomanagement überführt werden kann.
(4) Bei erheblichen Bedrohungen oder veränderten Risiken, die sich auf die Dienstleistung auswirken könnten, ist die IBB unverzüglich zu informieren.
Mobile Device Management
(1) Der Auftragnehmer betreibt ein Mobile Device Management-System, das die Verwaltung mobiler Geräte regelt. Es wird regelmäßig überprüft.
(2) Nur MDM-konforme Endgeräte und Betriebssysteme dürfen verwendet werden.
(3) Zugriffe auf Systeme erfolgen ausschließlich über vollständig ins MDM integrierte Geräte.
(4) Für besonders sensible Geräte gelten weitergehende Schutzmechanismen wie Root-Detection und Geofencing.
(5) Eine Backup-Strategie für mobile Endgeräte ist vorhanden. Daten werden regelmäßig gesichert.
(6) Bei Verlust von Geräten ist eine Wiederherstellung der Daten gemäß vereinbarter RTO- und RPO-Vorgaben möglich.
Mobiles Arbeiten
(1) Mitarbeiter:innen sind angehalten, ihren mobilen Arbeitsplatz so abzusichern, dass kein unbefugter Zugriff durch Dritte erfolgt.
(2) Nur freigegebene Geräte des Auftragnehmers dürfen genutzt werden. Private Geräte sind ausgeschlossen.
(3) Zugriff erfolgt ausschließlich über gesicherte Verbindungen. Öffentliche Netzwerke sind nur mit ergänzenden Schutzmaßnahmen erlaubt.
(4) Nicht genehmigte Cloud-Dienste und Speichermedien sind unzulässig. Die lokale Speicherung sensibler Daten ist zu begrenzen.
(5) Pflicht zur Schulung, zur Meldung von Vorfällen und zur Rückgabe von Geräten bei Ausscheiden ist vertraglich geregelt.
(6) Verarbeitung besonders schutzbedürftiger Informationen im mobilen Arbeiten ist nur bei schriftlicher Freigabe erlaubt.

Exit-Strategie
(1) Im Falle der Vertragsbeendigung stellt der Auftragnehmer sicher, dass alle IBB-bezogenen Daten vollständig und revisionssicher zurückgegeben oder gelöscht werden.
(2) Verfahren zur Datenrückgabe und Unterstützung der IBB sind vertraglich festgelegt.
(3) Der Auftragnehmer stellt erforderliche Informationen, Formate und Ansprechpartner für den Exit zur Verfügung.
(4) Eine geordnete Übertragung oder Datenvernichtung ist nachweislich sicherzustellen.
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