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 Ergänzungsvereinbarung zur Umsetzung der Anforderungen aus dem Digital Operational Resilience Act (DORA) 



Nutzung von Informations- und Kommunikationstechnologie (IKT) - Dienstleistungen zur Unterstützung nicht kritischer oder wichtiger Funktionen
Vertragsnummer dieser Ergänzungsvereinbarung:
<< Anlage 09 zu Ausschreibung 2026-592 CheckPoint >>
Vertragsparteien und Hauptvertrag

Auftraggeber:
Investitionsbank Berlin
Bundesallee 210
10719 Berlin

- im Folgenden IBB genannt -

Auftragnehmer: 
Auftragnehmer 
Straße, Hausnummer 
Postleitzahl Ort 
Land 

- im Folgenden Auftragnehmer genannt –

- Auftraggeber und Auftragnehmer gemeinsam im Folgenden die Vertragsparteien genannt -
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[bookmark: _Toc215585639]Vorbemerkungen

(1) Das Europäische Parlament und der Europäische Rat haben die Verordnung (EU) 2022/2554 des europäischen Parlaments und des Rates vom 14. Dezember 2022 über die digitale operationale Resilienz im Finanzsektor und zur Änderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (Digital Operational Resilience Act, im Folgenden DORA) beschlossen. Die Verordnung wurde am 27. Dezember 2022 im Amtsblatt der europäischen Union veröffentlicht und wird seit dem 17. Januar 2025 angewendet. 
Aus DORA ergeben sich Anforderungen in Bezug auf vertragliche Vereinbarungen zwischen Kreditinstituten und Unternehmen, welche Informations- und Kommunikationstechnologie (IKT-) Dienstleistungen i. S. v. DORA bereitstellen.

(2) Diese Ergänzungsvereinbarung stellt den Stand der Umsetzung der Verordnung (EU) 2022/2554 im August 2025 dar. 

(3) Dies vorausgeschickt vereinbaren die Vertragsparteien folgendes: 
 
[bookmark: _Toc215585640]§ 1 Definitionen

Den in dieser Ergänzungsvereinbarung verwendeten Begriffen liegen die in Artikel 3 DORA festgelegten Begriffsbestimmungen zugrunde, es sei denn, aus dieser Ergänzungsvereinbarung ergeben sich ausdrücklich abweichende Bedeutungen.

[bookmark: _Toc215585641]§ 2 Allgemeines

(1) Diese Ergänzungsvereinbarung ergänzt die Regelungen des Hauptvertrages auf Grundlage von DORA in der jeweils gültigen Fassung. Sie ist im Rahmen des Hauptvertrages von den Vertragsparteien zu beachten.

(2) Die Vertragsparteien verpflichten sich zur gemeinsamen Zusammenarbeit, um Anpassungen, die sich aus Gesetzen, behördlichen Anordnungen, gerichtlichen Entscheidungen oder sonstigen Änderungen der Rechtslage ergeben, unverzüglich umzusetzen. Maßgeblich ist stets die sich aus DORA ergebende Regelung, ausgenommen davon sind datenschutzrechtliche Vorgaben. Sehen die anzuwendenden Regelungen darüberhinausgehende oder ergänzende Bestimmungen oder regulatorische Anforderungen (insbesondere BaFin Rundschreiben 05/2023 (BA) Mindestanforderungen an das Risikomanagement (MaRisk) und EBA-Guidelines on outsourcing arrangements) vor, sind auch diese zu berücksichtigen.



[bookmark: _Toc215585642]§ 3 Art der IKT-Dienstleistung, Leistungsbeschreibung, Dienstleistungsgüte 

(1) Der Auftragnehmer erbringt unter dem Hauptvertrag IKT-Dienstleistungen zur Unterstützung nicht kritischer oder wichtiger Funktionen – im Folgenden IKT-Dienstleistungen genannt.

(2) Die Rechte und Pflichten der Vertragsparteien im Hinblick auf die IKT-Dienstleistungen sind im Hauptvertrag einschließlich dieser Ergänzungsvereinbarung eindeutig zugewiesen und schriftlich dargelegt.

(3) Gemäß DORA haben die vertraglichen Vereinbarungen über die Nutzung von IKT-Dienstleistungen eine klare und vollständige Beschreibung aller Funktionen und IKT-Dienstleistungen, die der Auftragnehmer bereitzustellen hat, zu umfassen. Die zur Erfüllung dieser Anforderung notwendige Beschreibung ist enthalten:



- in der Anlage „Preisblatt“ zum Hauptvertrag 


(4) Der Auftragnehmer ist verpflichtet, die vereinbarten Leistungen in der vertraglich geschuldeten Güte zu erbringen.

Stellt die IBB fest, dass dies nicht eingehalten wird, kann sie den Auftragnehmer jederzeit auffordern, unverzüglich angemessene Korrekturmaßnahmen umzusetzen. 
Sofern und soweit erforderlich, ist die Dienstleistungsgüte an aktuelle Bedarfe anzupassen. Gegebenenfalls sind die entsprechenden Beschreibungen zu aktualisieren und zu überarbeiten; diese Anpassungen sind von den Vertragsparteien schriftlich zu dokumentieren. Andere Bestimmungen des Hauptvertrags über die bei Änderungen von vertraglichen Vereinbarungen zu wahrenden Anforderungen bleiben hiervon unberührt.  

(5) Der Auftragnehmer erbringt die IKT-Dienstleistungen im Einklang mit den jeweils maßgeblichen gesetzlichen, aufsichtsrechtlichen und sonstigen Anforderungen und unterstützt die IBB angemessen und unentgeltlich bei der Einhaltung ihrer Verpflichtungen. Der Auftragnehmer stellt der IBB insbesondere alle Informationen und Dokumentationen zur Verfügung, die die IBB üblicherweise für die Erfüllung ihrer Pflichten benötigt, soweit diese beim Auftragnehmer vorhanden sind oder der Auftragnehmer zu deren Vorhaltung verpflichtet ist.

[bookmark: _Toc215585643]§ 4 Anforderungen an Leistungsstandorte

Im Hinblick auf die IKT-Dienstleistungen vereinbaren die Vertragsparteien Folgendes: 

(1) Standorte sind Regionen oder Länder, an denen die vertraglich vereinbarten oder an Unterauftragnehmer vergebenen Funktionen und IKT-Dienstleistungen bereitzustellen sind und an denen Daten verarbeitet werden sollen, einschließlich des Speicherorts.

(2) Der Auftragnehmer stellt die vertraglich vereinbarten Funktionen und Leistungen – ggf. unter Hinzuziehung von Unterauftragnehmern – ausschließlich an den Standorten bereit, welche in der Anlage I dieser Vereinbarung genannt sind, d. h. der Auftragnehmer und ggf. seine Unterauftragnehmer nehmen die erforderlichen Leistungshandlungen nur an diesen Standorten vor und verarbeiten und speichern Daten ausschließlich an diesen Standorten.

(3) Der Auftragnehmer ist erst nach vorheriger Zustimmung der IBB in Textform berechtigt, (i) einen Standort, an dem er die vertraglich vereinbarten Funktionen und Leistungen bereitstellt bzw. Daten verarbeitet oder speichert, räumlich zu ändern, d. h. ihn an einen neuen Standort zu verlagern, (ii) bestehende Standorte aufzulösen und (iii) neue Standorte hinzuzufügen. Hierzu informiert der Auftragnehmer die IBB rechtzeitig, mindestens aber 12 Wochen vor einer beabsichtigten Änderung und unter Mitteilung der näheren Umstände. Die IBB wird eine erforderliche Zustimmung nur aus wichtigem Grund verweigern. Ein wichtiger Grund ist insbesondere gegeben, wenn 

a) berechtigte Zweifel bestehen, dass der Auftragnehmer seine vertraglichen Pflichten erfüllen wird, oder

b) datenschutzrechtliche, aufsichtsrechtliche oder Gründe der Informationssicherheit entgegenstehen, – insbesondere, falls der neue Standort außerhalb Deutschlands belegen ist.

Der Auftragnehmer ist verpflichtet, der IBB eine entsprechend aktualisierte Fassung der Anlage I zu übermitteln.
(4) Von diesen Regelungen bleiben vertragliche und gesetzliche Bestimmungen über den Erfolgsort sowie über Leistungsübergabepunkte unberührt.

[bookmark: _Toc215585644]§ 5 Zusammenarbeit mit den Aufsichtsbehörden

(1) [bookmark: _Ref173507520]Der Auftragnehmer ist verpflichtet, vollumfänglich mit den für die IBB zuständigen Behörden und Abwicklungsbehörden zusammenzuarbeiten, einschließlich der von diesen benannten Personen. 

(2) Sofern der Auftragnehmer seinen Sitz in einem Drittland hat, von den zuständigen Behörden (insbesondere European Supervisory Authorities kurz: ESA) gem. Art. 31 Abs. 1 lit. a) DORA als kritisch eingestuft worden ist oder wird und kein Tochterunternehmen in der Europäischen Union unterhält, sichert er zu, innerhalb von zwölf Monaten nach dieser Einstufung ein Tochterunternehmen in der Europäischen Union zu gründen und die IBB darüber zu informieren. Anderenfalls ist die IBB zur Kündigung aus wichtigem Grund gemäß § 7 dieser Vereinbarung berechtigt. 
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[bookmark: _Toc215585645]§ 6 Informationssicherheit

Der Auftragnehmer erklärt, bei der Umsetzung seiner Maßnahmen zur Gewährleistung der Informationssicherheit, angemessene Qualitätsstandards einzuhalten. Der Auftragnehmer verpflichtet sich, diese Qualitätsstandards kontinuierlich zu überprüfen und im Bedarfsfall anzupassen. Insoweit gelten die im Hauptvertrag getroffenen Vorgaben für Maßnahmen zur Gewährleistung der Informationssicherheit. Darüber hinaus vereinbaren die Vertragsparteien die Umsetzung der in der Anlage zum Hauptvertrag „Anlage 10 Anforderungen der Informationssicherheit“ beschriebenen Maßnahmen zur Informationssicherheit.  

(1) Der Auftragnehmer stellt den Zugang zu allen personenbezogenen und nicht personenbezogenen Daten für die IBB sicher, die im Rahmen der IKT-Dienstleistung verarbeitet werden, sowie die Wiederherstellung und Rückgabe dieser Daten in einem leicht zugänglichen Format.

(2) Sofern Gegenstand der beauftragten Leistung des Auftragnehmers die Verarbeitung elektronischer Daten der IBB ist, so ist der Auftragnehmer verpflichtet, auf Verlangen der IBB eine Kopie dieser Daten herauszugeben. Die Herausgabe erfolgt

a) auf einem elektronischen Datenträger oder per Datenfernübertragung oder
 
b) nach Wahl der IBB in einem marktüblichen, für die IBB leicht lesbaren Datenformat oder in dem Datenformat, in dem die Daten bei dem Auftragnehmer gespeichert sind.
Gegenüber dem vorgenannten Anspruch steht dem Auftragnehmer in keinem Fall das Recht zu, die Leistung zurückzubehalten.
(3) Die Bestimmungen in diesem Paragrafen gelten insbesondere auch im Fall einer Insolvenz, Abwicklung, Einstellung der Geschäftstätigkeit des Auftragnehmers oder einer Beendigung des Hauptvertrags. Der Auftragnehmer ist insbesondere verpflichtet, für eine insolvenzsichere Datenhaltung zu sorgen.

(4) Der Auftragnehmer ist verpflichtet, der IBB bei einem IKT-(bezogenen) Vorfall, der mit den vereinbarten Leistungen in Verbindung steht, ohne zusätzliche Kosten oder zu vorab festzusetzenden Kosten Unterstützung zu leisten. Sofern die IBB den IKT-(bezogenen) Vorfall zu vertreten hat, kann der Auftragnehmer für seine Unterstützungsleistungen eine im Voraus festzusetzende angemessene Vergütung verlangen. Wenn keine der Vertragsparteien den IKT-(bezogenen) Vorfall zu vertreten hat, werden die Vertragsparteien eine angemessene Vereinbarung zur Kostentragung treffen.

(5) Sofern der Auftragnehmer zur Erbringung der vertraglich geschuldeten IKT-Dienstleistung IKT-Systeme der IBB nutzt, ist er verpflichtet, die hierfür geltenden Anweisungen und Nutzungsbedingungen der IBB zu beachten. 

[bookmark: _Toc215585646]§ 7 Kündigungsrechte der IBB

(1) In Ergänzung sonstiger zwischen den Vertragsparteien getroffener Kündigungsregelungen ist die IBB berechtigt, den dieser Ergänzungsvereinbarung zugrundeliegenden Hauptvertrag ordentlich mit einer Frist von sechs (6) Monaten zum Monatsende schriftlich zu kündigen. Darüber hinaus ist die IBB berechtigt, den Hauptvertrag außerordentlich aus wichtigem Grund ohne Einhaltung einer Frist zu kündigen, insbesondere wenn:
 

· ein erheblicher Verstoß des Auftragnehmers gegen geltende Gesetze, sonstige Vorschriften oder Vertragsbedingungen vorliegt;
· Umstände vorliegen, die im Laufe der Überwachung des IKT-Drittparteienrisikos festgestellt wurden und die als geeignet eingeschätzt werden, die Wahrnehmung der im Rahmen der vertraglichen Vereinbarung vorgesehenen Funktionen zu beeinträchtigen, einschließlich wesentlicher Änderungen, die sich auf die Vereinbarung oder die Verhältnisse des Auftragnehmers auswirken;
· nachweisliche Schwächen des Auftragnehmers in Bezug auf sein allgemeines IKT-Risikomanagement vorliegen, insbesondere bei der Gewährleistung der Verfügbarkeit, Authentizität, Sicherheit und Vertraulichkeit von Daten, unabhängig davon, ob es sich um personenbezogene, nicht personenbezogene oder anderweitig sensible Daten handelt;
· die zuständige Behörde die IBB infolge der Bedingungen der jeweiligen vertraglichen Vereinbarung oder der mit dieser Vereinbarung verbundenen Umstände nicht mehr wirksam beaufsichtigen kann; 
· die zuständige Behörde oder Abwicklungsbehörde die Beendigung des Vertragsverhältnisses verlangt;
· Standortänderungen gemäß § 4 dieser Ergänzungsvereinbarung ohne Zustimmung der IBB vorgenommen werden oder 
· die Gründung eines Tochterunternehmens gemäß § 5 (2) dieser Ergänzungsvereinbarung nicht oder nicht fristgerecht erfolgt.

(2) Eine Kündigung 

a) bedarf zu ihrer Wirksamkeit der Schriftform und darf nur innerhalb einer Frist von 1 Monat erklärt werden, nachdem die IBB Kenntnis vom Vorliegen des Kündigungsgrundes erlangte und
 
b) wird zu dem Zeitpunkt wirksam, der in der Kündigungserklärung angegeben ist.

(3) Die Vergütung wird bei einer außerordentlichen Kündigung nach dem Umfang der bis zur Vertragsbeendigung tatsächlich erbrachten und für die IBB verwertbaren Leistungen entsprechend der zwischen den Vertragsparteien getroffenen Vergütungsregelung berechnet. 

[bookmark: _Toc215585647]§ 8 Kündigungsrechte des Auftragnehmers

Für das Recht zur ordentlichen Kündigung durch den Auftragnehmer gelten die Regelungen des Hauptvertrags. Eine Kündigung bedarf der Schriftform.

[bookmark: _Toc215585648]§ 9 Unterauftragnehmer
(1) Unterauftragsvergabe
Der Auftragnehmer ist nach Maßgabe dieses Paragrafen berechtigt, Unterauftragnehmer mit der Erbringung von Leistungen zu beauftragen, sofern diese die erforderliche Zuverlässigkeit und fachliche Eignung besitzen. Der Auftragnehmer hat während der Dauer der Unterauftragsvergabe für die fortdauernde Zuverlässigkeit und fachliche Eignung des Unterauftragnehmers einzustehen.
Der Auftragnehmer trägt die Verantwortung für die Leistungserbringung des Unterauftragsnehmers und – sofern relevant – entlang der gesamten Kette von Unterauftragnehmern, d. h. bei nachgeordneten Unterauftragsvergaben auch für diese.  

Die Orte, an denen der Unterauftragnehmer die Leistungen erbringt, Daten verarbeitet und speichert sowie das Eigentum an solchen Daten sind verbindliche festzulegen.
Im Fall der Vergabe von Unteraufträgen durch Unterauftragnehmer (jedweder Stufe) gelten die vorstehenden Regelungen entsprechend.

[bookmark: _Toc215585649]§ 10 Reporting 

Es gelten die Anforderungen an regelmäßige Berichte, die im Hauptvertrages definiert sind. Der Auftragnehmer wird die IBB darüber hinaus unverzüglich in Textform über alle Entwicklungen – auch bei Unterauftragnehmern - unterrichten, die sich wesentlich auf die Fähigkeiten des Auftragnehmers, der IBB IKT-Dienstleistungen gemäß den vereinbarten Leistungsniveaus wirksam bereitzustellen, auswirken können. 

[bookmark: _Toc215585650]§ 11 Schlussbestimmungen

(1) Salvatorische Klausel: Falls einzelne Bestimmungen dieser Ergänzungsvereinbarung oder andere Bestimmungen des Vertrages ganz oder teilweise unwirksam sind oder werden, so berührt dies nicht die Wirksamkeit der übrigen Bestimmungen. Die Vertragsparteien vereinbaren bereits jetzt für diesen Fall, dass sie die ungültige Bestimmung durch eine wirksame Bestimmung ersetzen, die dem wirtschaftlichen Zweck der ungültigen Bestimmung möglichst nahekommt. Entsprechendes gilt, falls die vorgenannten Bestimmungen Regelungslücken aufweisen.

(2) Änderungen und Ergänzungen dieser Regelungen bedürfen der Schriftform.

(3) Auf diese Ergänzungsvereinbarung findet deutsches Recht Anwendung. Gerichtsstand ist Berlin.


Anlagen 
· Anlage I - Standorte
· Anlage 10 Anforderungen der Informationssicherheit
· Leistungsbeschreibung gem. 01 Preisblatt
Diese Anlagen sind integraler Bestandteil der Ergänzungsvereinbarung. 




Unterschriften


Investitionsbank Berlin (IBB):



Berlin, den 	Klicken Sie hier, um Text einzugeben.	              
                             (Datum)




Klicken Sie hier, um Text einzugeben.
			______
Namen in Druckbuchstaben und Unterschrift(en) 




								



Auftragnehmer


Klicken Sie hier, um Text einzugeben.
			
                                                                                                                                                         
(Ort), den (Datum)






Klicken Sie hier, um Text einzugeben.
					
Name(n) in Druckbuchstaben und Unterschrift(en)



I. Anlage I - Standorte

	
	A
	B
	C

	
	Standort 
der Leistungserbringung
	Standort 
der Datenverarbeitung
	falls von B abweichend: 
Standort 
der Datenspeicherung

	Auftragnehmer 

	Firma, Anschrift 
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.

	Falls für die Leistungserbringung Unterauftragnehmer hinzugezogen sind: Unterauftragnehmer

	Firma, Anschrift 
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.

	Firma, Anschrift 
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.

	Firma, Anschrift 
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.
	Klicken Sie hier, um Text einzugeben.


* * *


Ende der Ergänzungsvereinbarung
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