Anhang I: Liste der Parteien
Verantwortlicher 
	Angabe
	Eintrag

	Name
	Städtisches Klinikum Solingen gemeinnützige GmbH

	Anschrift
	Gotenstraße 1, 42653 Solingen

	Vertreten durch
	Prof. Dr. Martin Eversmeyer, Geschäftsführer

	Datenschutzbeauftragte(r)
	

	Kontaktperson (Name, Funktion, Kontaktdaten)
	

	Kontaktstelle für Meldungen nach Klausel 9.2
	

	Unterschrift und Beitrittsdatum
	


Auftragsverarbeiter (vom Bieter auszufüllen)
	Angabe
	Eintrag

	Name (einschließlich Vertreter/Bevollmächtigter)
	

	Anschrift
	

	Datenschutzbeauftragte(r)
	

	Kontaktperson (Name, Funktion, Kontaktdaten)
	

	Erreichbarkeit für Meldungen und Anfragen
	

	Unterschrift und Beitrittsdatum
	


Anhang II: Beschreibung der Verarbeitung
Die Verarbeitung muss je Verarbeitungsvorgang beschrieben nach der nachstehenden Vorlage beschrieben werden. Diese Vorlage kann beliebig oft kopiert und fortlaufend nummeriert werden. Felder, die mit „bitte ergänzen“ gekennzeichnet sind, füllt der Bieter aus und legt sie zur Genehmigung dem Auftraggeber.
Verarbeitungsvorgang: bitte ergänzen
	Merkmal
	Beschreibung

	Gegenstand der Verarbeitung und zugrunde liegende Leistung
	bitte ergänzen

	Kategorien betroffener Personen
	bitte ergänzen 

	Kategorien personenbezogener Daten
	bitte ergänzen

	Sensible Daten (falls zutreffend) und angewandte Beschränkungen oder Garantien
	bitte ergänzen

	Art der Verarbeitung
	bitte ergänzen

	Zweck(e) der Verarbeitung im Auftrag des Verantwortlichen
	Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten ausschließlich zur Erfüllung des Hauptvertrags, insbesondere  

bitte ergänzen

Eine Verarbeitung für eigene Zwecke des Auftragsverarbeiters oder Dritter ist ausgeschlossen. Eine Weitergabe von Daten an Dritte erfolgt nur, soweit dies zur Erfüllung der Pflichten aus dem Hauptvertrag und den Weisungen des Verantwortlichen erforderlich ist.


	Dauer der Verarbeitung; Lösch- und Rückgabefristen
	Die Dauer der Verarbeitung der personenbezogenen Daten richtet sich nach der Laufzeit des Hauptvertrags.

	Ort der Verarbeitung und Speicherort (vom Bieter)
	☐ Deutschland 
☐ anderer Mitgliedstaat der EU oder des EWR: bitte ergänzen 
☐ Drittland (sofern gemäß Klausel 7.8 gestattet): bitte ergänzen

	Eingesetzte Systeme und deren Betreiber (vom Bieter)
	bitte ergänzen



Anhang III: Technische und organisatorische Maßnahmen
Der Bieter beschreibt nachfolgend zu jeder Kategorie die von ihm getroffenen und für den jeweiligen Auftrag relevanten technischen und organisatorischen Maßnahmen konkret und nachvollziehbar; eine allgemeine oder pauschale Beschreibung ist nicht ausreichend. Die Erläuterungen zu den Kategorien beschreiben lediglich das jeweilige Schutzziel; sie geben keine bestimmten Maßnahmen vor. Die Maßnahmen müssen ein dem Risiko angemessenes Schutzniveau gemäß Art. 32 DSGVO gewährleisten. Sind die jeweiligen Maßnahmen bereits in einem Datenschutz- oder Informationssicherheitskonzept beschrieben und liegen Zertifizierungen oder Testate vor, kann unter Angabe von Bezeichnung, Version und Datum darauf verwiesen werden; die Unterlagen sind beizufügen. Gelten Maßnahmen nur für einzelne Verarbeitungsvorgänge nach Anhang II, sind sie unter Nr. 13 mit der Nummer des Vorgangs anzugeben. Weitere Zeilen und Kategorien können hinzugefügt werden. Felder, die mit „bitte ergänzen“ gekennzeichnet sind, füllt der Bieter aus.
Der Auftragsverarbeiter stellt durch eine geeignete Aufbau- und Ablauforganisation sicher, dass die Daten des Verantwortlichen gegen unbefugte oder zufällige Vernichtung, zufälligen Verlust, technische Fehler, Fälschung, Diebstahl, widerrechtliche Verwendung, unbefugtes Ändern, Kopieren, Zugreifen und andere unbefugte Bearbeitungen geschützt sind. Er stellt ferner sicher, dass sicherheitsrelevante Vorfälle umgehend erkannt, bearbeitet und geeignete Gegenmaßnahmen getroffen werden können.
Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Der Auftragsverarbeiter darf alternative, gleichwertige Maßnahmen umsetzen, sofern das Sicherheitsniveau der in diesem Anhang beschriebenen Maßnahmen nicht unterschritten wird. Wesentliche Änderungen dokumentiert er und teilt sie dem Verantwortlichen mit.
1. Sicherstellung der Rechtmäßigkeit der Datenverarbeitung
Die Maßnahmen sollen primär die Einhaltung der Gewährleistungsziele Vertraulichkeit, Transparenz, Zweckbindung, Datenminimierung, Nichtverkettbarkeit und Authentizität sicherstellen. Dabei sind auch die Rechte der betroffenen Personen auf Information und nach Art. 7 Abs. 3, Art. 15 ff. DSGVO sicherzustellen, einschließlich der Maßnahmen zur Schadensminimierung und der Informationspflichten gegenüber dem Verantwortlichen. Als Maßnahmen kommen unter anderem ein dokumentiertes Datenschutzmanagementsystem mit verbindlichen internen Richtlinien, die Verpflichtung der mit der Verarbeitung befassten Personen auf die Vertraulichkeit sowie deren regelmäßige Schulung und Sensibilisierung, datenschutzfreundliche Voreinstellungen der eingesetzten Systeme (Art. 25 Abs. 2 DSGVO), ein fortlaufend aktualisiertes Berechtigungskonzept, das den Zugriff auf die für die jeweilige Aufgabe erforderlichen Daten beschränkt, ein Lösch- und Sperrkonzept, festgelegte Prozesse zur Erkennung, Bearbeitung und Weiterleitung von Anträgen betroffener Personen, Vorgaben, nach denen nur die für den jeweiligen Zweck erforderlichen Daten erhoben und eingesehen werden, sowie Vorkehrungen gegen die Übertragung personenbezogener Daten auf private Endgeräte oder Systeme in Betracht.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


2. Zutrittskontrolle
Diese Maßnahmen sollen die Einhaltung der Gewährleistungsziele der Vertraulichkeit, Rechtmäßigkeit, Transparenz, Integrität, Intervenierbarkeit sowie der Nichtverkettbarkeit sicherstellen. Sie betreffen vorrangig Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Gebäuden und Räumen, in denen Daten oder Datenträger aufbewahrt werden, oder zu Datenverarbeitungsanlagen, mit denen schützenswerte Daten verarbeitet oder genutzt werden bzw. in denen sie enthalten sind, zu verwehren bzw. zu detektieren. Als Maßnahmen zur Zutrittskontrolle kommen unter anderem automatische Zutrittskontrollsysteme wie Schließsysteme mittels Chipkarten und Transpondern, Sicherheitsschlösser, Pförtnerdienste und ergänzend Alarmanlagen und Videoüberwachung in Betracht. Server, Telekommunikationsanlagen, Netzwerktechnik und ähnliche Anlagen können etwa in verschlossenen Schränken (Racks) gesichert werden. Darüber hinaus kann die Zutrittskontrolle durch organisatorische Maßnahmen wie regelmäßige Prüfung von Zutrittsrechten, Dienstanweisungen (z.B. zum Verschließen von Räumen bei Abwesenheit, Begleiten von Gästen und Dritten im Gebäude) gestützt werden.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


3. Zugangskontrolle
Diese Maßnahmen sollen die Einhaltung der Gewährleistungsziele der Vertraulichkeit, Verfügbarkeit, Authentizität, Rechtmäßigkeit, Transparenz, Integrität, Intervenierbarkeit sowie der Nichtverkettbarkeit sicherstellen. Sie betreffen in Abgrenzung zur Zutrittskontrolle den Zugang zu Daten und Datenträgern selbst und sollen verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können. Möglichkeiten der Zugangskontrolle sind beispielsweise die Authentifizierung am System, etwa durch Benutzerkennung mit Passwort für Betriebssysteme und eingesetzte Softwareprodukte oder den Einsatz von Chipkarten zur Anmeldung, die automatische Sperre des Bildschirms nach einer angemessenen Zeit der Inaktivität, Alarmsystem bei (versuchtem) unbefugten Zugang zu elektronischen Daten, Multi-Faktor-Authentifizierung, Schutzsoftware (z.B. Anti-Schadsoftware-Lösungen, Firewalls etc.) oder gängige Transportverschlüsselung nach dem Stand der Technik. Darüber hinaus können organisatorische Maßnahmen erforderlich sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Dienstanweisungen zur sichtgeschützten Aufstellung von Bildschirmen, Clean-Desk Policy, Passwortrichtlinien).
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


4. Zugriffskontrolle
Die Maßnahmen sollen die Einhaltung der Gewährleistungsziele Vertraulichkeit, Transparenz, Rechtmäßigkeit, Integrität, Authentizität und Intervenierbarkeit gewährleisten. Sie sollen sicherstellen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. Die Zugriffskontrolle kann unter anderem durch Berechtigungskonzepte gewährleistet werden, die eine differenzierte Steuerung des Zugriffs auf Daten ermöglichen. Dazu gehören auch Prozesse, Kontrollmechanismen und Verantwortlichkeiten, mit denen die Vergabe und der Entzug von Berechtigungen dokumentiert und auf dem aktuellen Stand gehalten werden (z B. bei Einstellung, Wechsel des Arbeitsplatzes oder Beendigung des Arbeitsverhältnisses). Besondere Aufmerksamkeit gilt der Rolle und den Möglichkeiten von Benutzerkonten mit erhöhten Berechtigungen (Administratorinnen und Administratoren). Darüber hinaus kann die Zugriffskontrolle durch organisatorische Maßnahmen wie Dienstanweisung zur sicheren Aufbewahrung von Datenträgern oder Verwendung von Sichtschutz gestützt werden.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


5. Trennungskontrolle
Die Maßnahmen sollen primär sicherstellen, dass die Gewährleistungsziele der Transparenz, der Rechtmäßigkeit, der Erforderlichkeit sowie der Nichtverkettbarkeit von personenbezogenen Daten eingehalten werden. Daten anderer Verantwortlicher oder zu eigenen Zwecken des Auftragsverarbeiters verarbeitete Daten sollen von den Daten getrennt werden, die im Rahmen dieses Vertrags verarbeitet werden. Zu unterschiedlichen Zwecken erhobene Daten sollen getrennt verarbeitet werden. Insbesondere sollen die Daten des Verantwortlichen nicht von Datenschutz- oder Sicherheitsvorfällen betreffend Daten des Auftragsverarbeiters oder anderer Kunden in Mitleidenschaft gezogen werden. Dies kann beispielsweise durch logische oder physikalische Trennung der Daten gewährleistet werden.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


6. Weitergabekontrolle
Die Maßnahmen sollen primär die Einhaltung der Gewährleistungsziele der Verfügbarkeit, der Vertraulichkeit, der Rechtmäßigkeit und Erforderlichkeit, der Transparenz, der Intervenierbarkeit sowie der Nichtverkettbarkeit gewährleisten. Personenbezogene Daten sollen nicht an unbefugte Personen weitergegeben und bei der elektronischen Übertragung, während ihres Transports oder ihrer Speicherung auf Datenträgern nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. Es soll überprüft und festgestellt werden können, an welche Stellen eine Übermittlung personenbezogener Daten erfolgt. Zur Gewährleistung der Vertraulichkeit bei der elektronischen Datenübertragung können z.B. Verschlüsselungstechniken (etwa Virtual Private Network, VPN) eingesetzt werden. Weitere technische Maßnahmen sind z.B. eine standardmäßige Protokollierung der Weitergabe, angemessen verschlüsselte Übertragung elektronischer Daten nach dem Stand der Technik. Maßnahmen beim Datenträgertransport bzw. bei der Datenweitergabe sind z.B. Transportbehälter mit Schließvorrichtung und Regelungen für eine datenschutzgerechte Vernichtung von Datenträgern.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


7. Eingabekontrolle
Die Maßnahmen sollen primär die Einhaltung der Gewährleistungsziele der Integrität, Richtigkeit, Rechtmäßigkeit und Transparenz, Authentizität und Verfügbarkeit gewährleisten, sodass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind. Die Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z. B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden können. Anzugeben ist dabei auch, welche Ereignisse protokolliert werden, wer Zugriff auf die Protokolle hat, durch wen und zu welchem Anlass bzw. Zeitpunkt diese kontrolliert werden, wie lange sie aufbewahrt und wann sie gelöscht werden.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


8. Verfügbarkeitskontrolle und rasche Wiederherstellbarkeit
Die Maßnahmen sollen primär die Einhaltung der Gewährleistungsziele der Verfügbarkeit, Transparenz und Intervenierbarkeit gewährleisten. Personenbezogene Daten sollen gegen zufällige oder vorsätzliche Zerstörung oder Verlust geschützt sein. Die Verfügbarkeit der Daten und der Zugang zu ihnen sollen bei einem physischen oder technischen Zwischenfall rasch wiederhergestellt werden können (Art. 32 Abs. 1 lit. b und c DSGVO). Dazu gehören beispielsweise Maßnahmen zum Diebstahlschutz, unterbrechungsfreie Stromversorgungsanlagen, Brandschutzmaßnahmen, Datensicherungen, die sichere Aufbewahrung von Datenträgern, Virenschutz, RAID-Systeme, Plattenspiegelungen sowie Notfall- und Wiederherstellungskonzepte.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


9. Datenschutz-Management und Verfahren zur regelmäßigen Überprüfung
Die Maßnahmen sollen die angemessene Umsetzung aller datenschutzrechtlichen Gewährleistungsziele beim Auftragsverarbeiter sicherstellen. Dazu gehört ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen (Art. 32 Abs. 1 lit. d DSGVO), Incident-Response-Management, die eine rechtzeitige Information des Verantwortlichen über Datenschutz- oder Informationssicherheitsvorfälle sicherstellen, Durchführung von Audits. Anzugeben sind auch vorhandene Zertifizierungen (z. B. ISO/IEC 27001, BSI IT-Grundschutz). Auf Anfrage ist der Verantwortliche berechtigt, beleghafte Informationen zu den konkreten Maßnahmen zu erhalten.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


10. Auftragskontrolle (Unterauftragsverarbeiter)
Es soll sichergestellt werden, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden können. Dies gilt auch beim Einsatz von Unterauftragsverarbeitern (Klausel 7.7) sowie für Wartungs- und Systembetreuungsarbeiten an den eingesetzten Systemen vor Ort oder, sofern zulässig, per Fernwartung. Werden keine Unterauftragsverarbeiter eingesetzt, ist dies anzugeben.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


11. Unterstützung des Verantwortlichen und Meldung von Datenschutzverletzungen (Klauseln 8 und 9)
In diesem Anhang sind die Maßnahmen festzulegen, mit denen der Auftragsverarbeiter den Verantwortlichen bei der Beantwortung von Anträgen betroffener Personen, bei der Einhaltung der Pflichten nach Klausel 8 Buchstabe c sowie bei Verletzungen des Schutzes personenbezogener Daten unterstützt, einschließlich Anwendungsbereich und Umfang der Unterstützung (Klausel 8 Buchstabe d und Klausel 9). Darzustellen sind insbesondere die Abläufe und Zuständigkeiten für die Weiterleitung von Anträgen betroffener Personen sowie für die Erkennung, Bearbeitung, Dokumentation und Meldung von Sicherheitsvorfällen und Verletzungen des Schutzes personenbezogener Daten einschließlich Verdachtsfällen an den Verantwortlichen.
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


12. Zusätzliche Garantien bei sensiblen Daten (Klausel 7.3)
Soweit im Rahmen der Verarbeitung im Einzelfall sensible Daten im Sinne von Klausel 7.3, insbesondere Angaben zur Gesundheit, anfallen, beschreibt der Auftragsverarbeiter die speziellen Beschränkungen und zusätzlichen Garantien, die er hierfür anwendet (vgl. auch § 22 Abs. 2 BDSG).
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen


13. Ergänzende Maßnahmen für einzelne Verarbeitungsvorgänge
Gelten technische oder organisatorische Maßnahmen nur für einzelne Verarbeitungsvorgänge nach Anhang II, sind die zusätzlichen Maßnahmen hier unter Angabe der Nummer des Verarbeitungsvorgangs zu beschreiben. Weitere Zeilen können hinzugefügt werden.
	Verarbeitungsvorgang (Nr. nach Anhang II)
	Technische Maßnahmen
	Organisatorische Maßnahmen

	bitte ergänzen
	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen
	bitte ergänzen

	bitte ergänzen
	bitte ergänzen
	bitte ergänzen


Anhang IV: Liste der Unterauftragsverarbeiter
Dieser Anhang muss im Falle einer gesonderten Genehmigung von Unterauftragsverarbeitern ausgefüllt werden (Klausel 7.7 Buchstabe a). Felder, die mit „bitte ergänzen“ gekennzeichnet sind, füllt der Bieter aus und legt sie zur Genehmigung dem Auftraggeber. Weitere Zeilen können hinzugefügt werden.
Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:
	Nr.
	Name und Anschrift
	Kontaktperson (Name, Funktion, Kontaktdaten)
	Beschreibung der Verarbeitung (Gegenstand und Ort der Verarbeitung)

	1.
	bitte ergänzen
	bitte ergänzen
	bitte ergänzen

	2.
	bitte ergänzen
	bitte ergänzen
	bitte ergänzen

	3.
	bitte ergänzen
	bitte ergänzen
	bitte ergänzen




Anhänge zum AVV Förderanlagen Neubau Bettenhaus
