Auftragsverarbeitungsvereinbarung

zwischen der

Stiftung Lesen

- Verantwortlicher - nachstehend Auftraggeber genannt —

und dem/der

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

[0 Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung
................................................. vom ..................., auf die hier verwiesen wird (im Folgenden
Leistungsvereinbarung).

oder

[0 Gegenstand des Auftrags zum Datenumgang ist die Durchflihrung folgender Aufgaben durch
den Auftragnenmer: ...
(Bitte ausfillen: Definition der Aufgaben)

(2) Dauer

1 Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

[0 Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder

[0 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

oder
[0 Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von ...................
ZUM e gekindigt werden. Die Moglichkeit zur fristlosen Kundigung bleibt hiervon
unberuhrt.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von personenbezogenen Daten

[0 Artund Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................

oder

0 Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers: ........cccccoveeiiiine e,
(Bitte ausflillen: Definition des Auftragszwecks)
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Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber
den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Artt. 44 ff. DS-GVO erfillt sind. Das angemessene Schutzniveau in ................o.oooeeeeii.

(Bitte ausfillen: Nennung Land)

O

O

O

ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3
DS-GVO);

wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2 lit. b
i.V.m. 47 DS-GVO);

wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d DS-GVO);

wird hergestellt durch genehmigte Verhaltensregeln (Artt 46 Abs. 2 lit. e i.V.m. 40 DS-
GVO);

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Artt. 46 Abs. 2 lit.
fi.V.m. 42 DS-GVO).

wird hergestellt durch sonstige MaRnahmen: ............oooooiiiieiiiinnen (Art. 46 Abs 2 lit.
a, Abs. 3 litt. aund b DS-GVO)

(2) Art der Daten

1 Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben unter: .......................

oder

[0 Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzéhlung/Beschreibung der Datenkategorien)

O Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

o o o o o o

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

O

(3) Kategorien betroffener Personen

[0 Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: .........cccccccceeeveviiinnnee.

oder

[0 Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

O Kunden

O Interessenten
O Abonnenten
O

Beschaftigte
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Lieferanten
Handelsvertreter

O
O
O Ansprechpartner
O

3. Technisch-organisatorische Malinahmen (TOM)

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Malinahmen (TOM) vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Gbergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mal3nahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MalRnahmen um MafRhahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritéat, der Verfugbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher
Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen [Einzelheiten in Anlage].

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MafRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalZnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezilglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten geman Artt. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) [] Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt.
38 und 39 DS-GVO ausiibt.

[l Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird
dem Auftraggeber unverziglich mitgeteilt.

[0 Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau

(Bitte ausfiillen: Vorname, Name, Organisationseinheit, Telefon, E-Mail)
bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber
unverziglich mitzuteilen.

[0 Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.
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b) [] Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird Herr/Frau

(Bitte ausfillen: Vorname, Name, Organisationseinheit, Telefon, E-Mail)
benannt.

c) [ Da der Auftragnehmer seinen Sitz auRRerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union:

(Bitte ausfiillen: Vorname, Name, Organisationseinheit, Telefon, E-Malil).

d) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschéftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieB3lich entsprechend der Weisung des Auftraggebers verarbeiten einschliefilich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MalBhahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
in der Anlage].

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfullung ihrer Aufgaben zusammen.

g) Die unverzugliche Information des Auftraggebers tiber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehotrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behtrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu untersttitzen.

i) Der Auftragnehmer kontrolliert regelméagig die internen Prozesse sowie die technischen
und organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewabhrleistet wird.

j) Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transport-
dienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige
Mafnahmen zur Sicherstellung der Vertraulichkeit, Verfigbarkeit, Integritdt und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.
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(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) [ Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4
DS-GVO: (Bitte ausfullen)

Firma Unterauftragnehmer Anschrift/Land Leistung
by [ Die Auslagerung auf Unterauftragnehmer oder
] der Wechsel des bestehenden Unterauftragnehmers

sind zuléssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

- eine vertragliche Vereinbarung nach MalRRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

(4) Den Unterauftragnehmer treffen die gleichen datenschutzrechtlichen Verpflichtungen, die in dieser
Auftragsverarbeitungsvereinbarung dem Auftragnehmer auferlegt sind, wenn nicht in dieser
Auftragsverarbeitungsvereinbarung andere Regelungen zu Gunsten des Unterauftragnehmers
vereinbart sind. Der Auftragnehmer wird die vertraglichen Vereinbarungen mit dem
Unterauftragnehmer so gestalten, dass die Verpflichtungen aus Satz 1 dieses Absatzes eingehalten
werden. Insbesondere gilt die vorstehende Verpflichtung bzgl. der Anforderungen an Vertraulichkeit
und die Schutzziele des Datenschutzes hinsichtlich personenbezogenen Daten. Der Auftraggeber ist
berechtigt, vom Auftragnehmer nach schriftlicher Aufforderung Auskunft Uber die
datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten.

(5) Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegeniiber dem Auftraggeber fir die Einhaltung der Pflichten des
Unterauftragnehmers wie fur eigenes Verschulden.

(6) Erbringt der Unterauftragnehmer die vereinbarte Leistung au3erhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaRhahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(7) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.
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7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfuhren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu tberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mal3Bnahmen nachzuweisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

[0 die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

O die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42
DS-GVO;

[1 aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

[1 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

8. Mitteilung bei Verst6l3en des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRhahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfigung zu stellen

d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-Folgenabschéatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde

9. Weisungshefugnis des Auftraggebers

(1) Die Weisungen des Auftraggebers sind grundsétzlich schriftlich zu erteilen. Im Ausnahmefall
erforderliche mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfuihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.
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10. Loschung und Rickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

11. Kontrolle durch die Aufsichtsbehdrden, Zusammenarbeit

(1) Im Falle, dass eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehodrde
des Auftraggebers eine Untersuchung bei dem Auftragnehmer vornehmen, gelten grundsatzlich Ziffer
7 Abs. 1 und Abs. 2 dieser Auftragsverarbeitungsvereinbarung entsprechend.

(2) Auftraggeber und Auftragnehmer informieren sich gegenseitig tber die
Auftragsverarbeitungsvereinbarung betreffende

a) laufende Verfahren oder drohende Gerichtsverfahren
b) behordliche Anfragen
¢) Abmahnungen, Beschwerden, Geltendmachung von Anspriichen

(3) Auftraggeber und Auftragnehmer stimmen sich in diesem Fall kurzfristig und umfassend ab und
stellen sich wechselseitig alle notwendigen Dokumente und sonstige Unterlagen zur Verfigung.
Auftraggeber und Auftragnehmer sind in diesem Fall berechtigt, samtliche Informationen und
Unterlagen dieser Auftragsverarbeitungsvereinbarung, einschlief3lich aller Informationen der
Datenverarbeitung, gegeniber der fir sie jeweils zustéandigen Aufsichtsbehdrde oder sonstigen Dritten
offenzulegen, soweit dies erforderlich ist.

12. Schlussbestimmungen

(1) Sollten sich der Leistungsvertrag und diese Auftragsverarbeitungsvereinbarung widersprechen,
gehen die Regelungen dieser Auftragsverarbeitungsvereinbarung vor. Selbstverstandlich gelten die
besonderen Regelungen des Leistungsvertrages, insbesondere in Bezug auf die getroffenen
Kindigungs- und Haftungsregelungen fort. Sollten einzelne Teile dieser
Auftragsverarbeitungsvereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Auftragsverarbeitungsvereinbarung im Ubrigen nicht.

(2) Alle Anderungen und Erganzungen dieser Auftragsverarbeitungsvereinbarung, sowie der Anlagen,
insbesondere der TOM bedurfen der Schriftform.

(3) Fur diese Auftragsverarbeitungsvereinbarung gilt deutsches Recht unter Ausschluss der
Regelungen des internationalen Privatrechts. Der ausschlie3liche Gerichtstand fur séamtliche
Streitigkeiten aus oder in Zusammenhang mit dieser Auftragsverarbeitungsvereinbarung ist der Sitz
des Auftraggebers.

Ort, Datum Ort, Datum

Unterschrift Geschaftsfiihrung Stiftung Lesen Unterschrift Auftragnehmer
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Anlage — Technisch-organisatorische Malinahmen (TOM)

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e  Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten,
Schlissel, elektrische Tiaréffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;
Bitte ausflllen, z.B. Magnet- oder Chipkarten, Schlissel, Besetzer Empfang / getrennte
kontrollierte Zugange flr Mitarbeiter und Lieferanten, Trennung von Bearbeitungs- und
Publikumszonen, Elektrische Turoffner, Protokollierung und Kontrolle des Gebaude-/
Etagenzutritts, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen, Einrichtung des
Rechenzentrums und er Netzwerkrdume als Sicherheitsbereich, ggf. weitere

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische
Sperrmechanismen, Verschliisselung von Datentragern;
Bitte ausfiillen, z.B. Einheitlicher Prozess fiir Vergabe, Sicherung, Anderung, Léschung von
Benutzer-Accounts, Sichere Kennwdrter, Automatische Sperrmechanismen fur Anwendungen
und System, Zwei-Faktor Authentifizierung, Verschlusselung von Datentrager,
Verschlisselungsroutinen fur Login und PW, Automatische / manuelle Tastatur und
Bildschirmsperre bei Nichtnutzung / Abwesenheit, ggf. weitere

e  Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;
Bitte ausfillen, z.B. Berechtigungskonzepte, Bedarfsgerechte Zugriffsrechte, Protokollierung
von Zugriffen, Datentragerverwaltung, kontrollierte Vernichtung von Datentragern, gesonderte

Regelung fur mobile Endgerate, Vernichtung von Adressdaten erfolgt nach festgelegten
Prozessbeschreibungen, ggf. weitere
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e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Trennung der Stammdaten von den verknipften Inhalten.
Bitte ausfillen, z.B. Mandantenfahigkeit, getrennte Bearbeitung / Dateiverwaltung jedes
Auftrags, Funktionstrennung, Sandboxing, ggf. weitere

e Pseudonymisierung (Art. 32 Abs. 1 lit. a EU DSGVO; Art. 25 Abs. 1 EU DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und entsprechende technischen und organisatorischen MaRnahmen unterliegen;

Technische und organisatorische MaRnhahmen, falls Daten pseudonymisiert werden:

2. Integritat (Art. 32 Abs. 1lit. b DS-GVO)

e Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur;
Bitte ausflllen, z.B. Verschlisselung, Virtual private Networks VPN, elektronische Signatur,
Einsatz von Zertifikaten, Protokollierung Nachvollziehbarkeit der Weitergabe mittels Logfiles,
gof. weitere

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement;
Bitte ausflllen, z.B. Protokollierung und Protokoll Auswertung der Dateinutzung /
Dateiveranderung, Dokumentenmanagement, Dokumentation der Eingabeverfahren, ggf.
weitere
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e Verfugbarkeitskontrolle
Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane;
Bitte ausfillen, z.B. Dokumenten Sicherungskonzept und Richtlinien zur Datenarchivierung,
Backup Strategie online und offline, Unterbrechungsfreie Stromversorgung USV, eingehende
Mails werden automatisch gescannt, Virenschutz, Firewall, Brandschutzeinrichtungen, ggf.
weitere

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ EU DSGVO);
Bitte ausflllen, z.B. BCP Plan, Notfallplane IT Continuity management, Disaster Recovery
Strategie, ggf. weitere

4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;

¢ Incident-Response-Management;

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 EU DSGVO);
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e Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 EU DSGVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabiiberzeugungspflicht,
Nachkontrollen.

Bitte ausflllen, z.B. eindeutige Vertragsgestaltungen, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorabiberzeugungs-Pflicht, Nachkontrollen, ggf. weitere

Ort, Datum Ort, Datum

Unterschrift Geschaftsfihrung Stiftung Lesen Unterschrift Auftragnehmer
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