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1. Geltungsbereich

Die ISMS Sicherheitsrichtlinie legt die Regelungen fiir Dienstleister im Bereich des Netzbetriebs der
ENO fest. Die Sicherheitsrichtlinie gilt fir alle Mitarbeiter des Auftragnehmers, die mit der
Aufgabenerfillung eingebunden sind.

2. Eingesetztes Personal
Der Auftragnehmer stellt sicher, dass fiir die Arbeiten nur qualifiziertes Personal zum Einsatz kommt.

3. Zutrittsrechte

Zutrittsrechte werden Personen nur in besonderen Fillen erteilt. Im Normalfall erfolgt ein Zutritt fur
Dienstleister immer begleitet durch Mitarbeiter des Auftraggebers. Mitarbeiter des Dienstleisters
haben sich an die Weisungen des Auftraggebers zu halten. Vor dem Zutritt zu technischen Anlagen
erfolgt eine Unterweisung des Dienstleisters durch den Auftraggeber.

4. Zugangs- und Zugriffsrechte

Zugangs- und Zugriffsrechte sind auf das minimal notwendige MaR zu beschranken und durch
personifizierte Accounts auszufiihren. Alle Zugangs- und Zugriffsrechte der Dienstleister sind mit dem
Auftraggeber abzustimmen und vorab zu genehmigen.

Zugewiesen Rechte diirfen ausschlieRlich fur zur jeweiligen Aufgabenerfillung benutzt werden.
Jeder Mitarbeiter hat ausschlieRlich seinen personifizierten Account zu benutzen. Passworter sind
sicher zu verwahren. Eine Weitergabe von Passwortern ist verboten.

Dienstleister haben die zustdndige Fachabteilung umgehend zu informieren, wenn ein Zugang/Zugriff
nicht mehr benétigt wird (z.B. Auftragsabschluss oder Mitarbeiter hat das Unternehmen verlassen)
Bendtigt ein Dienstleister Administrationsrechte muss dieses durch den zustandigen Fachbereich
genehmigt und eingerichtet werden. Hierzu ist die Unterzeichnung einer
Administratorenverpflichtungserklarung notwendig. Alle administrativen Arbeiten sind detailliert mit
dem Auftraggeber abzustimmen.

5. Einsatz von Hard- und Software des Dienstleisters

Setzt der Dienstleister eigene Hard- oder Software fiir den Auftraggeber ein, ist dies vorab durch den
Auftraggeber zu genehmigen. Das Verwenden von Software durch den Dienstleister beim
Auftraggeber muss durch den Dienstleister lizenzrechtlich sichergestellt sein.

Die eingesetzte Software ist auf den aktuellen Stand zu halten.

6. Kopplung von Systemen des Dienstleisters

Das Koppeln von Systemen des Dienstleisters mit den Anlagen des Auftraggebers ist nur in
Ausnahmefallen zuldssig. Der Dienstleister darf ohne die Genehmigung des Auftraggebers keine
Systeme koppeln. Vor der Kopplung sicher zu stellen, dass die Systeme des Dienstleisters auf
Schadsoftware geprift sind.

7. Sicherer Datenaustausch

Datenaustausch zwischen dem Dienstleister und dem Auftraggeber hat sicher zu erfolgen. Welche
Verfahren einzusetzen sind, ist abhangig von der Einstufung der Daten, die libertragen werden
sollen. Das Verfahren ist im Vorfeld zwischen Auftraggeber und Dienstleister abzustimmen.
Grundsatzlich sollte eine verschlisselte Datenlbertragung stattfinden. Ein Datenaustausch tGber
Sharepoint kann durch den Auftraggeber eingerichtet werden.



8. Sicherheit von Daten beim Dienstleister

Daten beim Dienstleister missen gegen den Zugriff durch Unberechtigte geschiitzt sein. Der Zugriff
auf die Daten muss auf das betriebsnotwendige Mal} eingeschrankt sein. Der Dienstleister ist
verpflichtet, geeignete MaRnahmen gegen Datenverlust zu ergreifen.

Die Daten des Auftraggebers diirfen beim Dienstleister ausschlieRlich auf Systemen innerhalb der EU
verarbeitet oder gespeichert werden.

Daten diirfen durch den Dienstleister nicht an Dritte weitergegeben werden. Sollte dies dennoch
notwendig werden, ist dies durch den Auftraggeber zu genehmigen.

Daten sind Giber einen aktuellen Virenscanner zu priifen.

9. Zur Verfiigung gestellte Hilfsmittel

Stellt der Auftraggeber dem Dienstleister Hilfsmittel wie z.B. Hard- oder Software, Plane, sonstige
Unterlagen zur Aufgabenerfiillung zur Verfligung, sind diese, wenn sie durch den Dienstleister nicht
mehr bendtigt werden bzw. spatestens nach Ende der Arbeiten/Auftrags zuriickzugeben bzw. zu
vernichten.

Die Ubergabe/Riickgabe von Hilfsmitteln ist durch den Auftraggeber zu dokumentieren und durch
den Dienstleister schriftlich zu bestatigen.

10. Verwendung von Datentragern
Datentrager sind grundsatzlich zu verschliisseln und vor Verwendung auf Schadsoftware zu priifen.

11. Informationssicherheitsvorfalle und Schwachstellen

Bekommt ein Dienstleister Kenntnis eines Informationssicherheitsvorfall oder einer —Schwachstelle
bei dem Auftraggeber, ist dieser unverziiglich dariiber zu informiere. Passiert beim Dienstleister ein
Informationssicherheitsvorfall, der in Zusammenhang mit den Arbeiten oder Daten des
Auftraggebers steht oder Auswirkung darauf haben kdnnte, ist der Auftraggeber ebenfalls
unverziglich dartber zu informieren.

12. Remote Access Anbindungen

Remote Access Anbindungen sind durch den Auftraggeber zu genehmigen. Mitarbeiter des
Dienstleisters, die sich Giber Remote Zugriffe auf Anlagen des Auftraggebers aufschalten kénnen, sind
im Vorfeld zu benennen. Es erfolgt eine Protokollierung und ggf. eine Auswertung der Tatigkeiten
durch den Auftraggeber.

Der Dienstleister stellt sicher, dass die vorhanden Remote Access Anbindungen in seinem
Verantwortungsbereich nicht missbrauchlich verwendet werden.

13. Lieferung von Software

Bei der Lieferung von Software, Programmen, Quellcode und Parametrierfiles hat der Dienstleister
sicherzustellen, dass die ausgelieferte Software fei von Schadsoftware ist.

Die Software ist vor Auslieferung durch den Dienstleister zu prifen, dass der festgelegte
Funktionsumfang (inkl. Sicherheitsfunktionen) gegeben ist. Ist die Software durch den Dienstleister
entwickelt worden, muss der Dienstleister sicherstellen, dass keine Backdoors eingebaut wurden. Bei
der Installation der Software ist darauf zu achten, dass nur die benétigte Software installiert wird.
Jegliche Teile der Software oder Hilfsprogramme der Entwicklung diirfen nicht installiert werden. Nur
beauftragte und bendtigte Softwarefunktionen sind zu aktivieren bzw. zu installieren. Die Software
ist zu versionieren und bei Updates die Anderungen iiber Release Notes dem Auftraggeber
mitzuteilen.

Sind in der Software Schwachstellen bekannt, sind diese durch Dienstleister zu beseitigen bzw. der
Auftraggeber ist darlber zu informieren. Sollte Software im Einsatz sein, fiir die durch den Hersteller
keine Sicherheitsupdates mehr zur Verfligung gestellt werden, ist dies dem Auftraggeber mitzuteilen.



Der Auftraggeber ist dariiber zu informieren, wenn Systempassworter, Herstellerpassworter oder
Passworter des Dienstleisters mit ausgeliefert werden.

14. Lieferung von Hardware

Bei der Lieferung von Hardware hat der Dienstleister sicher zu stellen, dass es sich bei der Hardware
um Originale handelt. Sind bei dem ausgelieferten Produkt Sicherheitsschwachstellen bekannt, sind
diese durch den Dienstleister zu beseitigen bzw. der Auftraggeber ist darliber zu informieren.

Der Auftraggeber ist dartiber zu informieren, wenn Systempassworter, Herstellerpassworter oder
Passworter des Dienstleisters mit ausgeliefert werden.

15. Einhaltung der Richtlinie u.a. bei Subunternehmen

Der Einsatz von Subunternehmen ist vom Auftragnehmer anzuzeigen. Der Auftragnehmer sorgt
innerhalb seines Unternehmens und bei seinen Subunternehmen fiir die Beachtung dieser
Sicherheitsrichtlinie. Die ISMS Sicherheitsrichtlinie fiir Fremddienstleister ist allen eingesetzten
Subunternehmen durch den Auftragnehmer bekannt zu geben und mit Unterschrift bestatigen zu
lassen.

16. Uberpriifung der Einhaltung der Vorgaben
Die Einhaltung der Vorgaben dieser Richtlinie kdnnen jederzeit durch Mitarbeiter der ENO GmbH bei

den Mitarbeitern des Dienstleisters tiberpriift werden. Dies kann auch durch eine Priifung der
Einhaltung an den Standorten des Dienstleisters beinhalten.

Kenntnisnahme des Dienstleisters:

Dienstleister / Firma Datum Unterschrift



