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Teil | - Rahmen

1 Auftraggeber und Bedarfstrager

Auftraggeberin der Rahmenvereinbarung ist die MD-IT GmbH. Die nachfolgend aufgefiihrten Organi-
sationen sind abrufberechtigte Bedarfstrager.

Die Grundleistung ruft der Auftraggeber mit dem Zuschlag ab. Die Losung ist mandantenfahig; vorge-
sehen sind ein ibergeordneter Mandant des Auftraggebers und nachgeordnete Mandanten der Gbri-
gen Bedarfstrager. Die Zugange fir den jeweiligen Mandanten ruft die Stelle ab, der dieser Mandant
zugeordnet ist; mit jedem Abruf kommt ein eigener Einzelvertrag zwischen der abrufenden Stelle und
dem Auftragnehmer zustande.

Abrufberechtigt sind die nachfolgend genannten Stellen.

Organisation Standort und Anschrift

Medizinischer Dienst Baden-Wirttemberg Ahornweg 2, 77933 Lahr

Medizinischer Dienst Bayern Haidenauplatz 1, 81667 Miinchen
Medizinischer Dienst Berlin-Brandenburg  Schlaatzweg 1, 14473 Potsdam
Medizinischer Dienst Bremen FalkenstralRe 9, 28195 Bremen
Medizinischer Dienst Hessen Zimmersmiihlenweg 23, 61440 Oberursel
Medizinischer Dienst Mecklenburg-Vor- Lessingstralle 33, 19059 Schwerin
pommern

Medizinischer Dienst Niedersachsen Hildesheimer StraRe 202, 30519 Hannover
Medizinischer Dienst Nord HammerbrookstraRe 5, 20097 Hamburg
Medizinischer Dienst Nordrhein Berliner Allee 52, 40212 Dusseldorf
Medizinischer Dienst Rheinland-Pfalz Albiger StraRe 19 d, 55232 Alzey
Medizinischer Dienst Saarland Dudweiler LandstraBe 151, 66123 Saarbriicken
Medizinischer Dienst Sachsen Am SchieBhaus 1, 01067 Dresden
Medizinischer Dienst Sachsen-Anhalt Breiter Weg 19 ¢, 39104 Magdeburg
Medizinischer Dienst Thiringen Richard-Wagner-StralSe 2 a, 99423 Weimar
Medizinischer Dienst Westfalen-Lippe RoddestraRe 12, 48153 Miinster
Medizinischer Dienst Bund Theodor-Althoff-Stralle 47, 45133 Essen
MD-IT GmbH Oudenarder StralRe 16, 13347 Berlin
Deutsche Rentenversicherung Knappschaft- Pieperstralle 14-28, 44789 Bochum
Bahn-See

Im gesamten Bundesgebiet beschéaftigen die Medizinischen Dienste rund 12.000 Mitarbeitende, da-
runter 2.472 Arztinnen und Arzte. Der sozialmedizinische Dienst der Deutschen Rentenversicherung
Knappschaft-Bahn-See beschaftigt rund 700 Mitarbeitende in Voll- und Teilzeit.
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Die MD-IT — Aufgaben-Uberblick

Die MD-IT GmbH ist ein Gemeinschaftsunternehmen der insgesamt 15 Medizinischen Dienste, dem
MD Bund und der Deutschen Rentenversicherung Knappschaft-Bahn-See. Die MD-IT wurde mit dem
Ziel gegriindet, die Zusammenarbeit der Gemeinschaft der Medizinischen Dienste auf dem Gebiet der
Informations- und Kommunikationstechnologie weiter zu biindeln.

Zu diesem Zweck wurde ihr die Aufgabe Ubertragen, eine Branchensoftware auf Basis einheitlicher
Geschaftsprozesse zu entwickeln und zu betreiben. Die Branchensoftware, die derzeit unter der Pro-
duktbezeichnung MDconnect entwickelt wird, sowie sogenannte Umsysteme sind Bestandteil der
Branchenldsung fir die Gemeinschaft der Medizinischen Dienste. Als Umsysteme werden Systeme au-
Rerhalb der Systemgrenzen der Branchensoftware bezeichnet, die zum Beispiel Giber Schnittstellen an-
gebunden werden.

2 Ausgangslage und Zielsetzung

Gegenstand der Leistung ist die Bereitstellung und der Betrieb einer Softwareldosung, in der der Auf-
traggeber und die weiteren Bedarfstrager ihre Managementsysteme fiihren, als vom Auftragnehmer
betriebener Dienst. Der Auftragnehmer betreibt, wartet und sichert die Lésung und stellt die Be-
triebsumgebung nach Abschnitt 5.1 Absatz 6 bereit.

Beim Einsatz von Systemen der kiinstlichen Intelligenz treffen den Auftraggeber und die Bedarfstrager
Pflichten zu Governance, Compliance, Informationssicherheit und Datenschutz, die dokumentiert und
nachgewiesen werden muissen. Die Losung dieses Fachloses flihrt die hierfiir erforderlichen Vorgaben,
Nachweise und Auswertungen mandantenfahig; die Aufteilung der Leistungen in Fachlose regelt Kapi-
tel 3.

2.1 Ausgangslage bei Compliance und KI-Governance

Mit dem Einsatz von Systemen der kiinstlichen Intelligenz entstehen bei den Bedarfstréagern Pflichten,
die Uber die einzelne Anwendung hinausgehen. Die Verordnung (EU) 2024/1689 (KI-Verordnung) ver-
langt je nach Einordnung des Systems eine dokumentierte Bewertung, eine Risikobeurteilung, die In-
formation der Nutzer und, bei Einstufung als Hochrisiko-KI-System, weitergehende Pflichten des An-
bieters und des Betreibers. Hinzu treten die Anforderungen des Sozialdatenschutzes nach den §§ 67
ff. SGB X, der Datenschutz-Grundverordnung und der Informationssicherheit.

Der Auftraggeber baut hierfiir ein Managementsystem fiir den Einsatz von Systemen der kiinstlichen
Intelligenz auf. Es soll die Anforderungen der einschlagigen Regelwerke in prifbare Vorgaben Uiberset-
zen, die fur die Anmeldung und den Betrieb von KI-Anwendungen erforderlichen Unterlagen bereit-
stellen und flr weitere Anwendungen wiederverwendbar sein. Es ist damit nicht auf eine einzelne An-
wendung beschrankt.

Die Medizinischen Dienste sind rechtlich eigenstandige Koérperschaften mit eigenen Organisations-
strukturen und teils eigenen Bestandssystemen. Sie setzen kiinftig eigene KI-Anwendungen ein, deren
Art und Umfang derzeit nicht abschlieBend bekannt sind. Das Managementsystem ist deshalb so aus-
zulegen, dass es von den Medizinischen Diensten, vom Medizinischen Dienst Bund sowie von der
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Deutschen Rentenversicherung Knappschaft-Bahn-See tibernommen oder angebunden werden kann,
ohne dass es hierfiir neu erstellt werden muss.

Fir die Fihrung dieser Managementsysteme wird eine Softwarelosung beschafft, die der Auftragneh-
mer betreibt, wartet und absichert und in der die Vorgaben, Nachweise und Auswertungen mandan-
tenfahig gefiihrt werden. Erfasst sind die Managementsysteme fiir klinstliche Intelligenz und fir Infor-
mationssicherheit sowie die zugehorigen Anforderungen aus Governance, Compliance und Daten-
schutz, soweit sie in der Losung abgebildet werden. Diese Leistung ist Gegenstand dieses Fachloses.

3 Aufteilung in Fachlose, anzuwendende Regelwerke und Begriffshestimmungen

Die Leistung wird in drei Fachlose aufgeteilt. Ein Angebot kann auf ein Fachlos, auf mehrere oder auf
alle Fachlose abgegeben werden; die Zuschlage erfolgen je Fachlos gesondert. Gegenstand dieser
Leistungsbeschreibung ist Fachlos 3.

Soweit zwischen den Auftragnehmern verschiedener Fachlose eine Zusammenarbeit oder ein Infor-
mationsaustausch erforderlich ist, koordiniert der Auftraggeber diesen. Abschnitt 6.4 bleibt unbe-
rihrt.

Die Fachlose umfassen im Einzelnen:

Fachlos 1 umfasst die Bereitstellung und den Betrieb der Kl-gestiitzten Losung zur fallbezogenen Zu-
sammenfassung als vom Auftragnehmer betriebener Dienst einschlieBlich Anbindung, Einflihrung,
Schulung, Support und Pflege; maRgeblich ist die Leistungsbeschreibung des Fachloses 1.

Fachlos 2 umfasst die Unterstiitzung des Auftraggebers beim Aufbau und Betrieb eines Management-
systems fir kiinstliche Intelligenz sowie bei Compliance, Informationssicherheit, technischen Sicher-
heitsprifungen, KI-Governance und Datenschutz fiir den Einsatz von KI-Anwendungen; mafgeblich ist
die Leistungsbeschreibung des Fachloses 2.

Fachlos 3 umfasst die Bereitstellung und den Betrieb einer Softwarelésung zur Filhrung von Manage-
mentsystemen als Cloud-Anwendung; die Betriebsumgebung stellt der Auftragnehmer nach Ab-
schnitt 5.1 Absatz 6 bereit. MalRgeblich ist Kapitel 4.

Fiir Fachlos 3 wird eine Rahmenvereinbarung mit einem Unternehmen geschlossen, namlich dem
Bieter, dessen zuschlagsfahiges Angebot nach Abschluss der Angebotswertung das héchste Wer-
tungsergebnis erzielt. MaRgeblich hierfir ist die Mandantenstruktur nach Abschnitt 4.1: Die nachge-
ordneten Mandanten setzen auf dem lbergeordneten Mandanten des Auftraggebers auf, und zent-
rale Vorgaben werden aus diesem weitergegeben; das setzt eine gemeinsame Losung voraus. Abruf-
berechtigt sind der Auftraggeber und die tbrigen in Kapitel 1 aufgefiihrten Bedarfstrager. Der Auf-
traggeber ruft die Grundleistung mit dem Zuschlag ab. Sie umfasst den Gibergeordneten Mandanten
nach Abschnitt 4.1, seine Grundkonfiguration, den nachgeordneten Mandanten des Auftraggebers
und die weiteren nachgeordneten Mandanten, die fir die Feststellung der Betriebsbereitschaft nach
Abschnitt 4.5 erforderlich sind. Die Gibrigen Bedarfstrager rufen ihren nachgeordneten Mandanten
gesondert ab; flir diese weiteren Abrufe besteht keine Mindestabnahme. Mit jedem Abruf kommt
ein eigener Einzelvertrag zwischen der abrufenden Stelle und dem Auftragnehmer zustande; die ab-
rufende Stelle ist Vertragspartnerin und tragt die Verglitung ihres Abrufs. Ein Mini-Wettbewerb
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(Wettbewerb um den Einzelauftrag) findet fiir dieses Fachlos nicht statt; mafRgeblich sind die im
Vergabeverfahren festgelegten Preise. Simtliche Abrufe dieses Fachloses erfolgen bei diesem Rah-
menvertragspartner.

Die Fachlose sind so abgegrenzt, dass die Leistung eines Fachloses ohne die der (ibrigen erbracht wer-
den kann. Ergebnisse aus Fachlos 2 begriinden keine lber diese Leistungsbeschreibung hinausgehen-
den Pflichten des Auftragnehmers dieses Fachloses; eine Erweiterung des Leistungsumfangs wird nach
Abschnitt 4.9 vereinbart. Sie erfolgt gegen Vergiitung nach den im Vergabeverfahren festgelegten Prei-
sen.

Mit dem Abruf einer Leistung kommt zwischen dem abrufenden Bedarfstrager und dem Auftragneh-
mer ein eigener Einzelvertrag zustande. Werden dabei personenbezogene Daten im Auftrag verarbei-
tet, schlieBt der abrufende Bedarfstrager einen eigenen Vertrag liber die Auftragsverarbeitung nach
Art. 28 der Verordnung (EU) 2016/679 in Verbindung mit § 80 des Zehnten Buches Sozialgesetzbuch.
Der Vertrag Gber die Auftragsverarbeitung wird auf Grundlage des Musters der Anlage 29 geschlossen;
Abweichungen bedirfen der Zustimmung des abrufenden Bedarfstragers als verantwortlicher Stelle.
Der Auftragnehmer halt die zugehérigen Angaben und Nachweise fiir jeden Bedarfstrager vor.

Wird die Losung des Fachloses 3 eingesetzt, fiihrt die MD-IT die Inhalte ihres Managementsystems
dort; die tGbrigen Bedarfstrager fliihren die Inhalte ihres jeweiligen Mandanten. Der Auftragnehmer des
Fachloses 2 erstellt die Inhalte und pflegt sie auf Verlangen des Auftraggebers und, soweit ein Bedarfs-
trager diese Leistungen fiir seinen Mandanten abruft, auf dessen Verlangen in die Losung ein; er erhalt
hierfir einen auf diesen Zweck beschrankten Zugang. Der Auftragnehmer des Fachloses 3 schuldet die
Verfligbarkeit und Funktionsfahigkeit der Losung, nicht deren inhaltliche Beflllung. Kann die Losung
eine vom Auftragnehmer des Fachloses 2 vorgeschlagene Struktur nicht abbilden, entscheidet der Auf-
traggeber Uber das weitere Vorgehen; ein Anspruch auf Anpassung der Lésung entsteht dadurch nicht.

Samtliche in die Losung eingepflegten Inhalte verbleiben bei der MD-IT und bei dem Bedarfstrager,
dessen Mandanten sie zugeordnet sind. Bei Beendigung des Vertrages gilt Abschnitt 9.2.

Ein Bieter darf fur dieselbe Vergabe auf mehrere Fachlose bieten. Ergibt sich daraus ein Interessenge-
gensatz, der die neutrale Leistungserbringung beeintrachtigen kann, insbesondere wenn derselbe Bie-
ter sowohl die Beratungsleistung des Fachloses 2 als auch die Softwarel6sung dieses Fachloses anbie-
tet, legt er dies mit dem Angebot offen und beschreibt die MaBnahmen, mit denen er eine Beeinflus-
sung wirksam verhindert. Gibt ein Bieter zugleich ein Angebot fiir Fachlos 2 ab, gilt Ziffer 11.2 der An-
gebotsbedingungen: Erhalt er im Fachlos 2 den Zuschlag, wird sein Angebot fiir dieses Fachlos nicht
gewertet. Im Ubrigen fiihrt das Bestehen einer solchen Beziehung fiir sich ggnommen nicht zum Aus-
schluss.

Soweit in dieser Leistungsbeschreibung der Auftragnehmer angesprochen wird, ist der Auftragneh-
mer dieses Fachloses gemeint. Das Kapitel 4 regelt die Leistung dieses Fachloses; die Kapitel 5 bis 10

gelten fir sie nach MalRgabe des Kapitels 5, und das Kapitel 11 tritt hinzu.

Eine erklarte Kapazitat und eine darauf bezogene Lastlogik sind fiir dieses Fachlos nicht vorgesehen;
ein Nachweis der gleichzeitigen Leistungsfahigkeit fir mehrere Bedarfstrager wird nicht verlangt.
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3.1 Anzuwendende Regelwerke

Der Leistungsbeschreibung liegen die nachstehenden Regelwerke zugrunde, jeweils in der geltenden
Fassung. Die Aufzdhlung benennt die wesentlichen Regelwerke und ist nicht abschlieRend; weitere
Vorschriften bleiben unberihrt, soweit sie auf den einzelnen Bedarfstrager oder die konkrete Verar-
beitung Anwendung finden.

Rechtlich verbindlich sind, jeweils nach Maligabe der gesetzlichen Funktion des betreffenden Be-
darfstragers, der Rolle des Auftragnehmers und der konkreten Verarbeitungstatigkeit: fir die Verar-
beitung personenbezogener Daten und Sozialdaten die Verordnung (EU) 2016/679 (DSGVO), das
Bundesdatenschutzgesetz sowie die Datenschutzgesetze der Ldnder, soweit sie auf den jeweiligen
Bedarfstrager Anwendung finden, § 35 des Ersten Buches Sozialgesetzbuch sowie die §§ 67 ff. ein-
schlieRlich § 67c Absatz 3 und § 80 des Zehnten Buches Sozialgesetzbuch; fiir Prifungen, Beratungen
und gutachtliche Stellungnahmen der Medizinischen Dienste nach den §§ 275 bis 275c des Flinften
Buches Sozialgesetzbuch die Anforderungen des § 276 des Flinften Buches Sozialgesetzbuch; ferner
die Verordnung (EU) 2024/1689 (KI-Verordnung) in der durch die Verordnung (EU) 2026/1744 gean-
derten Fassung, die Verordnung (EU) 2024/2847 (Cyberresilienz-Verordnung) sowie das jeweils auf
den Bedarfstrager anwendbare Behindertengleichstellungs- und Barrierefreiheitsrecht des Bundes
oder des Landes; unabhangig von dessen unmittelbarer Anwendbarkeit werden die Anforderungen
der Barrierefreie-Informationstechnik-Verordnung und der Norm EN 301 549 als einheitliche vertrag-
liche Mindestanforderungen vereinbart. Ergdnzend gelten die Vorschriften der Lander zur Informati-
onssicherheit, soweit sie auf den jeweiligen Bedarfstrager Anwendung finden.

Fiir den Sozialmedizinischen Dienst der Deutschen Rentenversicherung Knappschaft-Bahn-See gelten
die §§ 275 bis 277 des Flinften Buches Sozialgesetzbuch nach MalRgabe des § 283a des Flinften Buches
Sozialgesetzbuch entsprechend.

Die Deutsche Rentenversicherung Knappschaft-Bahn-See hat mitgeteilt, Pflichten als Betreiberin einer
kritischen Anlage zu unterliegen. Soweit dies zutrifft und die im Rahmen dieser Leistungsbeschreibung
eingesetzten informationstechnischen Systeme, Komponenten oder Prozesse fiir die Funktionsfahig-
keit dieser kritischen Anlage maligeblich sind, gelten ergdanzend die Vorgaben des Gesetzes liber das
Bundesamt fur Sicherheit in der Informationstechnik und der hierzu ergangenen Rechtsverordnung,
insbesondere zu Sicherheitsanforderungen, zu Systemen zur Angriffserkennung, zu Meldepflichten
und zu den wiederkehrenden Nachweisen. Fiir die Medizinischen Dienste besteht eine entsprechende
Betroffenheit nach derzeitigem Kenntnisstand nicht.

Als technische und organisatorische MaRstdbe herangezogen werden: die Verordnung (EU)
2023/2854 Uiber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennut-
zung, die Normen DIN EN ISO/IEC 27001, DIN EN ISO/IEC 27701 und DIN EN ISO/IEC 42001, die vom
Auftraggeber vorgegebenen Sicherheitsanforderungen, die sich aus den Kapiteln 5 bis 10 dieser Leis-
tungsbeschreibung ergeben, die Technischen Richtlinien BSI TR-02102-1 und BSI TR-02102-2, das IT-
Grundschutz-Kompendium des Bundesamts fiir Sicherheit in der Informationstechnik, der Anforde-
rungskatalog Cloud Computing (C5), die Anforderungen des Bundesamts fir Soziale Sicherung an
cloudbasierte Losungen in der Sozialversicherung sowie die Normen EN 301 549 und DIN EN I1SO
9241.
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Jede Bezugnahme auf eine technische Norm, Richtlinie, Zertifizierung oder ein anderes technisches
Bezugssystem in dieser Leistungsbeschreibung und ihren Anlagen ist so zu lesen, als sei ihr der Zusatz
»oder gleichwertig” beigeflgt; dies gilt fir jede einzelne Anforderung, in der eine solche Bezugnahme
enthalten ist. Ausgenommen sind Nachweise, die eine zwingende gesetzliche Regelung in bestimmter
Form fordert. Die Gleichwertigkeit ist vom Bieter mit geeigneten Mitteln nachzuweisen.

Anpassungen, die zur Einhaltung geanderter rechtlicher oder normativer Vorgaben erforderlich sind
und die beauftragten Funktionen betreffen, sind im Rahmen der Pflege zu erbringen. Neue oder er-
weiterte funktionale Anforderungen werden gesondert beauftragt.

Soweit die Verarbeitung von Sozial- oder Gesundheitsdaten im Wege eines Cloud-Computing-Diens-
tes in den personlichen Anwendungsbereich des § 393 des Fiinften Buches Sozialgesetzbuch fallt,
sind dessen Anforderungen einzuhalten. Ob dies fiir den jeweiligen Abruf zutrifft, legt der Bedarfstra-
ger vor dem Abruf nach Kapitel 3 fest; in Betracht kommt es insbesondere fiir die Deutsche Renten-
versicherung Knappschaft-Bahn-See als Tragerin der gesetzlichen Kranken- und Pflegeversicherung.
In diesen Fallen muss die datenverarbeitende Stelle die Voraussetzungen des § 393 Absatz 2 des
Flinften Buches Sozialgesetzbuch erfillen; der Auftragnehmer benennt die datenverarbeitenden Stel-
len und weist deren Niederlassung im Inland nach. Ferner ist grundsatzlich ein aktuelles Testat nach
dem Anforderungskatalog Cloud Computing (C5) des jeweils nach § 393 Absatz 3 und 4 des Fiinften
Buches Sozialgesetzbuch erforderlichen Typs vorzulegen. Die Nachweise miissen den vom Auftrag-
nehmer erbrachten Dienst einschlielich der Anwendung und die fiir die Leistungserbringung einge-
setzte Cloud-Infrastruktur erfassen. Zulassig ist die Kombination eines Testats des Auftragnehmers
fiir Dienst und Anwendung mit dem Testat des Infrastrukturbetreibers; das Testat eines Betreibers
der zugrunde liegenden Infrastruktur allein geniligt nicht. Der Auftragnehmer benennt die im Priifbe-
richt enthaltenen Kriterien, die von den Bedarfstrigern umzusetzen sind. Die Ubergangsregelung des
§ 393 Absatz 4 des Fiinften Buches Sozialgesetzbuch bleibt unberiihrt; gleichwertige Nachweise wer-
den nach MaRgabe der Verordnung Uber die Gleichwertigkeit von Nachweisen nach § 393 des Fiinf-
ten Buches Sozialgesetzbuch anerkannt. Die Nachweise miissen zum Zeitpunkt der produktiven Inbe-
triebnahme vorliegen; mit dem Angebot sind sie vorzulegen oder, sofern das Verfahren noch nicht
abgeschlossen ist, ist dessen Stand nachzuweisen. Sie sind bei Ablauf oder bei Anderung des Gel-
tungsbereichs unaufgefordert zu aktualisieren.

Fiir Bedarfstrager, die nicht in den persénlichen Anwendungsbereich des § 393 des Fiinften Buches
Sozialgesetzbuch fallen, wird ein Testat nach dem Anforderungskatalog Cloud Computing nicht als
vertragliche Mindestanforderung vorausgesetzt. Unberiihrt bleiben die in dieser Leistungsbeschrei-
bung festgelegten Anforderungen an Datenschutz und Informationssicherheit. lhre Einhaltung ist
durch Nachweise auf Grundlage eines anerkannten, veroffentlichten Priifrahmens zu belegen, insbe-
sondere DIN EN ISO/IEC 27001, IT-Grundschutz, Anforderungskatalog Cloud Computing oder eines
gleichwertigen Priifrahmens. Die Nachweise miissen den vom Auftragnehmer erbrachten Dienst ein-
schlieBlich der Anwendung und die tatsachlich genutzte Betriebsumgebung erfassen; die Kombina-
tion von Nachweisen des Auftragnehmers und des Infrastrukturdienstleisters ist zuldssig, Nachweise,
die sich ausschlieRlich auf einen Infrastrukturdienstleister beziehen, gentigen nicht. Eine abgeschlos-
sene Zertifizierung der Anwendung wird nicht vorausgesetzt; es genligen ein Priifbericht, ein Testat
oder eine gleichwertige dokumentierte Bewertung nach dem jeweiligen Priifrahmen, sofern sie von
einer Stelle erstellt ist, die vom Betrieb der bewerteten Leistung unabhangig ist. Eine Selbsteinschat-
zung des Auftragnehmers genligt nicht. Ist ein Verfahren bei Angebotsabgabe noch nicht
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abgeschlossen, ist dessen Stand nachzuweisen; der Nachweis muss zum Zeitpunkt der produktiven
Inbetriebnahme vorliegen. Fir den Ort der Verarbeitung gilt Abschnitt 5.1 Absatz 6.

Die Anforderungen der beiden vorstehenden Absatze gelten, soweit in der Losung Sozial- oder Ge-
sundheitsdaten verarbeitet werden. Nach dem Zuschnitt dieses Fachloses ist eine solche Verarbei-
tung nicht vorgesehen; Abschnitt 11.1 bleibt unberihrt.

Fir die hier beschriebene Leistung konkretisieren das Kapitel 4 sowie die Kapitel 5 bis 10 die daraus
folgenden Anforderungen. Werden die genannten Regelwerke wahrend der Vertragslaufzeit fortge-
schrieben, gilt Abschnitt 5.1 Absatz 7.

Die Angaben zu den anwendbaren Regelwerken beschreiben den fachlichen Rahmen der Leistung. Ob
und in welchem Umfang eine Vorschrift auf den einzelnen Bedarfstrager Anwendung findet, richtet
sich nach dessen gesetzlicher Funktion und ist von diesem eigenstandig zu beurteilen.

3.2 Begriffsbestimmungen

Auftraggeber ist die MD-IT GmbH als Auftraggeberin der Rahmenvereinbarung. Sie ist zugleich Bedarfs-
tragerin und Empfangerin der Leistungen dieses Fachloses.

Auftragnehmer ist das Unternehmen, das fiir dieses Fachlos den Zuschlag erhalt und mit dem die Rah-
menvereinbarung geschlossen wird.

Bedarfstrager sind die in Kapitel 1 aufgefiihrten Organisationen.

Abrufende Stelle ist der Auftraggeber fir die Grundleistung und seinen libergeordneten Mandanten
sowie der jeweilige Bedarfstrager fiir seinen nachgeordneten Mandanten; sie ist Partei des jeweiligen
Einzelvertrags.

Mandant bezeichnet den in der Losung getrennt gefiihrten Bereich einer Stelle. Vorgesehen sind ein
Ubergeordneter Mandant des Auftraggebers und nachgeordnete Mandanten der ibrigen Bedarfstra-
ger nach Abschnitt 4.1.

Managementsystem bezeichnet das in der Losung geflihrte System zur Steuerung und zum Nachweis
der Anforderungen, insbesondere fiir kiinstliche Intelligenz und fiir Informationssicherheit, einschliel3-
lich seiner Vorgaben, Nachweise, Register, Dokumente und Auswertungen.

Losung bezeichnet die vom Auftragnehmer bereitgestellte Software zur Flihrung der Managementsys-
teme einschlieRlich ihres Betriebs.

Komponente der kinstlichen Intelligenz bezeichnet einen Bestandteil der Losung, der auf Verfahren
der kinstlichen Intelligenz beruht, insbesondere Sprachmodelle sowie die zugehérigen Verfahren zur

Auswahl und Aufbereitung von Quellen; solche Funktionen werden nur nach Abschnitt 4.3 eingesetzt.

Leistungserforderliche technische Abhangigkeit bezeichnet technische Komponenten, Dienste, Konfi-
gurationen, Vertrauensstellungen, Berechtigungen, Kontingente und sonstige technische
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Voraussetzungen, deren Ablauf, Ausfall, Anderung, Widerruf oder Wegfall die Verfiigbarkeit, Integritat
oder Vertraulichkeit der vertragsgegenstandlichen Leistung beeintrachtigen kann. Hierzu zahlen ins-
besondere kryptografisches Material, externe Dienste und Schnittstellen, Identitats- und Authentisie-
rungsdienste, Lizenzen, Kontingente und Zugangsmerkmale.

Kryptografisches Material bezeichnet Zertifikate, 6ffentliche und private Schlissel, Signatur- und Ver-
trauensanker sowie vergleichbares Material, das bei der Erbringung der vertragsgegenstandlichen
Leistung eingesetzt wird. Leistungserforderlich ist kryptografisches Material, das eine leistungserfor-
derliche technische Abhangigkeit darstellt. Schnittstellenrelevant ist der Teil des leistungserforderli-
chen kryptografischen Materials, der an Schnittstellen zum Auftraggeber oder zu den Bedarfstragern
eingesetzt oder vom Auftraggeber bereitgestellt oder konfiguriert wird. Nachweise Uber Zertifizierun-
gen, Testate und sonstige Sicherheitspriifungen der Betriebsumgebung sind kein kryptografisches Ma-
terial im Sinne dieser Bestimmung.

Personentag bezeichnet die Arbeitsleistung einer Person im Umfang der im Preisblatt bestimmten Zahl
von Stunden. Die in den Angeboten anzugebenden Tagessatze beziehen sich auf diesen Umfang; gibt
ein Bieter einen Stundensatz an, so rechnet er ihn auf dieser Grundlage um. Die Dokumentation des
tatsachlichen Aufwands nach den Regelungen dieses Fachloses bleibt unberiihrt.
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Teil Il = Leistung

4 Leistungen des Fachloses 3
4.1 Leistungsgegenstand des Fachloses 3

Gegenstand des Fachloses 3 ist die Bereitstellung und der Betrieb einer Softwareldsung, in der der
Auftraggeber und die weiteren Bedarfstrager ihre Managementsysteme fiihren. Die Leistung wird
ausschlieBlich als Cloud-Anwendung erbracht, die der Auftragnehmer oder ein von ihm beauftragter
Dienstleister betreibt. Eine Uberlassung von Software zum Betrieb durch den Auftraggeber oder ei-
nen Bedarfstrager und ein Betrieb in deren Raumlichkeiten oder Infrastruktur sind nicht Gegenstand
der Leistung. Die Betriebsumgebung stellt der Auftragnehmer nach Abschnitt 5.1 Absatz 6 bereit;
malRgeblich ist, dass Betrieb, Wartung und Absicherung beim Auftragnehmer verbleiben.

Die Losung bildet die Anforderungen der Norm DIN EN ISO/IEC 42001 einschlieRlich der MaRnahmen
des Anhangs A ab und ermoglicht daneben die Flihrung von Managementsystemen fir Informations-
sicherheit nach der Norm DIN EN ISO/IEC 27001 sowie nach der IT-Grundschutz-Methodik des Bun-
desamts fir Sicherheit in der Informationstechnik einschlielich des Notfallmanagements. Ebenso
ermoglicht sie die Filhrung eines Managementsystems fiir den Schutz personenbezogener Daten
nach der Norm DIN EN ISO/IEC 27701 sowie die Erfassung und Nachverfolgung der Pflichten aus der
Verordnung (EU) 2024/1689, insbesondere der Einordnung eingesetzter Systeme der kiinstlichen In-
telligenz, der zugehorigen Nachweise und der Fristen. Ebenso bildet sie die Anforderungen des Bran-
chenspezifischen Sicherheitsstandards fiir die gesetzliche Kranken- und Pflegeversicherung nach §
393 Absatz 5 Nummer 3 in Verbindung mit § 392 des Flinften Buches Sozialgesetzbuch ab. Dieser Ka-
talog gehort zum verbindlich mitzuliefernden Katalogset; der Auftragnehmer pflegt ihn tiber die Ver-
tragslaufzeit und schreibt ihn bei Anderungen fort. Fiir den Nachweis der hierfiir erforderlichen Nut-
zungs- und Weitergaberechte gilt die Nachweispflicht fiir die Inhalte der IT-Grundschutz-Methodik in
diesem Abschnitt entsprechend.

Weitere Anforderungskataloge, Normen und eigene Vorgaben des Auftraggebers oder eines Bedarfs-
tragers konnen aufgenommen, gepflegt und den vorhandenen Inhalten gleichgestellt werden; dies ist
durch die Administration des jeweiligen Mandanten ohne Mitwirkung des Auftragnehmers und ohne
gesonderte Verglitung moglich.

In Betracht kommen insbesondere der BSI-Standard 200-4 oder die Norm ISO 22301 fiir das Notfall-
management, die Norm DIN EN ISO 9001 fiir das Qualitdtsmanagement, die Anforderungen an barri-
erefreie Informationstechnik, weitere branchenspezifische Sicherheitsstandards, soweit sie flr einen
Bedarfstrager einschlagig sind, sowie die Pflichten aus dem Gesetz liber das Bundesamt fiir Sicher-
heit in der Informationstechnik und der hierzu ergangenen Rechtsverordnung, soweit ein Bedarfstra-
ger Betreiber einer kritischen Anlage ist. Der Auftragnehmer beschreibt mit dem Angebot, in welcher
Form eigene Kataloge angelegt und Anforderungen verschiedener Regelwerke einander zugeordnet
werden kdnnen. Ist ein Bedarfstrager Betreiber einer kritischen Anlage und sind die in der Loésung ge-
fliihrten Managementsysteme fiir deren Funktionsfahigkeit maligeblich, bildet die Losung auch die
hierfir geltenden Anforderungen und Nachweise ab.
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Die vorstehenden Funktionen und Anforderungskataloge gehéren zum Mindestumfang jedes nach
Kapitel 3 abgerufenen Mandanten; flir einen zusatzlich abrufenden Bedarfstrager dirfen sie weder
funktional eingeschrankt noch gesondert vergiitet werden. Die Grundleistung wird nach MaRgabe
des Kapitels 3 mit dem Zuschlag abgerufen. Die weiteren Leistungen werden auf Abruf erbracht; fir
sie wird keine Mindestabnahme vereinbart. Die Rahmenvereinbarung hat eine Laufzeit von vier Jah-
ren ab Zuschlag. Vertragsjahr ist jeweils der Zeitraum von zwolf Monaten ab Zuschlag oder dessen
Jahrestag. Die Laufzeit der Einzelvertrage richtet sich nach der Rahmenvereinbarung.

Der Bieter weist nach, dass er fiir die vertragsgemalie Bereitstellung, Integration, Aktualisierung und
Nutzung der in der Losung enthaltenen Inhalte der IT-Grundschutz-Methodik tiber sdmtliche erfor-
derlichen Nutzungs-, Lizenz- und Weitergaberechte verfiigt. Eine unmittelbare Lizenzvereinbarung
mit dem Bundesamt fiir Sicherheit in der Informationstechnik kann als Nachweis dienen; gleichwer-
tige rechtliche Berechtigungen werden anerkannt, sofern sie die vollstandige und wahrend der Ver-
tragslaufzeit aktualisierbare Bereitstellung der geschuldeten Inhalte gewahrleisten. Der Nachweis ist
mit dem Angebot vorzulegen.

Die Losung ist mandantenfdhig. Vorgesehen ist eine Struktur aus einem lbergeordneten Mandanten
des Auftraggebers und nachgeordneten Mandanten der Organisationen. Der Auftraggeber fiihrt neben
dem Ubergeordneten Mandanten einen eigenen nachgeordneten Mandanten, in dem er sein eigenes
Managementsystem fiihrt; der tibergeordnete Mandant dient allein den gemeinsamen Vorgaben und
der aggregierten Auswertung. Im lGbergeordneten Mandanten werden gemeinsame Vorgaben, Richt-
linien, MaBnahmen und Vorlagen gepflegt und den nachgeordneten Mandanten bereitgestellt. Dabei
ist zu unterscheiden zwischen Inhalten, die verbindlich zu Gbernehmen und im nachgeordneten Man-
danten nicht verdnderbar sind, und Vorlagen, die organisationsbezogen angepasst werden diirfen. An-
derungen im libergeordneten Mandanten werden nachvollziehbar an die nachgeordneten Mandanten
weitergegeben; der Zeitpunkt der Ubernahme ist erkennbar. Jede Organisation fiihrt ihr Management-
system im Ubrigen eigenstindig; ein Zugriff auf Inhalte anderer Organisationen findet nicht statt. MaR-
geblich ist das in diesem Absatz beschriebene Ergebnis, nicht die technische Umsetzung oder deren
Bezeichnung. Eine Losung erfiillt diesen Absatz auch dann, wenn sie die Trennung der Inhalte und die
Weitergabe zentraler Vorgaben auf anderem Weg als tUber getrennte Mandanteninstanzen herstellt,
sofern die Trennung technisch durchgesetzt wird, jede Organisation ihre Rollen und Berechtigungen
eigenstandig vergibt und die Priffalle F-01 und F-02 nach Abschnitt 4.5 erfiillt werden.

Der Auftraggeber kann den Umsetzungsstand der nachgeordneten Mandanten in aggregierter Form
auswerten. Ein Zugriff auf Inhalte einzelner Mandanten findet dabei nicht statt; die Auswertung be-
schrankt sich auf Kennzahlen, die keine Riickschliisse auf einzelne Feststellungen zulassen.

Fiir die Auslegung und die Angebotskalkulation gilt folgendes Mengengerist. Angegeben sind Maxi-
malwerte (iber alle Organisationen; sie begriinden keine Mindestabnahme. Vorzusehen sind ein lber-
geordneter Mandant des Auftraggebers und bis zu 18 nachgeordnete Mandanten, namlich je einer fir
jede der in Kapitel 1 aufgefiihrten Stellen einschlieflich des Auftraggebers. Fir die Dimensionierung
ist von anfanglich 20 Zugangen auszugehen. Die Losung unterscheidet Zugange nach dem Umfang der
Berechtigung: bearbeitende Zugange, die Inhalte erstellen und dndern; freigebende Zugénge, die In-
halte priifen und in Kraft setzen; administrative Zugange, die Mandanten, Rollen, Berechtigungen und
Konfiguration verwalten; sowie lesende Zugange, die Inhalte einsehen, Schulungsinhalte abrufen und
deren Kenntnisnahme bestatigen. Flir administrative Zugange gelten erganzend die Anforderungen
des Abschnitts 6.6.
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Fiir die Kalkulation ist von folgenden Zugangsmengen auszugehen: bis zu 300 bearbeitende Zugange,
bis zu 100 freigebende Zugdnge, bis zu 100 administrative Zugange sowie lesende Zugange fir samtli-
che Beschaftigten der Bedarfstrager; hierfir ist von 15.000 Zugangen auszugehen. Dieser Wert ist Aus-
legungsgrolRe; die in Kapitel 1 genannte Zahl der Beschéftigten liegt darunter.

Diese Mengen sind Kapazitat der Grundleistung, mit ihr vollstandig zu kalkulieren und stehen der Ge-
samtheit der Bedarfstrager zur Verfligung; der Auftraggeber beschafft sie mit der Grundleistung fur
alle abrufberechtigten Stellen. Sie werden nicht auf die nachgeordneten Mandanten aufgeteilt, und
ein spater abrufender Bedarfstrager mindert nicht die dem Auftraggeber zur Verfligung stehende Ka-
pazitat.

Ruft ein Bedarfstrager nach Kapitel 3 einen eigenen nachgeordneten Mandanten ab, so gilt hierfiir ein
einheitlicher Preis je Mandant, unabhangig von der GroRe der abrufenden Stelle und von der Zahl der
dort benotigten Zugange; die in diesem Mandanten eingerichteten Zugange zahlen gegen die vorste-
hende Kapazitdt der Grundleistung, und eine gesonderte Vergiitung je Zugang findet insoweit nicht
statt. Der Bieter weist im Preisblatt aus, wie sich die Vergltung auf die Zugangsarten verteilt, ob le-
sende Zugdnge gesondert verglitet werden und zu welchen Preisen Zugédnge oberhalb der vorstehen-
den Mengen abgerufen werden kénnen. Der Bedarf je Mandant ist unterschiedlich, weil einzelne Be-
darfstrager weitere eigene Managementsysteme in der Losung fihren kdnnen; der einheitliche Preis
je Mandant bleibt davon unberihrt.

Fiir produktbezogene Beratungs- und Unterstiitzungsleistungen sowie flir Entwicklungsleistungen zur
Anpassung der Standardkonfigurationen betragt die Hochstabrufmenge insgesamt 500 Personentage
je Vertragsjahr der Rahmenvereinbarung tber alle Bedarfstrager; die abrufende Stelle bestimmt je Ab-
ruf, welche Leistungsart benotigt wird. Auf diese Menge werden ferner Schulungsleistungen angerech-
net, die Gber die Einweisung nach Abschnitt 4.5 Absatz 2 hinausgehen. Reisezeiten werden nach Ab-
schnitt 11.3 Absatz 2 nicht vergiitet und nicht angerechnet. Die Leistungen werden auf Abruf erbracht;
eine Zusage (ber ihren Umfang besteht nicht.

Produktbezogen sind Leistungen zu Einrichtung, Konfiguration und Nutzung der Losung; die methodi-
sche Beratung zum Aufbau und Betrieb der Managementsysteme ist Gegenstand des Fachloses 2. An-
passungen erfolgen innerhalb der Konfigurations- und Erweiterungsmoglichkeiten der Standardlo-
sung; Anderungen am Produktkern sind nicht Gegenstand dieser Abrufleistungen. Unberiihrt bleibt die
Herstellung des nach Kapitel 4 geschuldeten Leistungsumfangs. Stellt ein Bieter einzelne der dort ge-
forderten Funktionen erst durch Anpassung oder Weiterentwicklung seiner Losung her, so ist das zu-
lassig; diese Leistung ist mit der Verglitung der Losung abgegolten, wird nicht auf die vorstehende
Hochstabrufmenge angerechnet und begriindet keinen Anspruch auf gesonderte Verglitung.

Anpassungen bleiben bei Aktualisierungen der Losung erhalten oder werden vom Auftragnehmer ohne
gesonderte Vergltung Ubertragen; sie werden dokumentiert und bei Beendigung nach Abschnitt 9.2
Ubergeben. Der Bieter weist im Preisblatt Tagesséatze je Leistungsart und Qualifikationsprofil nach Ab-
schnitt 4.8 aus. Fur die Abrechnung dieser Leistungen gelten die im Vergabeverfahren festgelegten
Preise und Tagesséatze. Die Mengen dienen der Angebotswertung und der Auftragswertschatzung; sie
begriinden keine Mindestabnahme.
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4.2 Funktionale Anforderungen des Fachloses 3

Die Losung stellt mindestens die nachstehenden Funktionen bereit: Verzeichnis der Managementsys-
tem-Gegenstande einschliellich der eingesetzten Systeme der kiinstlichen Intelligenz, Zuordnung
von Anforderungen zu MalRnahmen und Nachweisen, Risikobeurteilung mit Risikoregister, Malinah-
menverfolgung, Dokumentenlenkung mit Versionierung und Freigabe, Auditplanung und Auditdurch-
fihrung, Managementbewertung sowie Auswertungen und Berichte. Vorzusehen ist eine dokumen-
tierte Schnittstelle zur Dokumentationsplattform des Auftraggebers.

Ein einmal hinterlegter Nachweis kann mehreren Anforderungen aus unterschiedlichen Regelwerken
zugeordnet werden, sodass er nicht mehrfach zu erbringen ist. Die Zuordnung ist nachvollziehbar und
kann vom Auftraggeber und von den Bedarfstragern in ihrem jeweiligen Mandanten gepflegt werden.
Weitere Regelwerke kénnen aufgenommen werden, ohne dass die bestehenden Zuordnungen neu
erstellt werden missen.

Mit der Losung werden mindestens Anforderungskataloge zu den nachstehenden Regelwerken mitge-
liefert: DIN EN ISO/IEC 27001 einschlieRlich Anhang A, DIN EN ISO/IEC 42001 einschlieRlich Anhang A,
DIN EN ISO/IEC 27701 sowie die IT-Grundschutz-Methodik des Bundesamtes fiir Sicherheit in der In-
formationstechnik einschlieBlich des Standards zum Notfallmanagement. Der Auftragnehmer halt
diese Kataloge auf dem jeweils geltenden Stand. Eine Neufassung, die einzelne Anforderungen andert,
bildet er innerhalb von sechs Monaten nach ihrer Veroffentlichung ab; eine vollstandige Neufassung
eines Regelwerks oder einen Wechsel seiner Methodik innerhalb von zwo6lf Monaten. Im zweiten Fall
legt er innerhalb von drei Monaten nach der Veréffentlichung einen Umsetzungsplan mit Zwischen-
standen vor und setzt ihn um. Bestehende Zuordnungen bleiben dabei erhalten, und betroffene tber-
nommene Inhalte werden mit ihrer Herkunft ausgewiesen. Die Mitlieferung und die Fortschreibung
sind in der Vergitung enthalten. Weitere Kataloge, die der Bieter mitliefert, benennt er im Angebot;
werden sie gesondert vergitet, weist er dies im Preisblatt aus.

Der Auftraggeber und die Bedarfstrager kdnnen in ihrem jeweiligen Mandanten eigene Anforde-
rungskataloge und Bausteine selbst anlegen, andern und in Betrieb nehmen, ohne dass hierfir eine
Leistung des Auftragnehmers erforderlich ist. Ein Baustein umfasst mindestens Bezeichnung, Ken-
nung, Zielsetzung, die zugehorigen Anforderungen mit eigener Kennung, Text und Verbindlichkeits-
stufe sowie die Angabe, auf welche Arten von Werten oder Prozessen er anzuwenden ist. Bausteine
und Kataloge kdnnen versioniert, in Entwurfsfassungen vorgehalten, freigegeben und aulRer Kraft ge-
setzt werden; friihere Fassungen bleiben nachvollziehbar.

Selbst angelegte Bausteine und Kataloge stehen den mitgelieferten in vollem Umfang gleich. Sie kon-
nen insbesondere Werten, Prozessen, Malinahmen, Nachweisen und Risiken zugeordnet, in die Mo-
dellierung und in die Ermittlung des Umsetzungsstands einbezogen, in die Mehrfachzuordnung von
Nachweisen aufgenommen und in Auswertungen sowie Auditplanungen verwendet werden.

Bausteine und einzelne Anforderungen aus mitgelieferten oder bereits vorhandenen Katalogen kon-
nen in eigene Kataloge iibernommen und dort angepasst werden. Bei einer Ubernahme bleibt die Her-
kunft erkennbar; Abweichungen gegeniiber der Ursprungsfassung sind nachvollziehbar. Wird der Ur-
sprungskatalog fortgeschrieben, weist die Losung die betroffenen libernommenen Inhalte aus.
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In gleicher Weise kdnnen der Auftraggeber und die Bedarfstrager in ihrem jeweiligen Mandanten ei-
gene MalBlnahmen und MaRnahmenkataloge anlegen und pflegen sowie mitgelieferte Mallnahmen
anpassen. MaRnahmen konnen mehreren Anforderungen aus verschiedenen Katalogen zugeordnet
und mit Verantwortlichkeit, Falligkeit, Umsetzungsstand und Nachweisen versehen werden.

Der Auftraggeber kann die Bewertungsmalistdbe selbst festlegen; die Bedarfstrager konnen dies fiir
ihren Mandanten, soweit der ibergeordnete Mandant sie nicht nach Abschnitt 4.1 als verbindlich zu
Ubernehmende Vorgabe festgelegt hat. Dies umfasst mindestens die Kategorien und Definitionen des
Schutzbedarfs, die Skalen fiur Eintrittswahrscheinlichkeit und Schadenshohe einschlieRlich der daraus
abgeleiteten Risikoklassen und Schwellenwerte, die Kriterien fiir die Annahme verbleibender Risiken
sowie ein mehrstufiges Modell zur Bewertung von Reife- und Umsetzungsgraden mit eigenen Stufen-
definitionen.

Ferner kdnnen eigene Klassifizierungsschemata, Objektarten mit zusatzlichen Feldern, Freigabe- und
Bearbeitungsabldufe sowie Vorlagen fiir Dokumente und Berichte angelegt und geidndert werden. An-
derungen an diesen Festlegungen wirken sich nicht rickwirkend auf bereits abgeschlossene Bewer-
tungen aus; frilhere Fassungen bleiben nachvollziehbar.

Kataloge kdnnen liber eine dokumentierte Schnittstelle oder in einem offenen, strukturierten Dateifor-
mat eingespielt und ausgeleitet werden. Der Auftragnehmer beschreibt Format und Verfahren. Die
eingespielten Inhalte verbleiben beim Auftraggeber und bei dem Bedarfstrager, dessen Mandanten
sie zugeordnet sind; Abschnitt 4.5 bleibt unberihrt.

Die Losung sieht ein Rollenkonzept vor, das mindestens zwischen zentraler Administration beim Auf-
traggeber, Administration je Mandant, Bearbeitung und lesendem Zugriff fiir Priifende unterscheidet.
Rollen und Berechtigungen werden je Mandant eigenstandig vergeben. Ein lesender Zugriff fiir interne
und externe Priifende ist ohne Anderungsrechte méglich und zeitlich befristbar.

Die Anmeldung kann Uber die Identitatsverwaltung der jeweiligen Organisation erfolgen; die Losung
unterstitzt hierflr verbreitete, offene Verfahren zur féderierten Anmeldung. Fir Zugdange mit erwei-
terten Rechten ist eine Mehrfaktor-Authentifizierung verpflichtend.

Innerhalb eines Mandanten lassen sich Organisationseinheiten, Standorte und Prozesse abbilden und
einem Geltungsbereich zuordnen. Die Struktur ist nachtradglich anderbar, ohne dass bestehende Zu-
ordnungen verlorengehen.

Das Verzeichnis erfasst klassische Werte der Informationsverarbeitung und Systeme der kiinstlichen
Intelligenz gemeinsam und erlaubt deren Verknipfung mit Prozessen, Risiken, MaRnahmen und Nach-
weisen.

Bestehende Inhalte kdnnen Glbernommen werden. Der Auftragnehmer beschreibt, in welchen Forma-
ten und in welchem Umfang eine Ubernahme aus anderen Lésungen méglich ist, und benennt die
Grenzen des Verfahrens. Bei automatisierten Ubernahmen und Abgleichen sind Ausfiihrungsstatus,
Zeitpunkt, verarbeiteter Umfang und aufgetretene Fehler nachvollziehbar; fehlgeschlagene Ubertra-
gungen konnen kontrolliert wiederholt werden.
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Malnahmen und Aufgaben kénnen Personen zugewiesen und mit Falligkeiten versehen werden. Die
Losung erinnert an offene und Uberfallige Aufgaben und weist den Bearbeitungsstand aus.

Anderungen an Bewertungen, MaRnahmen, Nachweisen und Dokumenten werden mit Zeitpunkt und
handelnder Person nachvollziehbar aufgezeichnet. Die Aufzeichnung ist auswertbar und fiir Prifungen
verwendbar.

Das Preisblatt gibt die Bezugsgrofie der Verglitung verbindlich vor, damit die Angebote vergleichbar
sind. Anzugeben ist ein Gesamtpreis je Jahr fiir den Leistungsumfang des Mengengeriists nach Ab-
schnitt 4.1, aufgegliedert nach den dort genannten Zugangsarten. Der Bieter stellt zusatzlich sein eige-
nes Lizenz- und Abrechnungsmodell und dessen BezugsgroRe dar, insbesondere ob nach Mandanten,
benannten oder gleichzeitigen Nutzern, nach Organisations- oder ProjektgrofRe oder pauschal abge-
rechnet wird, und erldutert, wie er es auf die BezugsgrolRe des Preisblatts umgerechnet hat. Ein abwei-
chend aufgebautes Modell fiihrt nicht zum Ausschluss, solange die Umrechnung nachvollziehbar ist.
Einzelheiten regelt das Preisblatt. Die Preise fiir Bereitstellung und Betrieb bleiben bis zum Wirksam-
werden der ersten Anpassung zum 1. April 2029 unverandert. Die erste Anpassung erfasst ausschliel3-
lich die Indexentwicklung zwischen den Jahresdurchschnitten 2027 und 2028; Indexentwicklungen bis
einschlieRlich 2027 sind einzukalkulieren. Fir die restliche Vertragslaufzeit sieht der Vertrag eine An-
passungsregelung vor, die sich an einer veroffentlichten Indexreihe des Statistischen Bundesamtes ori-
entiert, Anpassungen nach oben und nach unten in gleicher Weise zulasst, einmal je Kalenderjahr zum
1. April, frihestens zum 1. April 2029, wirkt und je Anpassungsschritt auf drei vom Hundert begrenzt
ist; sie erfasst allein den im Preisblatt getrennt ausgewiesenen Anteil fiir den laufenden Betrieb der
Verarbeitungsinfrastruktur, wahrend die (ibrigen Preisbestandteile liber die Laufzeit fest bleiben. Ein-
zelheiten, insbesondere die maRgebliche Indexreihe, der maRgebliche Erhebungszeitraum, ein Schwel-
lenwert und das Verfahren bei Umstellung des Basisjahres oder Wegfall der Reihe, regelt der Vertrag.

Geschaftsprozesse kdnnen erfasst, kategorisiert und mit den Werten der Informationsverarbeitung
verknlpft werden. Der Schutzbedarf wird je Prozess festgelegt und auf die zugeordneten Werte ver-
erbt; bei mehreren zusammenlaufenden Abhangigkeiten wird er nachvollziehbar ermittelt und kann
begriindet abweichend festgelegt werden.

Externe Dienstleister kdnnen erfasst, einzelnen Prozessen zugeordnet und mit den wesentlichen An-
gaben ihrer Vertrdge hinterlegt werden, insbesondere Laufzeit, Leistungsumfang und vereinbarte
Dienstglite. Sie kbnnen Gegenstand strukturierter und wiederkehrender Bewertungen sein; Erhebun-
gen, Nachweise, festgestellte Risiken und daraus abgeleitete MalRnahmen bleiben dem jeweiligen
Dienstleister zugeordnet.

Fiir die Risikobeurteilung stehen vorbelegte Kataloge zu Gefahrdungen, Bedrohungen und Schwach-
stellen sowie Priiflisten zur Ermittlung des Umsetzungsstands zur Verfligung; sie sind organisationsbe-
zogen anpassbar. Risiken konnen nach Behandlung erneut bewertet werden; die Annahme verbleiben-
der Risiken und die Zulassung von Ausnahmen werden mit Begriindung, Verantwortlichkeit und Gel-
tungsdauer dokumentiert.

Das Notfallmanagement wird in derselben Losung gefiihrt. Es umfasst die Ermittlung kritischer Pro-
zesse und ihrer Abhangigkeiten, Auswirkungsanalysen, die Festlegung von Wiederanlauf- und Wieder-
herstellungszielen, Notfall- und Wiederanlaufplane mit den zugehdrigen Verantwortlichkeiten sowie
die Planung und Dokumentation von Ubungen und eingetretenen Notfillen. Das Notfallmanagement
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nach diesem Absatz und die Erfassung und Bewertung externer Dienstleister sind Bestandteil der ge-
schuldeten Leistung. Werden diese Funktionen beim Bieter als eigenstandige Module gefiihrt, sind sie
im Gesamtpreis nach Abschnitt 4.2 enthalten und im Preisblatt gesondert auszuweisen.

Inhalte kénnen revisionssicher archiviert und danach unveranderbar aufbewahrt werden. Gesetzliche
Loschungs- und Berichtigungspflichten bleiben unberiihrt; die Losung ermoglicht die Léschung archi-
vierter Inhalte auf Weisung der fir die Verarbeitung verantwortlichen Stelle unter Protokollierung des
Vorgangs.

Auswertungen stehen als Ubersichtsseite mit verdichteter Darstellung sowie als Bericht zur Verfiigung;
Such-, Filter- und Sortierfunktionen sind vorhanden. Fir die Ersterfassung groRRerer Bestdnde stehen
Funktionen zur Ubernahme und Vervielfiltigung von Datensitzen bereit.

Strukturierte Erhebungen kdnnen erstellt und an Personen innerhalb und auRerhalb der Losung tber-
mittelt werden. Die Beantwortung erfolgt Gber einen geschiitzten Zugang; die Antworten werden dem
jeweiligen Objekt zugeordnet. Fiir wiederkehrende Bewertungen, einschlieRlich der Einordnung von
Systemen der kiinstlichen Intelligenz nach der KI-Verordnung, kdnnen Vorlagen hinterlegt werden.

4.3 Umgang mit KI-Funktionen der Losung

Enthalt die Losung Funktionen, die auf Verfahren der kiinstlichen Intelligenz beruhen, sind sie je
Mandant durch die Administration dieses Mandanten ohne Mitwirkung des Auftragnehmers ab-
schaltbar; im Auslieferungszustand sind sie deaktiviert. Uber ihre Nutzung entscheidet die Stelle, die
den jeweiligen Mandanten flhrt. Inhalte des Managementsystems, insbesondere Risikobeurteilun-
gen, Auditfeststellungen und Schwachstellen, werden nicht ohne gesonderte Zustimmung an Verfah-
ren der kinstlichen Intelligenz (ibergeben. Von solchen Funktionen erzeugte Vorschlage sind als sol-
che erkennbar und werden nicht als geprifte Feststellungen ausgegeben. Eine Nutzung der Inhalte
zu Trainings- oder Weiterentwicklungszwecken ist ausgeschlossen. Der Auftragnehmer benennt die
eingesetzten Funktionen, die dabei verarbeiteten Daten und die Verarbeitungsstandorte. Von diesen
Funktionen erzeugte Vorschldge werden nicht ohne eine gesonderte Handlung einer berechtigten
Person als Feststellung, Bewertung, MaRnahme oder sonstige inhaltliche Anderung in das Manage-
mentsystem Gbernommen. Das gilt auch fiir Funktionen, die tber das Erzeugen von Vorschlagen hin-
aus selbst Schritte ausfiihren; sie andern Inhalte des Managementsystems nicht selbstandig. Ausge-
flihrte Schritte werden protokolliert, sind dem jeweiligen Mandanten zuzuordnen und fiir dessen Ad-
ministration einsehbar. Inhalte des Managementsystems werden nur mit gesonderter Zustimmung
der den Mandanten fiihrenden Stelle an Dienste aufSerhalb der Losung Ubermittelt; das gilt auch fir
Aufforderungen an Beschaftigte zur Mitwirkung und fiir die dabei mitgeteilten Angaben. Der Auftrag-
nehmer benennt die hierflr genutzten Dienste, die Empfangerkreise und die Gibermittelten Datenar-
ten. Die Ubermittlung ist je Mandant durch die Administration dieses Mandanten abschaltbar und im
Auslieferungszustand deaktiviert.

4.4 Betriebs- und Sicherheitsanforderungen
Fiir Fachlos 3 gelten die Kapitel 5 bis 10 entsprechend; mafgeblich sind die dortigen Anforderungen

an einen vom Auftragnehmer betriebenen Dienst, insbesondere zu Architektur und Zugriffsschutz,
Mandantentrennung, Verschlisselung und Schliisselverwaltung, Datenhaltung und Loschung,
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Protokollierung, sicherem Betrieb, Sicherheitsvorfallen, Verfligbarkeit, Prifrechten und Vertrags-
ende. Die Verarbeitung erfolgt ausschlieRlich innerhalb des Europaischen Wirtschaftsraums.

Es gelten die Anforderungen an Verfligbarkeit und Notbetrieb nach Abschnitt 8.5, an die Beherrschung
leistungserforderlicher technischer Abhdngigkeiten nach Abschnitt 8.6 sowie an Stérungsbearbeitung
und Erreichbarkeit nach Abschnitt 8.7. Der Auftragnehmer stellt Aktualisierungen einschlielich sicher-
heitsrelevanter Korrekturen bereit und spielt sie ein; sie sind in der Verglitung enthalten.

4.5 Liefergegenstande und Abnahme

Mit dem Angebot vorzulegen sind: eine Beschreibung der Mandantenstruktur und der Ubernah-
memechanismen, eine Darstellung der abgebildeten Regelwerke und der Zuordnung von Nachwei-
sen, ein EinfUhrungs- und Schulungskonzept sowie eine Angabe, welche der nach Kapitel 4 geforder-
ten Funktionen in der angebotenen Losung vorhanden sind und welche der Bieter erst herstellt, je-
weils mit dem Zeitpunkt ihrer Bereitstellung; fiir jede erst herzustellende Funktion ein Umsetzungs-
konzept, das den Losungsweg, Meilensteine mit Zwischenstanden, die Verantwortlichkeiten sowie
die hierfir benoétigten Mitwirkungsleistungen des Auftraggebers und der Bedarfstrager benennt. Fer-
ner vorzulegen ist die vollstandig ausgefiillte Anforderungserfillungsmatrix nach der Anlage 11.3.
Zertifikate und Priifnachweise fir die genutzte Betriebsumgebung, Giber die der Bieter verfiigt, sind
nicht mit dem Angebot, sondern auf Anforderung des Auftraggebers vor Zuschlag innerhalb der von
ihm gesetzten Frist vorzulegen (Ziffer 12.1 der Angebotsbedingungen). Weil im Fachlos 3 nach Ab-
schnitt 3.1 keine Sozial- oder Gesundheitsdaten verarbeitet werden, sind die dort genannten Testate
und Nachweise nach § 393 des Flinften Buches Sozialgesetzbuch und nach einem anerkannten Priif-
rahmen nicht Voraussetzung des Zuschlags; ihr Fehlen fihrt nicht zum Ausschluss.

Zur Herbeiflihrung der Betriebsbereitschaft erbringt der Auftragnehmer die Einrichtung der Mandan-
ten, die Konfiguration nach den Vorgaben des Auftraggebers und, fir den nachgeordneten Mandanten
eines Bedarfstriagers, nach dessen Vorgaben, die Ubernahme vorhandener Inhalte im vereinbarten
Umfang sowie die Einweisung der benannten Schliisselnutzer. Die Einweisung erfolgt Gber Videokon-
ferenz oder vor Ort; Schulungsunterlagen werden zusatzlich in digitaler Form Gberlassen.

Der Auftraggeber ruft die Grundleistung mit dem Zuschlag ab. Sie ist innerhalb von sechs Wochen nach
Abruf produktiv bereitzustellen, innerhalb von zwei Wochen nach Abruf, wenn ein aktueller Bericht
einer unabhangigen Sicherheitsprifung des Standardstands der angebotenen Losung nach Abschnitt
8.3 Absatz 6 vorliegt.

Zur produktiven Bereitstellung gehoren der Gibergeordnete Mandant des Auftraggebers, seine Grund-
konfiguration, die Anbindung an die Identitatsverwaltung des Auftraggebers sowie mindestens zwei
nachgeordnete Mandanten, darunter der nachgeordnete Mandant des Auftraggebers, an denen die
Ubernahmemechanismen und die aggregierte Auswertung nach den Priiffillen F-01 und F-02 festge-
stellt werden kénnen.

Fiir den einzelnen Bedarfstrager werden der nachgeordnete Mandant eingerichtet, die Anbindung an
seine Identitatsverwaltung hergestellt, die Konfiguration vorgenommen und die Einweisung erbracht,
sobald er abruft; hierfir gilt dieselbe Frist ab seinem Abruf. Wird die Umgebung nach Abschnitt 4.6 in
den Wirkbetrieb Giberfiihrt, gilt dieselbe Frist ab Zuschlag.
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Funktionen, die der Bieter nach seiner Angabe zum Angebot erst herstellt, sind abweichend hiervon
zu dem von ihm benannten Zeitpunkt bereitzustellen, spatestens jedoch sechsundzwanzig Wochen
nach Zuschlag; bis dahin wird die Losung mit den vorhandenen Funktionen betrieben.

Der vom Bieter benannte Zeitpunkt ist verbindlich und wird Vertragsbestandteil. Der Zeitpunkt geht
nach Maligabe des Wertungsmerkmals W-09 in die Angebotswertung ein. Das mit dem Angebot vor-
zulegende Umsetzungskonzept wird ebenfalls Vertragsbestandteil. Die auf eine erst herzustellende
Funktion bezogenen funktionalen Abnahmekriterien dieses Abschnitts werden zu dem benannten Zeit-
punkt nachgeholt; ihr Ergebnis wird dokumentiert. Bezeichnet der Bieter eine Funktion als vorhanden,
so schuldet er sie zur Feststellung der Betriebsbereitschaft; die vorstehende Frist gilt flr sie nicht. Auf-
wand und Risiko der Herstellung liegen beim Auftragnehmer.

Die Betriebsbereitschaft wird gemeinsam festgestellt. Geprift werden die Einrichtung der zur Grund-
leistung gehérenden Mandanten, die Wirksamkeit der Ubernahmemechanismen zwischen {ibergeord-
netem und nachgeordneten Mandanten, die Anmeldung Uber die Identitatsverwaltung des Auftragge-
bers sowie die in Abschnitt 4.2 genannten Funktionen. Fir jeden weiteren Bedarfstrager werden die
Einrichtung seines Mandanten und die Anmeldung Uber seine ldentitdtsverwaltung mit seinem Abruf
gesondert festgestellt. Die Feststellung der Betriebsbereitschaft setzt voraus, dass die Priffalle F-01
bis F-03 erfiillt sind. Funktionen, die der Bieter erst zu dem von ihm benannten Zeitpunkt bereitstellt,
werden zu diesem Zeitpunkt gesondert geprift und abgenommen; bis dahin gilt die Betriebsbereit-
schaft insoweit als nicht festgestellt. Betrifft eine solche Funktion einen der Priffalle F-01 bis F-03, so
wird die Betriebsbereitschaft fiir die Gbrigen Leistungsteile festgestellt und fiir diesen Priffall mit des-
sen Abnahme nachgeholt; Satz 4 steht dem nicht entgegen. Weitere Einzelheiten werden im Vergabe-
verfahren festgelegt.

Zur Priifung der Datenportabilitdt wird mit einem reprisentativen Testbestand die Ubernahme vor-
handener Inhalte sowie deren anschlieRende Ausleitung nach den Anforderungen des Abschnitts 9.2
gepruft. Nachzuweisen ist, dass die fachliche Struktur und die fir eine Weiterverarbeitung erforderli-
chen Beziehungen und Metadaten erhalten bleiben. Nicht verlustfrei Giberfiihrbare Inhalte oder Funk-
tionen sind nachvollziehbar auszuweisen.

Die Betriebsbereitschaft wird dariiber hinaus anhand mindestens der nachstehenden funktionalen Ab-
nahmekriterien gepriift. Die Prifung erfolgt mit vom Auftraggeber bereitgestellten oder eigens erzeug-
ten Testinhalten. Ein Kriterium ist erfiillt, wenn das beschriebene Ergebnis reproduzierbar erreicht
wird.

Nr. Praffall Erwartetes Ergebnis

Eine im Ubergeordneten Mandanten angelegte ver-
bindliche Vorgabe ist im nachgeordneten Mandanten
nicht veranderbar; eine als Vorlage bereitgestellte Vor-
gabe kann organisationsbezogen angepasst werden.
Eine spatere Anderung der zentralen Vorgabe wird
weitergegeben; der Zeitpunkt der Ubernahme ist er-
kennbar. Ein Nutzer eines nachgeordneten Mandanten
erhalt keinen Zugriff auf Inhalte eines anderen.

Zentrale Vorgaben und Man-
F-01 | dantentrennung nach Ab-
schnitt 4.1
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Nr.

Praffall

Erwartetes Ergebnis

F-02

Aggregierte Auswertung nach
Abschnitt 4.1

Der Ubergeordnete Mandant wertet den Umsetzungs-
stand mehrerer nachgeordneter Mandanten aggregiert
aus, ohne Zugriff auf einzelne Feststellungen oder
sonstige Einzelinhalte zu erhalten.

F-03

Eigene Kataloge und Bau-
steine nach Abschnitt 4.2

Ein berechtigter Fachadministrator legt ohne Mitwir-
kung des Auftragnehmers einen eigenen Katalog mit
mindestens einer Anforderung an, versioniert und gibt
ihn frei und ordnet ihn einem Objekt zu; eine frihere
Fassung bleibt nachvollziehbar. Eine Anforderung aus
einem vorhandenen Katalog wird Ubernommen; Her-
kunft und Abweichung gegenuber der Ursprungsfas-
sung bleiben erkennbar.

F-04

Zuordnung von Nachweisen
nach Abschnitt 4.2

Derselbe Nachweis wird Anforderungen aus mindes-
tens zwei unterschiedlichen Regelwerken zugeordnet;
eine Anderung des Nachweises bleibt an beiden Zu-
ordnungen nachvollziehbar. Ein weiteres Regelwerk
wird aufgenommen, ohne dass bestehende Zuordnun-
gen neu aufgebaut werden mussen.

F-05

Rollen, Pruferzugang und An-
meldung nach Abschnitt 4.2

Far die Rollen zentrale Verwaltung, Mandantenverwal-
tung, Bearbeitung und Lesen wird je ein Zugang einge-
richtet; die Rechte entsprechen der jeweiligen Rolle.
Ein zeitlich befristeter lesender Pruferzugang erhalt
keine Anderungsrechte. Ein Zugang mit erweiterten
Rechten wird nur mit Mehrfaktor-Authentifizierung zu-
gelassen.

F-06

Risiko, MaBnahme und Nach-
weis nach Abschnitt 4.2

Ein Risiko wird bewertet, eine MaBnahme mit Verant-
wortlichkeit und Falligkeit zugeordnet, deren Bearbei-
tungsstand geandert und ein Nachweis hinterlegt; die
Anderungshistorie weist Zeitpunkt und handelnde Per-
son aus. Nach Umsetzung der MaBnahme wird das Ri-
siko erneut bewertet; ein verbleibendes Risiko wird
mit Begrindung, verantwortlicher Person und Gel-
tungsdauer angenommen.

F-07

Strukturierte Erhebung nach
Abschnitt 4.2

Eine strukturierte Erhebung wird an eine Person auBer-
halb der Lé6sung versandt, Uber einen geschutzten Zu-
gang beantwortet und die Antwort dem zuvor festge-
legten Objekt zugeordnet.
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Nr. Praffall Erwartetes Ergebnis

Ein vom Auftraggeber bereitgestellter Testbestand
wird in einem vom Auftragnehmer unterstutzten For-
mat ubernommen. Die vereinbarten Inhalte, Zuord-
nungen und Metadaten stehen anschlieBend fur Bear-
Ubernahme vorhandener In- beitung und Auswertung zur Verfugung; nicht Gber-
halte nach Abschnitt 4.2 nommene Inhalte werden ausgewiesen. Bei automati-
sierter Ubernahme sind Ausfuhrungsstatus, Zeitpunkt,
verarbeiteter Umfang und aufgetretene Fehler nach-
vollziehbar; ein fehlgeschlagener Lauf wird kontrolliert
wiederholt.

F-08

Ein zusammenhangender Datenbestand eines Test-
mandanten wird einschlieBlich seiner fachlichen Be-
ziehungen und der fur eine Weiterverarbeitung erfor-
derlichen Metadaten ausgeleitet; er umfasst mindes-
tens eine Kette aus Anforderung, Risiko, MaBnahme,
Verantwortlichkeit, Nachweis und Bearbeitungsstand.
Die Ausleitung erfolgt in einem offenen, dokumentier-
ten oder allgemein verbreiteten Format und ist ohne
Werkzeuge des Auftragnehmers auswertbar; nicht ver-
lustfrei Uberfuhrbare Inhalte werden ausgewiesen.

F-09 [ Ausleitung nach Abschnitt 9.2

Ein kritischer Prozess wird mit seinen Abhangigkeiten
erfasst; die Auswirkungen eines Ausfalls werden ana-
Notfallmanagement nach Ab- | lysiert und daraus Wiederanlauf- und Wiederherstel-
schnitt 4.2 lungsziele abgeleitet. Ein Notfallplan mit Verantwort-
lichkeiten wird zugeordnet und eine Ubung einschlieB-
lich Ergebnis dokumentiert.

Ein Dienstleister wird mit den wesentlichen Vertrags-
angaben erfasst und einem Prozess zugeordnet. Fur
Dienstleisterverwaltung nach |ihn wird eine strukturierte Erhebung durchgefuhrt und
Abschnitt 4.2 zu einem spateren Zeitpunkt wiederholt; Antwort,
Nachweis, festgestelltes Risiko und daraus abgelei-
tete MaBnahme bleiben dem Dienstleister zugeordnet.

Enthalt die Losung Funktionen, die auf Verfahren der
kunstlichen Intelligenz beruhen: Die Funktion wird far
einen Mandanten abgeschaltet; danach erfolgt dort
keine Verarbeitung durch diese Funktion. Bei aktivier-
ter Funktion ist ein erzeugter Vorschlag als solcher er-
kennbar und wird nicht ohne gesonderte Handlung ei-
ner berechtigten Person Ubernommen.

Umgang mit KI-Funktionen
nach Abschnitt 4.3
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Nr. Praffall Erwartetes Ergebnis

Ein mitgeliefertes Regelwerk wird einem Objekt zuge-
ordnet und der Umsetzungsstand erfasst. Ein Doku-
Regelwerke, Dokumentenlen- | ment durchlauft die Lenkung von der Erstellung tber
F-13 | kungund Audit nach Ab- die Freigabe bis zur Wiedervorlage. Ein Audit wird ge-
schnitt 4.2 plant, durchgefiihrt und mit Feststellungen abge-
schlossen; die Ergebnisse stehen fur die Manage-
mentbewertung zur Verfigung.

Ein abgeschlossener Eintrag wird archiviert und ist da-
nach nicht mehr veranderbar. Uber den Bestand wer-
den eine Ubersicht und ein Bericht erzeugt; Such-, Fil-
ter- und Sortierfunktionen liefern nachvollziehbare Er-
gebnisse.

Archivierung und Auswertung
nach Abschnitt 4.2

4.6 Erprobung im Vergabeverfahren fiir Fachlos 3

Der Bieter stellt dem Auftraggeber im Vergabeverfahren eine betriebsbereite Umgebung zur Erpro-
bung bereit, mit mindestens zehn Zugdngen und mindestens drei Mandanten. Der Auftraggeber priift
darin die Anforderungen nach den Abschnitten 4.1 bis 4.4, insbesondere die Mandantenstruktur mit
verbindlicher und anpassbarer Ubernahme, die Anmeldung iiber die Identitdtsverwaltung, die Abbil-
dung eines Regelwerks einschlieRlich der Zuordnung von Nachweisen sowie die Auswertungen.

Die Umgebung wird den zur Erprobung zugelassenen Bietern zu gleichen Bedingungen abverlangt und
fiir denselben Zeitraum bereitgestellt. Umfang, Zeitraum und Ablauf der Erprobung ergeben sich aus
der Anlage 03.6, die Bewertungskriterien aus Ziffer 16.3 der Angebotsbedingungen und der Anlage 06;
sie gelten fir alle Bieter in gleicher Weise.

In die Umgebung werden keine Sozial- oder Gesundheitsdaten und keine sonstigen personenbezoge-
nen Daten des Auftraggebers eingebracht. Der Auftraggeber verwendet ausschlielRlich eigens erzeugte
Beispielinhalte. Der Bieter erhalt keinen Zugriff auf Daten des Auftraggebers.

Die Bereitstellung der Umgebung wird nicht gesondert vergitet. Nach Abschluss des Verfahrens wer-
den die Umgebungen der nicht berlcksichtigten Bieter einschlieBlich aller eingebrachten Inhalte ge-
[6scht; die Loschung ist dem Auftraggeber nachzuweisen.

Das Ergebnis der Erprobung geht nach MalRRgabe des Wertungsmerkmals W-10 in die Angebotswertung
ein. Der Auftraggeber kann die Umgebung des Bieters, auf dessen Angebot der Zuschlag erteilt wird,
in den Wirkbetrieb Uberfihren. In diesem Fall werden die wahrend der Erprobung erstellten Konfigu-
rationen und Inhalte ibernommen; die Umgebung wird auf den vertraglich geschuldeten Stand ge-
bracht. Ein Anspruch des Bieters auf Uberfiihrung besteht nicht.
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4.7 Bewertungsrelevante Merkmale

Die nachstehenden Merkmale sind keine Mindestanforderungen. Ihre Erfillung wird bewertet; ihr
Fehlen fiihrt nicht zum Ausschluss. Der Bieter erklart je Merkmal, ob und in welcher Auspragung er es

erfullt.

Nr.

Merkmal

Beschreibung

W-01

Ubersichtsseite

Die Ubersichtsseite kann je Nutzer angepasst werden; Inhalte
und Anordnung sind auswahlbar.

W-02

Bedienhilfen

Fur haufig genutzte Arbeitsschritte stehen Tastenkdirzel oder
vergleichbare Bedienhilfen zur Verfugung.

W-03

Erscheinungsbild

Das Erscheinungsbild kann je Mandant an das der jeweiligen
Organisation angepasst werden.

W-04

Weitere Regelwerke

Uber die in Abschnitt 4.1 genannten hinaus sind weitere An-
forderungskataloge bereits abgebildet und ohne zusatzlichen
Aufwand nutzbar. Der Bieter benennt sie.

W-05

Vorbelegte Inhalte

Fur die abgebildeten Regelwerke sind MaBnahmen, Nach-
weisvorlagen und Musterdokumente vorbelegt, die als Aus-
gangspunkt fur die eigene Ausgestaltung dienen kdnnen.

W-06

Barrierefreiheit

Die Losung erfullt die Anforderungen der Norm EN 301 549
uber das gesetzlich geforderte MaB hinaus. Der Bieter legt ei-
nen Prufbericht oder eine Erklarung zur Barrierefreiheit vor.

W-07

Angriffserkennung

Uber die Grundanforderung Q-08 (Abschnitt 7.2 Absatz 3) hin-
ausgehende Abdeckung der Angriffserkennung, Korrelation
uber Komponenten hinweg sowie Organisation der Reaktion
auf erkannte Angriffsversuche.

W-08
(ent-
fallt)

entfallt

Das Merkmal entfallt. Seine Punkte sind nach der Anlage 06
anteilig auf die Merkmale W-01 bis W-07 verteilt. Die Angaben
zum Preismodell nach Abschnitt 4.1 sind im Preisblatt (Anlage
07.3) weiterhin zu machen; sie werden nicht gesondert bewer-
tet.

W-09

Zeitpunkt der Herstel-
lung noch fehlender
Funktionen

Bewertet wird der vom Bieter nach Abschnitt 4.5 verbindlich
benannte Zeitpunkt, zu dem samtliche bei Angebotsabgabe
noch nicht vorhandenen, nach Kapitel 4 geschuldeten Funkti-
onen bereitgestellt sind. MaBgeblich ist die Zeitspanne zwi-
schen Zuschlag und vollstandiger Bereitstellung dieser Funkti-
onen. Ein friherer verbindlicher Bereitstellungszeitpunkt wird
besser bewertet als ein spaterer. Die Hochstfrist nach Ab-
schnitt 4.5 bleibt unberihrt. Sind samtliche nach Kapitel 4 ge-
schuldeten Funktionen bereits bei Angebotsabgabe vorhan-
den, wird dies fur die Bewertung dem frihestmoglichen
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Nr. Merkmal Beschreibung

Bereitstellungszeitpunkt gleichgestellt. Gewertet wird aus-
schlieBlich der im Angebot verbindlich zugesagte und nach
Abschnitt 4.5 zum Vertragsbestandteil werdende Zeitpunkt;
Umsetzungskonzepte, Zwischenstande oder unverbindliche
Beschleunigungsmaoglichkeiten bleiben fur dieses Merkmal
auBer Betracht. Die Bewertungsmethode und die Gewichtung
werden in den Vergabeunterlagen festgelegt.

Ergebnis der Erprobung nach Abschnitt 4.6. Bewertet werden
die dort erhobenen Feststellungen zur Abbildung der Anforde-
rungskataloge, zur Nachweis- und MaBnahmenverwaltung,
zur Mandantentrennung und zur Bedienbarkeit. MaBgeblich
sind die in der Erprobung erhobenen Werte und nicht die Dar-
stellung im Angebot; der BewertungsmaBstab wird mit den
Ergebnis der Erpro- Vergabeunterlagen bekannt gegeben. Bietet ein Bieter eine
bung nach Kapitel 4 geschuldete Funktion bei Angebotsabgabe
noch nicht an, wird sie in der Erprobung als nicht vorhanden
bewertet; der Zeitpunkt ihrer Herstellung bleibt Gegenstand
des Merkmals W-09. Abweichend von der Einleitung dieses
Abschnitts ist die Mandantentrennung Mindestanforderung:
Wird sie in der Erprobung (Prufschritt 3 der Anlage 03.6) nicht
nachgewiesen, wird das Angebot ausgeschlossen.

4.8 Qualifikation des eingesetzten Personals

(1) Soweit Leistungen dieses Fachloses nach Tagessatzen abgerufen und abgerechnet werden, insbe-
sondere die produktbezogenen Beratungs- und Unterstiitzungsleistungen und die Entwicklungsleis-
tungen zur Anpassung der Standardkonfigurationen nach Abschnitt 4.1, werden sie durch Personen
erbracht, die die nachstehenden Mindestanforderungen erfillen. Der Auftragnehmer benennt je Profil
die vorgesehenen Personen mit Qualifikation, Zertifizierungen und Referenzprojekten.

(2) Projektleitung: mindestens acht Jahre Berufserfahrung in der Leitung von Einfiihrungs- oder
Rolloutprojekten fiir Standardlésungen, davon einschlagige Erfahrung mit mandantenfdhigen Losun-
gen.

(3) Beratung: mindestens drei Jahre Berufserfahrung in der produktbezogenen Beratung zu Einrich-
tung, Konfiguration und Nutzung von Lésungen zur Fiihrung von Managementsystemen.

(4) Entwicklung: mindestens drei Jahre Berufserfahrung in der Anpassung und Erweiterung der Stan-
dardkonfigurationen solcher Losungen innerhalb ihrer Konfigurations- und Erweiterungsmaglichkei-
ten.

(5) Erfahrung ist ein durch praktische Tatigkeit oder Befassung mit entsprechenden Projekten erwor-

bener Wissensstand. Alle fiir die Leistung vorgesehenen Personen beherrschen die deutsche Sprache
nachweislich mindestens im Niveau B2 nach dem Gemeinsamen Europaischen Referenzrahmen fir

MD-IT GmbH Vergabeverfahren MD-IT KI-RV 2026 Seite 25



V]

MD-IT

Sprachen; mindestens die Halfte dieser Personen beherrscht sie im Niveau C1. Eine Person, die fir das
Fachlos 2 benannt ist, darf nicht zugleich fiir das Fachlos 1 oder fiir das Fachlos 3 benannt werden; die
Prif- und Red-Teaming-Leistungen des Fachloses 2 erfassen nach der Leistungsbeschreibung jenes
Fachloses auch weitere Anwendungen mit Komponenten der kiinstlichen Intelligenz und damit die L6-
sung dieses Fachloses, sobald deren Funktionen nach Abschnitt 4.3 aktiviert sind. Fur die Fachlose 1
und 3 ist die Benennung derselben Person zuldssig, soweit die zugesagte Verfligbarkeit gewahrt bleibt.

(6) Der Bieter weist im Preisblatt je Profil einen Tagessatz aus. Die flir die Wertung malRgebliche Menge
je Profil gibt das Preisblatt fiir alle Angebote gleich vor; eigene Mengenannahmen der Bieter werden
nicht gewertet. Flr die Zuordnung eines angebotenen Satzes zu einem Profil ist nicht die Bezeichnung
beim Bieter maligeblich, sondern die nachgewiesene Erfahrung und die vorgesehene Tatigkeit. Ein Pro-
fil, das eine héhere Erfahrungs- oder Verantwortungsstufe als die Projektleitung bezeichnet, begriin-
det keinen weiteren Tagessatz. Leistungen, die dem Fachlos 2 zugeordnet sind, insbesondere die me-
thodische Beratung zum Aufbau und Betrieb der Managementsysteme sowie Priifleistungen, werden
nicht tber diese Profile abgerufen. Die im Angebot ausgewiesenen Tagessatze bleiben bis zum Wirk-
samwerden der ersten Anpassung zum 1. April 2029 unverdndert. Die erste Anpassung erfasst aus-
schlief8lich die Indexentwicklung zwischen den Jahresdurchschnitten 2027 und 2028; Indexentwicklun-
gen bis einschlieRlich 2027 sind einzukalkulieren. Fiir die restliche Vertragslaufzeit sieht der Vertrag
eine Anpassungsregelung vor, die sich an einer veroffentlichten Indexreihe des Statistischen Bundes-
amtes orientiert, Anpassungen nach oben und nach unten in gleicher Weise zuldsst, einmal je Kalen-
derjahr zum 1. April, friithestens zum 1. April 2029, wirkt und je Anpassungsschritt auf drei vom Hundert
begrenzt ist; Einzelheiten, insbesondere die malRgebliche Indexreihe, der maRgebliche Erhebungszeit-
raum, ein Schwellenwert und das Verfahren bei Umstellung des Basisjahres oder Wegfall der Reihe,
regelt der Vertrag.

4.9 Erweiterung des Leistungsumfangs

(1) Die Erweiterungen nach diesem Abschnitt gehéren nicht zur Grundleistung und nicht zu dem nach
Kapitel 4 geschuldeten Leistungsumfang. Die abrufende Stelle kann sie nach Maligabe der nachstehen-
den Bestimmungen beauftragen; eine Pflicht hierzu besteht nicht. Ein Anspruch des Auftragnehmers
auf Beauftragung einer Erweiterung besteht nicht. Eine Erweiterung ist nicht Voraussetzung der Be-
triebsbereitschaft nach Abschnitt 4.5 und erweitert den Mindestumfang des nach Kapitel 3 abgerufe-
nen Mandanten nicht.

(2) Gegenstand einer Erweiterung kdnnen assistierende Funktionen sein, die liber die Fiihrung des
Managementsystems hinaus bei der Umsetzung offener Anforderungen unterstiitzen. In Betracht
kommen: die Ermittlung und Priorisierung noch offener Anforderungen, MalRnahmen und Nachweise
anhand des im Mandanten geflihrten Stands; die selbsttatige Aufforderung der jeweils zustandigen
Beschaftigten zur Mitwirkung (iber einen von der abrufenden Stelle bereits genutzten Kommunikati-
ons- oder Kollaborationsdienst und die Riickfihrung der Riickmeldungen in das Managementsystem;
die strukturierte Erhebung an eine Person auBerhalb der Losung Giber einen geschiitzten Zugang gehort
nach Abschnitt 4.2 und dem Priiffall F-07 des Abschnitts 4.5 zur Grundleistung und ist nicht Gegenstand
einer Erweiterung; die Unterstiitzung bei der Modellierung nach einem der Anforderungskataloge des
Abschnitts 4.1 einschliefRlich der Zuordnung von Anforderungen, Werten und MalRnahmen; sowie die
Einbindung dieser Unterstiitzung in die Verwaltung der Werte und in die Bearbeitung von Vorfillen.
Die Beschreibung ist funktional zu verstehen; mafigeblich ist das beschriebene Ergebnis und nicht ein
bestimmtes Erzeugnis, Verfahren oder Betriebsmodell. Gegenstand einer Erweiterung ist allein der
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Uber die Grundleistung hinausgehende Anteil: dass die Funktion den offenen Stand selbst ermittelt
und den Anlass fur die Mitwirkung selbst bestimmt. Leistungen, die nach den Abschnitten 4.1 bis 4.5
geschuldet sind, werden nicht als Erweiterung vergitet.

(3) Fur Erweiterungen nach Absatz 2 gilt Abschnitt 4.3 vollstéandig, auch soweit sie nicht auf Verfahren
der kiinstlichen Intelligenz beruhen. Sie werden je Mandant durch die Administration dieses Mandan-
ten abgeschaltet und sind im Auslieferungszustand deaktiviert. Die Zustandigkeit flr fachliche Feststel-
lungen, Bewertungen und Freigaben bleibt bei den Beschéaftigten der abrufenden Stelle.

(4) Far Erweiterungen gilt kein gesonderter Héchstwert; ihr Wert ist im Hochstwert der Rahmenver-
einbarung enthalten. Die abrufende Stelle zeigt jede beabsichtigte Beauftragung dem Auftraggeber
vor der Beauftragung an. Der Auftraggeber fiihrt den verbrauchten und den verbleibenden Wert der
Rahmenvereinbarung; eine Beauftragung ist nur zuldssig, soweit der verbleibende Wert ausreicht. Das
Verfahren regelt die Rahmenvereinbarung.

(5) Die Erweiterungen beziehen sich auf die im jeweiligen Einzelvertrag eingesetzte Losung. Die Beauf-
tragung erfolgt gegeniiber dem Auftragnehmer dieses Einzelvertrags zu den im Vergabeverfahren fest-
gelegten Preisen. Ein Mini-Wettbewerb findet nach Kapitel 3 fiir dieses Fachlos nicht statt. Es entschei-
det die Stelle, die den Einzelvertrag geschlossen hat; sie kann die Erweiterungen einzeln, gemeinsam
oder nacheinander beauftragen und ist hierzu nicht verpflichtet. Die vergabe- und vertragsrechtliche
Umsetzung verantwortet die abrufende Stelle; dazu gehort die Beachtung der fiir sie geltenden Wert-
grenzen. Nach Ende des Einzelvertrags gelten fir einen neuen Abruf die Regelungen des Kapitels 3
erneut.

(6) Der Bieter weist im Preisblatt fiir die Erweiterungen nach Absatz 2 einen Preis je Mandant und Jahr
aus. Der Preis umfasst Einrichtung, Betrieb und Pflege sowie die Anbindung an den Dienst nach Absatz
2; eine gesonderte Einrichtungsvergltung wird nicht vorgesehen. Die Erweiterungen nach Absatz 2
sind zwingend anzubieten; einzutragen ist ein Preis grofRer als 0,00 Euro, eine Kennzeichnung als nicht
angeboten ist nicht zuldssig. Der Preis geht mit der im Preisblatt vorgegebenen Wertungsmenge von
zehn Mandantenjahren (fiinf Mandanten (ber zwei Jahre) in die Wertungssumme ein; die Wertungs-
menge begriindet keine Abnahmepflicht und keinen Abrufanspruch.

(7) Der Bieter beschreibt mit dem Angebot, welche Funktionen er fiir die Erweiterungen nach Absatz
2 einsetzt, welche Daten dabei verarbeitet werden, an welche Dienste aulRerhalb der Lésung Angaben
Ubermittelt werden, welche Empfangerkreise und Datenarten davon erfasst sind und an welchen
Standorten die Verarbeitung erfolgt. Flr die Verarbeitung personenbezogener Daten gelten die Kapitel
6 bis 9 und der Vertrag iiber die Auftragsverarbeitung. Das in der Rahmenvereinbarung geregelte An-
derungsverfahren bleibt unberiihrt.
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Teil lll - Gemeinsame Bestimmungen

5 Geltungsbereich der gemeinsamen Bestimmungen

Die Kapitel dieses Teils gelten fiir den Auftragnehmer dieses Fachloses. Sie beschreiben die Anforde-
rungen an den von ihm betriebenen Dienst und sind unabhangig davon zu erfillen, welche fachliche
Leistung er erbringt.

Soweit die nachfolgenden Anforderungen auf Falle, Fallkontexte, Zusammenfassungen, Dialogfunktio-
nen oder Komponenten der kiinstlichen Intelligenz Bezug nehmen, gelten sie sinngemakR fiir die in der
Losung verarbeiteten Daten, Bearbeitungsschritte und Funktionen; enthalt die Lésung keine Funktio-
nen, die auf Verfahren der kiinstlichen Intelligenz beruhen, entfallen die darauf bezogenen Anforde-
rungen.

Losspezifische Regelungen im Kapitel 4 gehen vor, soweit sie weitergehende Anforderungen enthal-
ten.

5.1 Geltungsbereich und Schutzbedarf

(1) Die Anforderungen der Kapitel 5 bis 10 gelten fir simtliche Komponenten der Lésung, unabhangig
davon, ob sie beim Auftragnehmer oder bei Dritten betrieben werden.

(2) Sie gelten gleichermalen fir alle Unterauftragnehmer, Modellanbieter, Infrastruktur- und Support-
dienstleister, die personenbezogene Daten, Sozialdaten oder Gesundheitsdaten verarbeiten oder auf
sie zugreifen kdnnen. Der Auftragnehmer stellt die Weitergabe der Verpflichtungen vertraglich sicher.

(3) Der Schutzbedarf der verarbeiteten Daten ist in den Schutzzielen Vertraulichkeit, Integritdt und
Verflgbarkeit als hoch einzustufen. Mallnahmen sind an diesem Schutzbedarf auszurichten.

(4) Fur das Informationssicherheitsmanagement des Auftragnehmers ist die Norm DIN EN ISO/IEC
27001 malgeblich; erganzend gelten die vom Auftraggeber vorgegebenen Sicherheitsanforderungen,
jeweils in der geltenden Fassung. Der Auftraggeber unterhalt fiir den Einsatz von Systemen der kiinst-
lichen Intelligenz ein eigenes Managementsystem in Anlehnung an die Norm DIN EN ISO/IEC 42001.
Der Auftragnehmer unterstiitzt dessen Aufbau und Betrieb, indem er die hierfiir erforderlichen Anga-
ben und Unterlagen bereitstellt, insbesondere zur Zweckbestimmung, zur Risikobewertung, zu be-
kannten Einschrankungen und Fehlerarten, zur Datenverarbeitung sowie zur Protokollierung. Eine ei-
gene Zertifizierung des Auftragnehmers nach DIN EN ISO/IEC 42001 ist nicht gefordert.

(5) Die anwendbaren Regelwerke sind in Abschnitt 3.1 aufgefiihrt; die Kapitel dieses Teils konkretisie-
ren die daraus folgenden Anforderungen.

(6) Die Leistung wird als vom Auftragnehmer betriebener Dienst im Sinne von Software als Dienstleis-
tung (Software as a Service) erbracht. Die Bezeichnung betrifft den Leistungsinhalt, namlich die be-
triebsbereite Bereitstellung einschlielRlich Betrieb, Pflege und Verfligbarkeit, und nicht den Ort des Be-
triebs. Betrieb, Wartung und Absicherung der zur Leistungserbringung eingesetzten Komponenten
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obliegen dem Auftragnehmer, einschliefllich der von ihm beauftragten Infrastruktur- und Plattform-
dienstleister. Die Betriebsumgebung stellt der Auftragnehmer bereit und kalkuliert sie; das umfasst
Rechen- und Speicherressourcen, Betriebssysteme, Laufzeitumgebungen und die erforderlichen Lizen-
zen. Die Komponenten werden beim Auftragnehmer oder bei einem oder mehreren von ihm beauf-
tragten Dienstleistern betrieben. Eine Installation von Komponenten in den Raumlichkeiten oder der
Infrastruktur des Auftraggebers, eines Bedarfstragers oder eines von diesen beauftragten Dienstleis-
ters ist nicht Gegenstand der Leistung. Der Auftragnehmer benennt mit dem Angebot fiir jede Kompo-
nente den Betriebsort und jeden beteiligten Dritten und grenzt die Verantwortlichkeiten ab. Die Ver-
arbeitung findet ausschlieBlich innerhalb des Europdischen Wirtschaftsraums statt; bei beteiligten
Dritten erfolgt keine dauerhafte Speicherung. Die Trennung der Mandanten wird liber die gesamte
Verarbeitungskette einschlielllich ausgelagerter Verarbeitungsschritte durchgehalten und auf Verlan-
gen nachgewiesen.

(7) MaRgeblich ist der Stand der Technik im Zeitpunkt der jeweiligen Leistungserbringung, nicht im
Zeitpunkt des Vertragsschlusses. Werden in dieser Leistungsbeschreibung Normen, Technische Richt-
linien oder Standards genannt, gelten sie in der jeweils geltenden Fassung. Der Auftragnehmer beo-
bachtet deren Fortschreibung, zeigt dem Auftraggeber daraus folgenden Anpassungsbedarf unaufge-
fordert an und setzt ihn in einem dokumentierten Anderungs- und Freigabeverfahren um. Die Anpas-
sung an den fortgeschriebenen Stand der Technik ist Teil der geschuldeten Leistung, soweit sie den
bestehenden Leistungsumfang erhilt; das gilt insbesondere fiir Aktualisierungen von Verfahren, Ver-
schlisselung, Hartung und Abhangigkeiten. Erfordert eine gednderte Vorgabe eine neue Funktion, eine
Anderung der Architektur oder einen sonstigen wesentlichen Zusatzaufwand, so wird sie tiber das im
Rahmenvertrag geregelte Anderungsverfahren vereinbart.

(8) Fiir dieses Fachlos wird die Rahmenvereinbarung mit einem Unternehmen geschlossen; der Fall
mehrerer Rahmenvertragspartner tritt nicht ein. Nachweise, Konzepte und Erklarungen sind einmalig
auf Ebene der Rahmenvereinbarung zu erbringen und je Abruf um die abrufspezifischen Angaben zu
erganzen; eine erneute vollstandige Vorlage je Abruf ist nicht erforderlich.

6 Architektur, Zugriffsschutz und Trennung der Daten
6.1 Identitats- und Berechtigungsmanagement

(1) Die Lésung darf Inhalte eines Mandanten nur verarbeiten oder anzeigen, wenn der angemeldete
Nutzer fur diesen Mandanten und fir den betroffenen Gegenstand des Managementsystems berech-
tigt ist. Die Berechtigungsprifung erfolgt serverseitig und unabhangig von den im Aufruf Gibergebenen
Parametern. Sie umfasst samtliche im Rollenkonzept nach Abschnitt 4.2 gefiihrten Berechtigungs-
merkmale. Eine Priifung ausschlieBlich in der Oberflache genligt nicht.

(2) Die Anmeldung erfolgt nach Abschnitt 4.2; der iibergebene Anmeldekontext ist integritatsgeschitzt
und authentisiert und enthalt mindestens Nutzeridentitdt, Mandant, Rollen und einen Giiltigkeitszeit-
raum. Wiedereinspielung und Manipulation des Aufrufs werden wirksam verhindert.

(3) Eine Verdanderung von Aufrufparametern, Kennungen, URL-Bestandteilen oder API-Aufrufen eroff-

net keinen Zugriff auf Inhalte eines anderen Mandanten und keine weitergehenden Rechte innerhalb
des eigenen Mandanten.
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(4) Entzogene, abgelaufene oder gednderte Berechtigungen wirken sich unverziglich auf laufende und
neue Sitzungen aus. Ein Entzug wird spatestens innerhalb von finf Minuten wirksam; laufende Sitzun-
gen werden beendet. Der Auftragnehmer weist die tatsachliche Wirkdauer nach.

(5) Die Losung beendet Sitzungen nach flinfzehn Minuten Inaktivitdt sowie nach einer absoluten
Hochstdauer von zehn Stunden und verlangt danach eine erneute Authentifizierung. Sitzungskennun-
gen werden bei der Anmeldung neu vergeben, sind nicht vorhersagbar und werden bei Abmeldung
serverseitig ungiltig. Eine Abmeldemoglichkeit ist in der Oberflache jederzeit erreichbar.

(6) Der Zugriff auf Auswertungen, Berichte und archivierte Inhalte unterliegt derselben Berechtigungs-
prifung wie der Zugriff auf die zugrunde liegenden Gegenstiande des Managementsystems.

(7) Fur administrative, betriebliche und unterstiitzende Zugriffe bestehen von den Fachrollen ge-
trennte Berechtigungen nach dem Grundsatz der geringsten Rechte. Privilegierte Zugriffe erfolgen aus-
schlieBlich unter Verwendung von Mehrfaktor- oder kontinuierlicher Authentifizierung.

(8) Berechtigungen und Rollen werden durch berechtigte Beschaftigte des Auftraggebers oder des
jeweiligen Bedarfstragers fiir ihren jeweiligen Verantwortungsbereich selbst vergeben, gedndert und
entzogen. Eine Mitwirkung des Auftragnehmers ist hierfiir nicht erforderlich. Die Losung unterstitzt
die Hinterlegung von Stellvertretungen sowie die Vergabe von Berechtigungen mit Giltigkeitsdauer;
nach Ablauf enden sie ohne weiteres Zutun.

(9) Der Auftraggeber und jeder Bedarfstrager konnen die in ihrem Bereich vergebenen Berechtigungen
jederzeit auswerten und in einem wiederkehrenden Verfahren tberprifen. Die Losung stellt hierfir
eine Ubersicht bereit, aus der je Nutzer die zugewiesenen Rollen, deren Geltungsdauer und der Zeit-
punkt der letzten Anderung hervorgehen. Nicht mehr benétigte Berechtigungen kdnnen in diesem
Verfahren entzogen werden. Vergabe, Anderung und Entzug von Berechtigungen werden mit Zeit-
punkt, handelnder Person und betroffener Nutzerkennung protokolliert.

(10) Zugange fir Not- und Ausnahmefille, die erweiterte Rechte gewahren, sind auf das Notwendige
beschrankt, zeitlich befristet und an eine gesonderte Freigabe gebunden. |hre Einrichtung, Nutzung
und Beendigung wird personenbezogen protokolliert und dem betroffenen Bedarfstrager sowie dem
Auftraggeber unverziiglich angezeigt.

(11) Jede systemseitig ausgeloste Aktion mit lesender oder schreibender Wirkung auf Inhalte eines
Mandanten ist einer eindeutigen technischen Identitdt zugeordnet. Sammelidentitaten und geteilte
Systemkonten sind fiir solche Aktionen unzulassig. Die Zuordnung wird nach Abschnitt 7.1 protokolliert
und ist fur die Stelle auswertbar, die den betroffenen Mandanten fuhrt.

(12) Die Berechtigungsregeln werden serverseitig fiir jede Operation und jedes betroffene Datenobjekt
durchgesetzt. Eine pauschale Berechtigung auf Sitzungs- oder Systemkontoebene genligt nicht; eine
erneute Anmeldung des Nutzers je Aktion ist nicht gefordert. Der Auftragnehmer stellt dem jeweiligen
Bedarfstrager mindestens jahrlich eine Auswertung der vergebenen Berechtigungen bereit, die dessen
Uberpriifung der fachlichen Erforderlichkeit erméglicht; die Bestatigung erteilt der Bedarfstréager.

(13) Fur technische Komponenten werden kurzlebige, an den jeweiligen Verarbeitungsvorgang gebun-
dene Zugangsmittel verwendet, soweit die eingesetzten Verfahren dies zulassen. Dauerhaft
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hinterlegte Zugangsdaten und Berechtigungen, die lGber den konkreten Verwendungszweck hinausge-
hen, werden vermieden; ihre Verwendung ist zu begriinden und von der Stelle freizugeben, in deren
Verantwortungsbereich sie eingesetzt werden.

6.2 Verschlisselung und Schlisselmanagement

(1) Personenbezogene Daten, Sozialdaten und Gesundheitsdaten sind bei der Ubertragung und bei
der Speicherung zu verschliisseln. Dies gilt auch fir Sicherungen, Protokolle, Zwischenspeicher, Such-
und Vektorindizes. Fir Verfahren, Betriebsarten und Schliissellangen der Speicherverschliisselung ist
die Technische Richtlinie BSI TR-02102-1 in der jeweils geltenden Fassung maligeblich; einzusetzen
sind Verfahren mit authentifizierter Verschliisselung.

(2) Far die Transportverschliisselung ist TLS in der Version 1.3 einzusetzen. TLS 1.2 ist nur ibergangs-
weise und nur mit Verfahren zur authentifizierten Verschliisselung sowie mit Perfect Forward Secrecy
zulassig; der Auftragnehmer weist die Notwendigkeit nach und benennt einen Termin fiir die Ablsung.
Altere Protokollversionen sowie Betriebsarten ohne authentifizierte Verschliisselung sind deaktiviert.
MaRgeblich fiir Protokollversionen, Verfahren und Schlissellangen ist die Technische Richtlinie BSI TR-
02102-2 in der jeweils geltenden Fassung. Webbasierte Oberflachen sind gegen die Umgehung der
Transportverschlisselung abzusichern. Bei einer Fortschreibung der Technischen Richtlinie passt der
Auftragnehmer die Konfiguration in einem dokumentierten Anderungs- und Freigabeverfahren an.

(3) Eine Verschllsselung der Inhalte der Mandanten auf Anwendungsebene, die Gber die Verschlisse-
lung nach den Absdtzen 1 und 2 hinausgeht, wird nicht verlangt. Der Auftragnehmer benennt stattdes-
sen alle Stellen der Verarbeitungskette, an denen Inhalte der Mandanten im Klartext vorliegen, und
grenzt die fur die fachliche Verarbeitung bestimmte Vertrauenszone ab. Komponenten auRerhalb die-
ser Zone, insbesondere Infrastruktur- und Plattformdienstleister des Auftragnehmers, diirfen Inhalte
der Mandanten nicht im Klartext verarbeiten; an Zwischenstationen, an denen die Transportverschlis-
selung terminiert wird, ist allein die Weiterleitung ohne fachliche Verarbeitung zuldssig. Der Auftrag-
nehmer stellt die Grenze der Vertrauenszone, die Stellen der Entschliisselung und die innerhalb der
Zone zugriffsberechtigten Komponenten im Verschliisselungs- und Schliisselkonzept dar. Die Ver-
schliisselung nach den Absatzen 1 und 2 schuldet der Auftragnehmer in jedem Fall. Verlangt eine ab-
rufende Stelle darliber hinaus, die Hoheit iber die Schliissel der Speicherverschliisselung oder tber
die fur die Transportverschlisselung eingesetzten Zertifikate selbst auszuiliben, so unterstitzt der Auf-
tragnehmer dies; die technische Ausgestaltung vereinbaren die Parteien im Einzelvertrag, insbeson-
dere Bereitstellung, Aufbewahrung, Wechsel und Widerruf der Schliissel, die Entsperrung nach einem
Neustart, einer Wartung oder einer Wiederherstellung und die dafiir erforderliche Mitwirkung der ab-
rufenden Stelle. Der Auftragnehmer legt mit dem Angebot dar, in welcher Form er diese Ausgestaltung
anbieten kann, welche Mitwirkung er dafiir bendtigt und welche Folgen ein Widerruf oder Verlust ei-
nes Schlissels fir die Lesbarkeit der betroffenen Bestdnde und fiir den Wiederanlauf hat. Soweit die
Entsperrung von einer Mitwirkung der abrufenden Stelle abhangt, gehen hierauf beruhende Verzoge-
rungen nicht zu Lasten des Auftragnehmers.

(4) Die Losung ist kryptoagil auszulegen: Verwendete Verfahren, Schliissellangen und Protokollversio-
nen sind konfigurierbar und ohne Eingriff in den Programmcode austauschbar. Der Auftragnehmer legt
dar, wie ein Wechsel kryptographischer Verfahren durchgefiihrt wird und welche Vorlaufzeit er beno-
tigt. Er beobachtet die Entwicklung zu quantensicheren Verfahren und zeigt dem Auftraggeber
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rechtzeitig an, wann und in welchem Umfang eine Umstellung auf hybride oder quantensichere Schlis-
seleinigungsverfahren erforderlich wird.

(5) Der Auftragnehmer beschreibt eingesetzte Protokolle und Verfahren, Schlisselerzeugung, Schliis-
selaufbewahrung, Schliisselwechsel, Sperrung kompromittierter Schlissel, Zertifikatsverwaltung so-
wie die Trennung zwischen Mandanten und zwischen Produktiv-, Test- und Schulungsumgebungen.

(6) Der Auftragnehmer benennt eindeutig, welche Stelle die Schlissel kontrolliert: der Auftraggeber,
die abrufende Stelle, eine von ihnen bestimmte Stelle, der Auftragnehmer oder ein Infrastrukturdienst-
leister. Fiir jede Schllsselart sind Inhaberschaft, Zugriffsberechtigte und Verfahren im Fall der Vertrags-
beendigung anzugeben.

(7) Eine Entschlisselung durch den Auftragnehmer, seine Unterauftragnehmer oder Infrastruktur-
dienstleister aulRerhalb der zur Leistungserbringung erforderlichen Verarbeitungsschritte ist ausge-
schlossen und technisch zu verhindern oder nachweisbar zu machen.

6.3 Datenhaltung, Speicherfristen und Loschung

(1) Der Auftragnehmer legt je Komponente und je Datenart offen, ob eine dauerhafte, temporare oder
ausschlieBlich fliichtige Verarbeitung erfolgt. Zu erfassen sind mindestens die Inhalte der Manage-
mentsysteme einschlielich Dokumenten, Nachweisen, Risiko- und MaRnahmenregistern, Auditunter-
lagen und Erhebungen, hochgeladene Dateien und daraus extrahierte Texte, Such- und Indexdaten,
Auswertungs- und Berichtsdaten, Protokolle sowie Telemetrie- und Fehlerdiagnosedaten. Setzt die Lo-
sung Funktionen nach Abschnitt 4.3 ein, sind zusatzlich Prompts und Kontextdaten, Einbettungen und
Vektordaten sowie die von diesen Funktionen erzeugten Vorschlage zu erfassen.

(2) Je Datenart sind anzugeben: Speicherort, Speicherzweck, Speicherdauer, Léschverfahren, Zugriffs-
berechtigte, Verschliisselung, Behandlung in Sicherungen und Ubermittlung an Unterauftragnehmer.

(3) Der Auftragnehmer erklart, ob die Losung Such- oder Vektorindizes betreibt, die iber mehrere
Mandanten hinweg gemeinsam genutzt werden. Er benennt, wo diese betrieben werden, welche In-
halte sie enthalten und wie die Mandantentrennung nach Abschnitt 4.1 durchgesetzt wird. Eine ge-
meinsam genutzte Infrastruktur ist zuldssig, soweit die Inhalte je Mandant getrennt bleiben; eine man-
danteniibergreifende Auswertung ist nurin der aggregierten Form des Abschnitts 4.1 zulassig. Entsteht
dariiber hinaus ein mandanteniibergreifend auswertbarer Bestand, ist er als eigenstdndige Verarbei-
tung zu behandeln und gesondert zu begriinden.

(4) Die Loschung muss manuell, teilautomatisiert und vollautomatisiert moglich sein. Zusatzlich muss
eine Sperrung von Datensadtzen moglich sein, die den weiteren Zugriff unterbindet, ohne die Daten zu
I6schen. Loschregeln und Fristen miissen an gednderte rechtliche Vorgaben angepasst werden kon-
nen, ohne dass ein Eingriff in den Programmcode erforderlich ist.

(5) Die Lésung ermoglicht die revisionssichere Archivierung nach Abschnitt 4.2 und die Loschung archi-

vierter Inhalte auf Weisung der fiir die Verarbeitung verantwortlichen Stelle unter Protokollierung des
Vorgangs.
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(6) Die Speicherdauer der Inhalte eines Mandanten bestimmt die Stelle, die diesen Mandanten fihrt.
Fiir die Rickgabe und Loschung bei Vertragsende sowie bei Beendigung der Nutzung durch einen ein-
zelnen Mandanten gilt Abschnitt 9.2.

(7) Der Auftragnehmer beschreibt das Verfahren einschlieflich der Behandlung fehlgeschlagener
Ubermittlungen und weist die Léschung nach.

6.4 Netzsicherheit und Segmentierung

(1) Der Auftragnehmer legt ein Zonenmodell mit Vertrauenszonen, Zonenibergéangen und Filterregeln
vor. Fach-, Verwaltungs-, KI- und Datenhaltungskomponenten sind unterschiedlichen Zonen zuzuord-
nen.

(2) Administrative Zugriffe erfolgen Gber von den Fachzugriffen getrennte Netzwege oder Uber eine
technisch gleichwertige, vom Auftragnehmer nachzuweisende Trennung. Eine Administration tber
dieselben Wege wie der fachliche Zugriff ohne zusatzliche TrennungsmaRnahme ist unzulassig.

(3) Externe Verbindungen erfolgen ausschlieBlich verschliisselt und authentisiert, sind auf die notwen-
digen Gegenstellen begrenzt und vollstandig dokumentiert.

(4) Auch Verbindungen zwischen den Komponenten der Losung, einschlieBlich der Verbindungen zu
Datenhaltung, Such- und Vektorindizes, Protokollierung und Komponenten der kiinstlichen Intelligenz,
erfolgen verschlisselt und beidseitig authentisiert. Eine unverschliisselte Ubertragung innerhalb der
Betriebsumgebung ist nur zulassig, soweit sie technisch unvermeidbar ist; der Auftragnehmer benennt
und begriindet solche Falle.

(5) KI-und Retrieval-Komponenten sind in einer eigenen Zone oder in einer technisch gleichwertigen,
vom Auftragnehmer nachzuweisenden Isolation zu betreiben. Ausgehende Kommunikation ist auf eine
dokumentierte Positivliste freigegebener Ziele beschrankt; alle ibrigen Verbindungen werden unter-
bunden und protokolliert.

(6) Anderungen an Zonenmodell, Filterregeln und Positivlisten unterliegen einem dokumentierten An-
derungsverfahren.

(7) Komponenten zur Verarbeitung nicht vertrauenswirdiger Inhalte sowie die KI- und Retrieval-Kom-
ponenten haben keinen Zugriff auf Metadatendienste der Betriebsplattform, auf Verwaltungsschnitt-
stellen der Host- oder Knotenebene, auf Steuerungsebenen von Orchestrierungssystemen und auf ver-
gleichbare Infrastrukturendpunkte. Erforderliche Ausnahmen werden je Komponente begriindet, auf
die notwendigen Operationen beschrinkt und vom Auftraggeber freigegeben.

(8) Die Freigabe ausgehender Verbindungen erfolgt nicht allein nach Zieladresse, sondern ist an Zweck,
Protokoll, Dienst, Ressource und zuldssige Operationen gebunden; ldsst ein eingesetztes Verfahren
diese Bindung nicht zu, beschreibt der Auftragnehmer die stattdessen wirksamen MalRnahmen. Die
Freigabe eines Zielsystems berechtigt insbesondere nicht zur Nutzung seiner Upload-, Schreib-, Ablage-
oder Nachrichtenfunktionen.
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6.5 Konfigurations- und Hartungsmanagement

(1) Der Auftragnehmer dokumentiert je Komponententyp eine Sicherheitsbaseline auf Grundlage an-
erkannter Hartungsvorgaben in der jeweils geltenden Fassung und setzt sie um. Abweichungen sind
zulassig, soweit sie dokumentiert, risikobewertet und vom Auftraggeber genehmigt sind. Bei Fort-
schreibung der zugrunde liegenden Vorgaben aktualisiert der Auftragnehmer die Baseline und zeigt
dies dem Auftraggeber an.

(2) Systeme und Anwendungen werden nach einem anerkannten, veréffentlichten Hartungsmafstab
konfiguriert; in Betracht kommen insbesondere die einschldgigen Bausteine des IT-Grundschutz-Kom-
pendiums des Bundesamts fiir Sicherheit in der Informationstechnik oder gleichwertige Vorgaben. Der
Auftragnehmer benennt den verwendeten Malistab. Nicht benotigte Dienste, Schnittstellen, Proto-
kolle, Beispieldaten und Standardkonten werden deaktiviert oder entfernt.

(3) Voreingestellte Zugangsdaten werden vor Inbetriebnahme geandert. Der Auftragnehmer weist
dies nach.

(4) Abweichungen von der Baseline werden automatisiert erkannt, protokolliert und dem Auftragge-
ber in auswertbarer Form gemeldet.

(5) Konfigurationsstande sind versioniert und Anderungen nachvollziehbar; sie unterliegen einem do-
kumentierten Anderungsverfahren.

6.6 Fernwartung und administrative Zugange

(1) Fernzugriffe erfolgen ausschlieRlich Gber vom Auftraggeber freigegebene Verfahren, verschlisselt,
mehrfaktorauthentisiert und zeitlich begrenzt.

(2) Fernzugriffe werden im Einzelfall freigegeben oder dauerhaft geregelt; zustandig ist die Stelle, in
deren Verantwortungsbereich zugegriffen wird. Sie kann laufende Sitzungen jederzeit unterbrechen.

(3) Endgerate fir Fernwartung unterliegen definierten Anforderungen an Verschlisselung, Patchstand
und Schadsoftwareschutz und werden nicht fiir private Zwecke genutzt.

(4) Fernwartungssitzungen werden vollstandig protokolliert. Der Auftraggeber und der betroffene Be-
darfstrager konnen Sitzungen mitverfolgen.

(5) Eine Ausleitung von Daten des Auftraggebers und der Bedarfstrager aus einer Fernwartungssitzung

erfolgt nur mit vorheriger Zustimmung der Stelle, in deren Verantwortungsbereich die Daten liegen,
und zusatzlich des Auftraggebers; sie wird protokolliert.

6.7 Physische Sicherheit extern betriebener Komponenten

(1) Der Auftragnehmer benennt samtliche Standorte, an denen Komponenten mit Bezug zu Daten des
Auftraggebers und der Bedarfstrager betrieben werden, und weist die physische Sicherheit nach: Zu-
trittskontrolle, Uberwachung, Brandschutz, Stromversorgung, Klimatisierung. Werden Rechenzentren

MD-IT GmbH Vergabeverfahren MD-IT KI-RV 2026 Seite 34



V]

MD-IT

Dritter genutzt, genligt fir diesen Nachweis deren Zertifizierung oder ein gleichwertiges Testat, soweit
Geltungsbereich und Priifzeitraum den konkret genutzten Standort erfassen; der Auftragnehmer legt
die entsprechenden Unterlagen vor. Standortangaben und Nachweise sind mit dem Angebot vorzule-
gen; sie sind bei Ablauf, bei Wechsel eines Standorts und bei Anderung des Geltungsbereichs unauf-
gefordert zu aktualisieren.

(2) Datentrager mit Daten des Auftraggebers und der Bedarfstrager werden verschlisselt, bestands-
geflihrt und nach einem anerkannten Verfahren vernichtet. Die Vernichtung wird nachgewiesen.

(3) Transport oder Versand von Datentrdgern mit Daten des Auftraggebers und der Bedarfstrager er-
folgt nur mit vorheriger Zustimmung der Stelle, in deren Verantwortungsbereich die Daten liegen, und
zusatzlich des Auftraggebers.

7 Protokollierung und Uberwachung
7.1 Protokollierung und Beweissicherung

(1) Protokolliert werden mindestens: An- und Abmeldung, Aufruf von Gegenstanden des Manage-
mentsystems und von Registern, Dokumentzugriff, Erstellung, Anderung, Freigabe und AuRerkraftset-
zung von Inhalten, Datenexporte, Abrufe von Auswertungen und Berichten einschlieRlich Filter- und
Zeitraumangaben, fehlgeschlagene Zugriffs- und Anmeldeversuche, Berechtigungs- und Rollendande-
rungen, Anderungen an der Konfiguration eines Mandanten und an den verbindlich zu Gibernehmen-
den Vorgaben des Gbergeordneten Mandanten, administrative und unterstitzende Zugriffe, Sperrung
und Léschung von Datensatzen einschlieBlich der Léschungen nach Abschnitt 6.3 sowie sicherheitsre-
levante Ereignisse. Setzt die Losung Funktionen nach Abschnitt 4.3 ein, werden zusétzlich deren Auf-
rufe und die Anderungen an Modellen, Prompts und Konfigurationen protokolliert.

(2) Je Ereignis werden mindestens erfasst: Zeitpunkt, Nutzeridentitdt, Mandant, betroffener Gegen-
stand des Managementsystems, ausgeloste Funktion, einbezogene Dokumente sowie Version der Lo-
sung; bei Funktionen nach Abschnitt 4.3 zusatzlich die Version des Modells und der Prompt-Konfigu-
ration. Bei einer Sperrung oder Léschung von Datensatzen werden zuséatzlich die veranlassende Stelle
und die Grundlage der Veranlassung erfasst, also die Weisung, die Loschregel oder die Fristbestim-
mung, auf der sie beruht. Lost keine Person das Ereignis aus, tritt die veranlassende Stelle an die Stelle
der Nutzeridentitdt nach Satz 1. Die Aufzeichnung muss die Rekonstruktion des Zustandekommens
einer Ausgabe ermoglichen. Die Protokolleintrdge bleiben fiir die Dauer nach Absatz 6 auswertbar und
dem betroffenen Gegenstand des Managementsystems zuordenbar, auch wenn dieser zwischenzeit-
lich geléscht worden ist. Dadurch bleibt feststellbar, welche Person zu welchem Zeitpunkt welchen
Stand eingesehen hat.

(3) Protokolle enthalten keine Dokumentinhalte und keine Gesundheitsdaten. Wo ein Inhaltsbezug er-
forderlich ist, erfolgt er liber Kennungen und Fundstellenverweise.

(4) Protokolle sind gegen Veranderung und Léschung durch Personal des Auftragnehmers und seiner
Unterauftragnehmer geschitzt und werden auf eine gemeinsame, verlassliche Zeitquelle synchroni-
siert. Zugriffe auf Protokolle werden ihrerseits protokolliert. Setzt die Lésung Funktionen nach Ab-
schnitt 4.3 ein, so gilt erganzend: Werkzeug-, Schnittstellen- und Fremdsystemaufrufe werden
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einschlieRlich der zur Nachvollziehbarkeit erforderlichen Aufrufparameter, Ergebniskennungen, Sta-
tusangaben und der tatsachlich ausgeldsten Systemwirkung durch die ausfiihrende Instanz aulRerhalb
der Ausfihrungsumgebung dieser Funktionen aufgezeichnet; die Funktionen haben auf diese Auf-
zeichnung weder schreibenden noch I6schenden Zugriff. Enthalten Aufrufparameter oder Riickgabe-
werte Dokumentinhalte oder Gesundheitsdaten, so werden diese nach Absatz 3 nicht in die Protokolle
Ubernommen; ihr Bezug wird Gber Kennungen und Fundstellenverweise hergestellt. Die Aufzeichnung
muss die tatsachlich ausgefiihrte Aktion und ihre Auswirkung auch in diesem Fall unabhangig von An-
gaben dieser Funktionen nachvollziehbar machen. Deren Darstellungen lber ihre eigene Aktivitat gel-
ten nicht als Nachweis.

(5) Jeder administrative Zugriff auf Systeme, Daten, Modelle oder Konfigurationen des Auftraggebers
oder eines Bedarfstragers, vor Ort oder aus der Ferne, ist personenbezogen zu protokollieren, ein-
schlieRlich Zweck und Auftragsbezug.

(6) Die Protokolle werden bis zu zwolf Monate aufbewahrt. Die Dauer ist je Mandant und je Protokol-
lart konfigurierbar; eine langere Aufbewahrung ist nur bei besonderem, dokumentiertem Bedarf und
auf Weisung der verantwortlichen Stelle zulassig. Die Loschregeln gibt die Stelle vor, die den jeweiligen
Mandanten fuhrt, innerhalb dieser Obergrenze. Der Auftragnehmer benennt im Rahmen der Offenle-
gung nach Abschnitt 6.3 Absatz 1 und 2 die Protokollarten je Komponente der Losung. Diese Angabe
ist BezugsgroRe fir die Konfiguration nach Satz 2 und fiir die Abnahme nach Abschnitt 4.5. Der Auf-
tragnehmer beschreibt die technische Umsetzung sowie die Schnittstelle, Gber die die Stelle, die den
jeweiligen Mandanten fihrt, die ihrem Verantwortungsbereich zugeordneten Protokolle auswerten
oder in eigene Auswertungssysteme Uberfiihren kann.

(7) Eine Auswertung der Protokolle zur individuellen Verhaltens- oder Leistungskontrolle ist ausge-
schlossen. Auswertungen zu Betriebs- und Qualitdtszwecken erfolgen aggregiert und nach Vorgabe
der fiir die Verarbeitung verantwortlichen Stelle. Im Ubrigen werden die Protokolle ausschlieRlich zur
Erkennung und Aufklarung von Sicherheits- und Datenschutzvorfallen, zur Erfiillung der Nachweis-,
Auskunfts- und Rechenschaftspflichten der verantwortlichen Stelle sowie zur Rekonstruktion des Zu-
standekommens einer Ausgabe verwendet. Eine Verwendung zu anderen Zwecken ist unzulassig; der
Ausschluss nach Abschnitt 10.1 Absatz 1 gilt fiir die Protokolldaten entsprechend, soweit die Losung
Funktionen nach Abschnitt 4.3 einsetzt.

(8) Setzt die Losung Funktionen nach Abschnitt 4.3 ein, so halt der Auftragnehmer die Stande der dabei
eingesetzten Modelle, Prompts und Konfigurationen so nachvollziehbar, dass sich zu einem erzeugten
Vorschlag feststellen ldsst, unter welchen Standen er entstanden ist; die Angaben unterliegen den An-
forderungen der Abséatze 3 und 4.

7.2 Sicherheitsbezogene Uberwachung, Security Monitoring

(1) Der Auftragnehmer beschreibt, welche sicherheitsrelevanten Ereignisse automatisiert Giberwacht
werden, welche Schwellen eine Alarmierung auslosen, wer die Auswertung wahrend welcher Zeiten
vornimmt und in welcher Frist die Stelle, die den betroffenen Mandanten fiihrt, und der Auftraggeber
unterrichtet werden.

(2) Uberwacht werden mindestens: gehiufte fehlgeschlagene Zugriffs- und Anmeldeversuche, auffal-
lige Abfragemuster mit Rekonstruktionsverdacht, unerwartete administrative Zugriffe sowie
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Abweichungen im Datenabfluss. Setzt die Losung Funktionen nach Abschnitt 4.3 ein, werden zusatzlich
die Erkennungen nach Abschnitt 8.3 Absatz 3 tiberwacht.

(3) Der Auftragnehmer setzt fur die von ihm betriebene Losung und deren Betriebsumgebung Systeme
zur Angriffserkennung ein, die Merkmale aus dem laufenden Betrieb fortlaufend und automatisiert
erfassen und auswerten. Erkennungsmuster und die hierfiir eingesetzten Komponenten werden aktu-
ell gehalten. Der Auftragnehmer beschreibt die eingesetzten Verfahren, deren Abdeckung sowie den
Umgang mit erkannten Angriffsversuchen. Die Anforderung erstreckt sich nicht auf Netze, Systeme
oder Endgerate des Auftraggebers oder der Bedarfstrager. Die Anforderungen dieses Absatzes bilden
die Grundanforderung Q-08 (Abschnitt 7.2 Absatz 3); sie ist unabhangig von einer gesetzlichen Betrof-
fenheit als Betreiber einer kritischen Anlage vertragliche Muss-Leistung. Soweit der konkrete Einsatz
zusatzlich in den Anwendungsbereich des § 31 Absatz 2 des BSI-Gesetzes fallt, dient sie zugleich der
Erfillung der dort geregelten Pflicht. Eine dartiber hinausgehende Abdeckung wird nach dem Merkmal
W-07 bewertet.

(4) Der Auftragnehmer stellt die Ereignisdaten eines Mandanten in einem auswertbaren Format der
Stelle bereit, die diesen Mandanten fiihrt. Umfang und Empfanger der Bereitstellung sind je Mandant
konfigurierbar. Fir Zwecke der Betriebssteuerung werden dariber hinaus aggregierte Angaben ohne
Personenbezug bereitgestellt.

(5) Optionale Zusatzfunktion: Die Losung ermdglicht die Anbindung an die Systeme zur Sicherheitser-
eignisverwaltung der Stellen, die die Mandanten fiihren. Sicherheitsrelevante Ereignisse werden hier-
fiir Gber eine dokumentierte Schnittstelle in einem verbreiteten, strukturierten Format bereitgestellt,
wahlweise fortlaufend oder in kurzen Abstanden. Die Bereitstellung umfasst simtliche Zugriffsebenen:
fachliche Zugriffe der Nutzer, administrative und privilegierte Zugriffe, Zugriffe auf Schnittstellen, Zu-
griffe auf Datenhaltung sowie Such- und Indexdaten und, soweit vorhanden, Aufrufe der Funktionen
nach Abschnitt 4.3. Die Ereignisse sind je Mandant getrennt abrufbar und enthalten die Angaben nach
Abschnitt 7.1. Der Auftragnehmer beschreibt Format, Ubertragungsweg, Aufsetzpunkte und Grenzen
der Anbindung.

(6) Erfasst werden ferner unerwartete Prozessstarts und Codeausfiihrungen in Verarbeitungsumge-
bungen, Zugriffsversuche auf Metadatendienste und Infrastrukturendpunkte, ungewdhnliche Verwen-
dung technischer Identitaten, Zugriffe aus unerwarteten Netz- oder Systemkontexten sowie Abwei-
chungen vom freigegebenen Kommunikationsprofil. Einzelereignisse werden lber Komponenten,
Identitdten und Systeme hinweg zusammengefiihrt und im Zusammenhang bewertet.

8 Sicherer Betrieb, Anderungen und Resilienz
8.1 Test-, Schulungs- und Entwicklungsdaten

(1) In Schulungs-, Entwicklungs- und Demonstrationsumgebungen werden keine Echtdaten verarbei-
tet. In Testumgebungen diirfen Echtdaten nur zur Reproduktion eines konkreten Fehlers oder zur tech-
nischen Validierung verarbeitet werden, jeweils nur auf ausdriickliche, dokumentierte Weisung der fir
die Verarbeitung verantwortlichen Stelle, auf gesonderter Rechtsgrundlage, beschrankt auf den erfor-
derlichen Umfang, zeitlich befristet und mit anschlieBender Loschung. Die Dauer der Befristung gibt
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die weisende Stelle vor; mit Wegfall des Zwecks werden die Daten unverziglich geldscht. Es gilt das
Schutzniveau der Produktivumgebung.

(2) Ohne Weisung nach Absatz 1 sind ausschlieBlich synthetische oder wirksam anonymisierte Daten
zu verwenden. Eine Pseudonymisierung genlgt nicht.

(3) Solange Umgebungen Echtdaten enthalten, unterliegen sie demselben Schutzniveau wie die Pro-
duktivumgebung, einschlielRlich Zugriffskontrolle, Verschlisselung, Protokollierung und Netztrennung.

(4) Nach Abschluss von Test-, Schulungs- oder Migrationstatigkeiten werden Echtdaten aus den betref-
fenden Umgebungen einschlielRlich Sicherungen geldscht. Die Léschung wird nachgewiesen.

(5) Echtdaten im Sinne dieses Abschnitts sind die in den Mandanten gefiihrten Inhalte der Manage-
mentsysteme. Die Entscheidung (iber ihren Einsatz nach Absatz 1 trifft die Stelle, die den betroffenen
Mandanten fihrt, und dokumentiert sie. Fir die Erprobung nach Abschnitt 4.6 werden ausschlieRlich
synthetische Daten verwendet.

8.2 Personalsicherheit und Vertraulichkeit

(1) Personalsicherheit im Sinne dieses Abschnitts umfasst die personenbezogenen MaRnahmen vor,
wahrend und nach einer Tatigkeit im Sinne der MaBnahmen zur Personalsicherheit nach der Norm DIN
EN ISO/IEC 27001. Der Auftragnehmer verpflichtet alle Personen, die Zugang zu Daten oder Systemen
des Auftraggebers oder eines Bedarfstragers erhalten kdnnen, vor Aufnahme der Tatigkeit schriftlich
auf die Wahrung der Vertraulichkeit und auf das Sozialgeheimnis nach § 35 SGB | in Verbindung mit §
78 SGB X. Die Verpflichtung wirkt {iber das Ende der Tatigkeit hinaus fort.

(2) Alle Personen, die Zugang zu Daten oder Systemen des Auftraggebers oder eines Bedarfstragers
erhalten, werden vor der ersten Tatigkeit und danach wiederkehrend zu Informationssicherheit, Sozi-
aldatenschutz und zum Umgang mit Komponenten der kiinstlichen Intelligenz geschult. Der Auftrag-
nehmer weist die Durchfiihrung auf Verlangen nach.

(3) Fur Personen mit administrativem Zugriff oder mit Zugriff auf Sozial- und Gesundheitsdaten fiihrt
der Auftragnehmer eine dokumentierte Zuverlassigkeitsprifung nach einem festgelegten Verfahren
durch und weist das Verfahren auf Verlangen nach.

(4) Der Auftragnehmer unterhilt ein Verfahren, das bei Ausscheiden oder Aufgabenwechsel den un-
verzliglichen Entzug samtlicher Zugange, die Riickgabe von Berechtigungsmitteln und die Deaktivie-
rung von Konten sicherstellt.

(5) Der Auftragnehmer fiihrt eine aktuelle Liste der Personen mit Zugriffsmoglichkeit auf Systeme oder

Daten des Auftraggebers und der Bedarfstrager einschlieflich der Personen bei Unterauftragnehmern
und stellt sie dem Auftraggeber auf Verlangen bereit.
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8.3 Sichere Entwicklung, Schwachstellen und Lieferkette

(1) Der Auftragnehmer weist fiir samtliche kundenspezifischen Entwicklungen und Konfigurationen ein
dokumentiertes sicheres Entwicklungs- und Freigabeverfahren nach. Dieses umfasst mindestens Vier-
Augen-Prinzip und Code Review, automatisierte Sicherheits- und Abhdngigkeitspriifungen, Prifung auf
im Quellcode eingebettete Zugangsdaten und Schlissel, getrennte Umgebungen fir Entwicklung, Test
und Produktion, kontrollierte Auslieferung mit signierten Artefakten sowie ein Rickfallverfahren.

(2) Der Auftragnehmer betreibt ein Schwachstellenmanagement fiir samtliche Bestandteile der Losung
einschlieBlich Drittkomponenten, Bibliotheken, Container, Betriebssysteme, Datenbanken und
Schnittstellen; setzt die Losung Funktionen nach Abschnitt 4.3 ein, auch die dafiir eingesetzten Kom-
ponenten einschlielllich der zur Anbindung von Modellen eingesetzten Vermittlungsschichten wie Mo-
dell-Gateways, Router und Bibliotheken. Er schlagt nach Kritikalitat gestaffelte Behebungsfristen vor,
die der Zustimmung des Auftraggebers bedirfen und Vertragsbestandteil werden. Schwachstellen, die
als kritisch eingestuft sind oder fiir die eine aktive Ausnutzung bekannt ist, sind unverziglich zu behan-
deln. Der Auftragnehmer unterrichtet den Auftraggeber und die betroffenen Bedarfstrager tber die
konkrete Betroffenheit, stellt bei nicht sofort moglicher Behebung eine UbergangsmaRnahme bereit
und weist die Behebung nach.

(3) Setzt die Losung Funktionen nach Abschnitt 4.3 ein, so berlicksichtigt der Auftragnehmer bei
Schwachstellenmanagement und Sicherheitsprifungen auch Angriffsformen, die sich speziell gegen
solche Funktionen und die zugehorigen Retrieval-Komponenten richten und die zum Zeitpunkt des
Vertragsschlusses noch nicht bekannt sind. Er wertet hierfiir einschlagige Veroffentlichungen des Bun-
desamts fiir Sicherheit in der Informationstechnik und anerkannter Fachgremien aus und passt Schutz-
maRnahmen und Priifklassen in dem im Rahmenvertrag geregelten Anderungs- und Freigabeverfahren
an.

(4) Der Auftragnehmer stellt fir die eingesetzte Software eine Stiickliste in maschinenlesbarer Form
bereit und aktualisiert sie bei jeder Auslieferung. Die Stlickliste wird im Format CycloneDX ab Version
1.6 oder SPDX ab Version 2.3 in JSON bereitgestellt, je Auslieferung mit Priifsumme und Signatur; sie
weist mindestens Komponente, Version, Lieferant, Lizenz und Paketkoordinaten aus, und, soweit die
Losung Funktionen nach Abschnitt 4.3 einsetzt, fiir die dafiir eingesetzten Modellkomponenten zusatz-
lich Modellname, Modellversion, Anbieter und Verarbeitungsregion. Setzt die Losung solche Funktio-
nen ein, so zahlen zu den sicherheitskritischen Komponenten auch die Komponenten, die Modelle aus-
flihren oder bereitstellen, die Verfahren zur Zerlegung von Text in Token, native Beschleunigungsbib-
liotheken, die Verfahren zum Laden und Serialisieren von Modellen sowie deren Abhangigkeiten. Er-
ganzend stellt er im Format CycloneDX ab Version 1.6 in JSON eine Stlickliste des schnittstellenrele-
vanten kryptografischen Materials als Cryptography Bill of Materials bereit. Die Objekte werden dabei
als kryptografische Bestandteile der Stiickliste ausgewiesen und nicht als freier Text beschrieben. Die
Stiickliste weist je Objekt Bezeichnung, Verwendungszweck, betroffene Schnittstelle sowie, soweit ein-
schlagig, ausstellende Stelle und Glltigkeitszeitraum aus, fur Zertifikate zusatzlich Aussteller, Subjekt,
Seriennummer oder ein vergleichbares Erkennungsmerkmal, Signatur- und Schlisselverfahren ein-
schlieBlich Schlissellange sowie Beginn und Ende der Giiltigkeit. Das Format SPDX ist flir diese Stiick-
liste nicht zugelassen. Fiir beide Stiicklisten gelten dieselben Bereitstellungspflichten. Die kryptografi-
sche Stiickliste ist dariiber hinaus bei jeder Anderung des ausgewiesenen Materials zu aktualisieren.
Private Schliissel, geheime Schliisselwerte, Passworter, Zugangsmerkmale oder sonstiges unmittelbar
nutzbares Geheimnismaterial diirfen nicht Bestandteil der bereitgestellten Angaben sein.
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(5) Der Auftragnehmer benennt fir die eingesetzten Dritt- und Modellkomponenten den jeweiligen
Unterstlitzungszeitraum, innerhalb dessen der Hersteller Sicherheitsaktualisierungen bereitstellt. Er
zeigt dem Auftraggeber unverziiglich an, wenn eine eingesetzte Komponente aus der Unterstlitzung
fallt oder der Unterstiitzungszeitraum verkirzt wird, und legt dar, wie er die Sicherheit der Losung
anschlieRend gewahrleistet. Der Einsatz von Komponenten ohne Herstellerunterstiitzung bedarf der
vorherigen Zustimmung des Auftraggebers.

(6) Vor produktiver Nutzung wird eine technische Sicherheitsprifung der produktionsnahen Gesamt-
I6sung durch einen vom Auftragnehmer unabhangigen Dritten durchgefiihrt. Gegenstand sind mindes-
tens Webanwendung, Schnittstellen, Authentifizierung einschliefRlich der foderierten Anmeldung nach
Abschnitt 4.2, Trennung der Mandanten, administrative Zugange sowie auf die angebotene Losung
bezogene Priiffélle. Der Bericht wird dem Auftraggeber und auf Verlangen der Stelle vorgelegt, die den
betroffenen Mandanten fihrt. Kritische Feststellungen sind vor Produktivsetzung zu beheben; hohe
Feststellungen sind zu beheben oder mit dokumentierter Zustimmung der Stelle, in deren Verantwor-
tungsbereich das verbleibende Risiko wirkt, ausdricklich risikobehandelt. Die Nachprifung ist Voraus-
setzung der Abnahme nach Abschnitt 4.5. Fir die Frist der Produktivbereitstellung nach Abschnitt 4.5
gilt: Liegt bei Abruf ein aktueller Bericht Uber eine Priifung nach den Satzen 1 und 2 vor, die ein vom
Auftragnehmer unabhangiger Dritter am Standardstand der angebotenen Losung durchgefiihrt hat,
betragt die Frist zwei Wochen nach Abruf; andernfalls betragt sie sechs Wochen nach Abruf, und die
Priifung nach Satz 1 ist innerhalb dieser Frist durchzufiihren. Aktuell ist ein Bericht, wenn die Prifung
nicht langer als zwolf Monate zuriickliegt (Absatz 7 Satz 1) und der geprifte Stand seither nicht we-
sentlich gedndert wurde (Absatz 7 Satz 2). Gegenstand der Prifung sind auch gemeinsam genutzte
Infrastrukturbestandteile, insbesondere Paket- und Artefaktablagen, Modell- und Containerregister,
Zwischenspeicher, temporare Speicherdienste sowie Build- und Auslieferungsstrecken.

(7) Die Priifung nach Absatz 6 wird als vollstéandige Priifung der produktionsnahen Gesamtlésung durch
einen unabhingigen Dritten alle zwdIf Monate wiederholt. Nach Ubernahme einer wesentlichen An-
derung der Lésung oder einer wesentlichen Anderung der Betriebsumgebung werden der geidnderte
Teil und seine Schnittstellen innerhalb von zwanzig Werktagen geprift. Festgestellte Mangel werden
innerhalb von zwanzig Werktagen nach ihrer Behebung nachgepriift. Der Prifer wird vom Auftragge-
ber bestatigt und spatestens alle drei Jahre gewechselt; der vollstandige Priifbericht wird dem Auftrag-
geber vorgelegt. Der Priifumfang umfasst die Angriffsformen nach Absatz 3.

(8) Der Auftragnehmer legt dar, ob die angebotene Lsung ganz oder teilweise in den Anwendungs-
bereich der Cyberresilienz-Verordnung fallt, und begriindet die Einordnung. Fallt sie darunter, weist er
die Erflllung der ab dem 11. September 2026 geltenden Meldepflichten nach und stellt die Erfillung
der ab dem 11. Dezember 2027 geltenden Herstellerpflichten bis zu diesem Datum sicher.

(9) Sind kundenspezifische oder sicherheitsrelevante Bestandteile der Losung wesentlich mit Unter-
stlitzung von Systemen der kiinstlichen Intelligenz erzeugt worden, legt der Auftragnehmer Umfang,
eingesetzte Werkzeuge und das angewandte Prifverfahren offen. Erfasst sind Programmcode, sicher-
heitsrelevante Konfigurationen und Testfalle, die in die geschuldete Losung eingegangen sind. Nicht
erfasst sind tibliche Hilfsmittel der Entwicklungsumgebung ohne wesentlichen Beitrag zum Ergebnis.
Fiir die erfassten Bestandteile gelten dieselben Anforderungen an Codepriifung, Testabdeckung und
Freigabe wie fir die Gibrigen Bestandteile.
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(10) Identitaten produktiver Laufzeitkomponenten haben keine Schreibberechtigung auf Quellcode-
verwaltung, Build- und Auslieferungskonfigurationen, Artefakt- und Modellablagen sowie sonstige Sys-
teme der Softwarelieferkette. Umgekehrt erhalten Build- und Auslieferungskomponenten keine Zu-
gangsmittel der Produktivumgebung, die fir ihren Zweck nicht erforderlich sind. Abweichungen be-
diirfen einer dokumentierten Risikobewertung und der vorherigen Freigabe des Auftraggebers.

8.4 Sicherheitsvorfalle

(1) Der Auftragnehmer meldet Sicherheits- und Datenschutzvorfdlle unverziglich, spatestens inner-
halb von zwolf Stunden ab Kenntnis an den jeweils betroffenen Bedarfstrager; der Auftraggeber und
die von ihm benannte zentrale Stelle werden zuséatzlich unterrichtet, soweit die zentrale Leistung, meh-
rere Bedarfstrager oder die gemeinsame Sicherheitskoordination betroffen sind. Die Frist ist so be-
messen, dass die jeweils betroffenen Bedarfstrager sowie, soweit einschlagig, der Auftraggeber ihre
gesetzlichen und vertraglichen Melde-, Anzeige- und Friihwarnpflichten fristgerecht erfiillen kénnen.

(2) Betrifft ein Vorfall oder ein hierauf hindeutendes Ereignis die Informationssicherheit mehrerer Be-
darfstrager, unterrichtet der Auftragnehmer den Auftraggeber unverziiglich und gesondert, damit die-
ser die von ihm hierfir bestimmte Stelle einbinden kann. Der Auftragnehmer wirkt an deren Aufkla-
rung und Bewaltigung mit.

(3) Als meldepflichtiger Vorfall gilt ausdriicklich auch die Ausgabe von Inhalten eines Mandanten im
Kontext eines anderen Mandanten, unabhangig davon, ob ein Datenabfluss nach auRen vorliegt.

(4) Auf die Erstmeldung folgen eine vollstandige Meldung innerhalb von 72 Stunden und ein Abschluss-
bericht innerhalb eines Monats nach Abschluss der Bearbeitung. Die Meldungen enthalten Zeitpunkt,
betroffene Komponenten und Datenkategorien, Auswirkungsanalyse, SofortmalRnahmen, Ansprech-
partner und geplante weitere MalRnahmen.

(5) Der Auftragnehmer unterhilt ein dokumentiertes Verfahren zur Vorfallbehandlung, benennt eine
erreichbare Kontaktstelle und wirkt an der Aufklarung mit, einschlieRlich der Bereitstellung von Proto-
kollen und forensisch verwertbaren Informationen.

(6) Der Auftragnehmer unterrichtet die jeweils betroffenen Bedarfstrager unverziiglich iber Vorfille
bei Unterauftragnehmern und Modellanbietern, soweit deren Verarbeitung oder Leistung betroffen
sein kann. Der Auftraggeber und die von ihm benannte zentrale Stelle werden zusatzlich unterrichtet,
soweit die zentrale Leistung, mehrere Bedarfstrager oder die gemeinsame Sicherheitskoordination be-
troffen sind.

(7) Die Meldepflichten treffen jeden Auftragnehmer fiir den von ihm verantworteten Leistungsteil. Der
Auftragnehmer benennt eine Stelle, die Meldungen fir alle abrufenden Bedarfstrager entgegennimmt
und weitergibt. Betrifft ein Vorfall mehrere abrufende Bedarfstrager, unterrichtet der Auftragnehmer
alle betroffenen Bedarfstrager sowie die vom Auftraggeber benannte zentrale Stelle. Die Unterrich-
tung der zentralen Stelle ersetzt nicht die Meldung an den betroffenen Bedarfstrager.
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8.5 Verfligbarkeit, Sicherung und Notbetrieb

(1) Die Mindestverfligbarkeit der zentral betriebenen Komponenten betragt 99,5 Prozent. Sie wird mo-
natlich gemessen und bezieht sich auf die fiir den jeweiligen Mandanten geschuldeten Funktionen
nach Abschnitt 4.2. Sind Funktionen, die auf Verfahren der kiinstlichen Intelligenz beruhen, nach Ab-
schnitt 4.3 angeboten und fiir den betreffenden Mandanten aktiviert, so bilden sie eine zweite Leis-
tungsgruppe und werden gesondert gemessen; sind sie nicht aktiviert, ist der Wert der ersten Leis-
tungsgruppe maligeblich. Der Wert gilt fiir die Servicezeiten nach Abschnitt 8.7 Absatz 2; fiir die librige
Zeit betragt die Mindestverfligbarkeit 99,0 Prozent. Das Messverfahren ergibt sich verbindlich aus Ab-
satz 1a; Bieterangabe ist ausschlieBlich der zugesagte Verfligbarkeitswert. Die zugesagten Verfligbar-
keitswerte und das vorgegebene Messverfahren werden Vertragsbestandteil.

(1a) Fur die Messung der Verfligbarkeit gilt: Die Verfligbarkeit ergibt sich als Messzeit abzlglich Aus-
fallzeit, geteilt durch die Messzeit, mal hundert; Messzeit ist die Summe der Minuten des jeweiligen
Zeitraums nach Absatz 1 im Kalendermonat. Sie wird je Leistungsgruppe und je Mandant berechnet;
fur die Vertragsfolgen maRgeblich ist der niedrigere Wert der gemessenen Leistungsgruppen. Ist nur
fir eine Leistungsgruppe ein Verfligbarkeitswert berechenbar, so ist fiir die Vertragsfolgen allein dieser
Wert malgeblich; ist fur keine ein Wert berechenbar, entstehen aus der Verfligbarkeitsmessung fir
diesen Kalendermonat keine Vertragsfolgen. Gemessen wird durch eine synthetische Transaktion von
einem vom Auftraggeber benannten Messpunkt auBerhalb des Netzes des Auftragnehmers gegen die
fiir die Nutzer bereitgestellte Schnittstelle. Die Transaktion der ersten Leistungsgruppe bildet Anmel-
dung, Offnen eines Objekts des Managementsystems oder eines Registers, Suche oder Filterung, Lesen
und Bearbeiten eines Testobjekts sowie den Abruf einer Auswertung oder eines Berichts ab. Die Trans-
aktion der zweiten Leistungsgruppe bildet den Aufruf einer fliir den Mandanten aktivierten Funktion
nach Abschnitt 4.3 auf einem Testobjekt und die Entgegennahme ihres Ergebnisses ab; der Auftrag-
nehmer benennt mit dem Angebot je angebotener Funktion den hierfiir maRgeblichen Ablauf, und er
wird im Einzelvertrag festgehalten. Sind mehrere Funktionen aktiviert, genligt eine Transaktion je
Funktionsart; die Messung erfasst dieselben Schritte bei allen Mandanten. Das Messintervall betragt
sechzig Sekunden. Ein Ausfall beginnt mit der ersten von zwei aufeinanderfolgenden fehlgeschlagenen
Messungen und endet mit der ersten wieder erfolgreichen Messung, unabhangig von Meldung oder
Kenntnis des Auftragnehmers. Als Ausfall gilt auch, wenn die Fehlerrate fiinf Prozent Uibersteigt. Aus-
falle von weniger als flinf Minuten werden nicht angerechnet; eine Obergrenze je Einzelstérung be-
steht nicht. Ausgeschlossen sind abschlieend angekiindigte Wartung nach Absatz 5, h6here Gewalt
mit Ausnahme von Arbeitskampfen beim Auftragnehmer oder seinen Unterauftragnehmern sowie
vom Auftraggeber oder von einem Bedarfstrager zu vertretende Ursachen; Ausfille bei Unterauftrag-
nehmern, Cloud- und Modellanbietern sowie unaufschiebbare Notfallmanahmen sind nicht ausge-
schlossen. Ob der zugesagte Wert erreicht ist, wird anhand des ungerundeten Ergebnisses festgestellt;
die kaufmannische Rundung auf zwei Nachkommastellen dient allein der Darstellung im Bericht. Aus-
fallminuten werden ungerundet summiert. Der Auftragnehmer berichtet monatlich bis zum zehnten
Werktag des Folgemonats und stellt die Rohdaten der Messung auf Verlangen maschinenlesbar bereit.

(2) Die Wiederanlaufzeit betragt hochstens acht Stunden, der maximal tolerierbare Datenverlust
hochstens vier Stunden, jeweils kalendarisch. Die Wiederanlaufzeit bezeichnet die Zeit bis zur Wieder-
herstellung des Betriebs aus der Datensicherung nach einem Verlust der produktiven Umgebung; die
Wiederherstellungszeit fiir eine Stérung richtet sich unabhéngig hiervon nach Abschnitt 8.7 Absatz 3,
und bei einem Zusammentreffen gilt die kiirzere Frist. Der Bieter kann kiirzere Werte zusagen; sie wer-
den Vertragsbestandteil. Die in den Mandanten gefiihrten Inhalte der Managementsysteme werden
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vollstandig in die Datensicherung einbezogen; ebenso die fur den Betrieb erforderlichen Einstellungen
und Zuordnungen und, soweit die Losung Funktionen nach Abschnitt 4.3 einsetzt, die eingesetzten
Modell-, Prompt- und Konfigurationsstande, sodass ein funktionsfahiger Vorzustand wiederhergestellt
werden kann. Mindestens ein Satz der Sicherungen wird so vorgehalten, dass er aus der produktiven
Umgebung heraus nicht verandert oder geldscht werden kann. Die Wiederherstellung wird mindestens
einmal jahrlich sowie nach wesentlichen Anderungen an der Lésung oder ihrer Betriebsumgebung voll-
standig getestet; das Ergebnis wird dokumentiert und dem Auftraggeber vorgelegt.

(2a) Sicherungen dienen ausschlieBlich der Wiederherstellung des Betriebs. Eine Nutzung fiir Fehler-
analyse, Erprobung, Auswertung oder Weiterentwicklung ist ausgeschlossen. Wird eine Sicherung ein-
gespielt, pruft der Auftragnehmer unverziiglich, ob dabei Bestande zurickgefiihrt wurden, die zwi-
schenzeitlich zu l6schen waren, und 16scht diese erneut; die Priifung und die Léschung werden doku-
mentiert.

(2b) Der Auftragnehmer legt ein Datensicherungskonzept vor. Es benennt je Datenart die Sicherungs-
art, den Sicherungsrhythmus, die Aufbewahrungsdauer, den Speicherort und das Verfahren der Ver-
nichtung. Sicherungen werden getrennt von der produktiven Umgebung aufbewahrt; die Trennung
kann rdumlich oder logisch erfolgen und ist zu beschreiben.

(2c) Die Lesbarkeit und Vollstéandigkeit der Sicherungen wird in einem festgelegten Rhythmus, mindes-
tens halbjahrlich, stichprobenartig gepriift. Das Ergebnis wird dokumentiert und dem Auftraggeber auf
Verlangen vorgelegt.

(3) Der Auftragnehmer beschreibt den Notbetrieb bei Ausfall einzelner Komponenten der Losung, ihrer
Betriebsumgebung oder einzelner Schnittstellen. Setzt die Lésung Funktionen nach Abschnitt 4.3 ein,
so muss der Zugriff auf die Inhalte des Managementsystems auch bei deren Ausfall erhalten bleiben.

(4) Die Stelle, die einen Mandanten flihrt, kann die Funktionen nach Abschnitt 4.3 fir ihren Mandanten
kurzfristig deaktivieren, ohne dass der Zugriff auf die Inhalte des Managementsystems entfallt. Die
Deaktivierung ist ohne Mitwirkung des Auftragnehmers auslésbar; die Voraussetzungen und die Wir-
kung beschreibt der Auftragnehmer.

(5) Geplante Wartungsarbeiten finden ausschlieRlich auBerhalb der Servicezeiten nach Abschnitt 8.7
Absatz 2 statt; das Fenster wird mit dem Auftraggeber abgestimmt und ist mindestens fiinf Werktage
vorher anzukiindigen. Auswirkungen auf die Verfugbarkeit sind vorab mitzuteilen. Wahrend des War-
tungsfensters und bis zum Abschluss der anschlieBenden Funktionspriifung halt der Auftragnehmer
eine erreichbare Ansprechstelle vor und stellt die Riickkehr auf den vorherigen Stand innerhalb von
zwei Stunden ab Feststellung des Fehlschlags sicher. Unaufschiebbare NotfallmaBnahmen sind zuldssig
und unverziglich anzuzeigen.

8.6 Beherrschung leistungserforderlicher technischer Abhangigkeiten
(1) Der Auftragnehmer stellt sicher, dass leistungserforderliche technische Abhéngigkeiten so betrie-
ben, erneuert, ersetzt oder angepasst werden, dass deren Ablauf, Anderung, Widerruf oder sonstiger

vorhersehbarer Wegfall nicht zu einer Beeintrachtigung der vertragsgegenstandlichen Leistung fuhrt.
Bei einem unvorhersehbaren Ausfall oder Wegfall ergreift er unverziiglich die erforderlichen
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Malnahmen zur Wiederherstellung; die Anforderungen an die Stérungsbearbeitung nach Abschnitt
8.7 bleiben unberihrt.

(2) Geplante Anderungen sowie Erneuerungen, Abldsungen oder Anpassungen nach Absatz 1, die sich
technisch auf die vertragsgegenstandliche Leistung auswirken und deren Fehlschlagen diese beein-
trachtigen kann, erprobt der Auftragnehmer vor ihrer produktiven Wirksamkeit. Die Erprobung bildet
die hierfir maRgeblichen Eigenschaften und Abhangigkeiten der Produktivumgebung ab. Nach Eintritt
der produktiven Wirksamkeit verifiziert er die ordnungsgemaRe Funktion.

(3) Das Verfahren, mit dem der Auftragnehmer die Absatze 1 und 2 erfillt, bleibt ihm berlassen. Fir
kryptografisches Material beschreibt er es im Rahmen von Abschnitt 6.2 Absatz 5.

(4) Eine Beeintrachtigung, die auf den vom Auftragnehmer zu verantwortenden Ablauf, Ausfall oder
Wegfall oder auf die fehlerhafte Anderung einer leistungserforderlichen technischen Abhingigkeit zu-
rickzufihren ist, begriindet keinen Ausschlusstatbestand im Sinne von Abschnitt 8.5 Absatz 1a.

(5) Betrifft eine Anderung, ein Ablauf oder ein sonstiger Wechsel nach Absatz 1 Schnittstellen zum
Auftraggeber oder zu den Bedarfstragern oder erfordert er Mitwirkungshandlungen des Auftragge-
bers, zeigt der Auftragnehmer dies mit einer Frist von mindestens dreiRig Kalendertagen vor der pro-
duktiven Wirksamkeit an. Die Anzeige benennt Art und Umfang, den vorgesehenen Zeitpunkt, die be-
troffenen Schnittstellen und die erforderlichen Mitwirkungshandlungen. Weitergehende Anzeige-
pflichten, insbesondere nach Abschnitt 8.5 Absatz 5, bleiben unberiihrt; treffen mehrere Fristen zu-
sammen, gilt die langste.

(6) Soweit eine Anderung einer Erprobung nach Absatz 2 unterliegt und eine eigene technische Erpro-
bung durch den Auftraggeber erforderlich ist, stellt der Auftragnehmer diesem nach erfolgreicher ei-
gener Erprobung eine geeignete Erprobungsmaéglichkeit bereit, die die fiir die Anderung maRgeblichen
Eigenschaften und Abhdngigkeiten abbildet, und benennt hierfiir einen Zeitraum von mindestens zehn
Werktagen vor der produktiven Wirksamkeit. Die eigene Erprobung durch den Auftraggeber ist ein
Recht und keine Pflicht; aus ihrer Nichtwahrnehmung kann der Auftragnehmer keine Rechte herleiten,
und seine Verantwortung nach den Absdtzen 1 und 2 bleibt unberiihrt.

(7) Ist eine Anderung oder ein Wechsel aus Sicherheitsgriinden unaufschiebbar, entfallen die Fristen
nach den Absédtzen 5 und 6, soweit ihre Einhaltung aufgrund der Dringlichkeit nicht moglich ist. Die
Anzeige erfolgt unverziglich, spatestens mit Eintritt der produktiven Wirksamkeit, und wird begriin-
det. Auch in diesem Fall halt der Auftragnehmer eine Riickfallmoglichkeit auf den vorherigen Stand vor
oder beschreibt, warum eine solche technisch nicht besteht und mit welchen MaBnahmen er die Leis-
tung bei einem Fehlschlagen der Anderung wiederherstellt; dies gilt insbesondere fiir Abhingigkeiten
von Modellschnittstellen, Identitdtsdiensten und Zertifikaten. Die Pflichten nach Abschnitt 8.7 bleiben
unberihrt.

8.7 Storungsbearbeitung und Erreichbarkeit

(1) Anfragen zu Stérungen und Serviceanliegen werden (iber mindestens zwei Wege entgegengenom-
men. Bereitzustellen sind mindestens eine zentrale E-Mail-Adresse sowie ein Ticketsystem oder eine
Weboberflache zur Er6ffnung von Supportfallen. Jede Anforderung erhalt eine Fallnummer; der Bear-
beitungsstatus ist nachvollziehbar. Der Support erfolgt in deutscher Sprache aus dem Europdischen
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Wirtschaftsraum, flir den ersten und zweiten Bearbeitungsgrad mindestens auf dem Niveau C1 oder
vergleichbar.

(2) Die Servicezeiten umfassen mindestens Montag bis Freitag, von 08:00 bis 17:00 Uhr, jeweils ausge-
nommen bundeseinheitliche Feiertage, sofern keine abweichenden Servicezeiten vereinbart werden.

(3) Fur Storungen gelten drei Klassen. Den Betrieb verhindernd ist eine Stérung, bei der die Losung
oder eine Leistungsgruppe nach Abschnitt 8.5 Absatz 1 nicht nutzbar ist; den Betrieb behindernd ist
eine Storung, bei der wesentliche Funktionen nur eingeschrankt nutzbar sind; leicht ist jede sonstige
Storung. Die Einstufung nimmt der Auftraggeber im Benehmen mit dem betroffenen Bedarfstrager
vor; widerspricht der Auftragnehmer, laufen die Fristen weiter. Bei einer den Betrieb verhindernden
Storung betragt die Reaktionszeit eine Stunde und die Wiederherstellungszeit fiinf Stunden. Bei einer
den Betrieb behindernden Storung betrdgt die Reaktionszeit zwei Stunden und die Wiederherstel-
lungszeit zwei Werktage. Bei einer leichten Storung betragt die Reaktionszeit einen Werktag und die
Wiederherstellungszeit flinf Werktage. Fiir Serviceanfragen ohne Stdrung betragt die Reaktionszeit ei-
nen Werktag und die Erledigungszeit zehn Werktage. Reaktion ist eine qualifizierte Riickmeldung mit
Einschatzung der Ursache und, soweit moglich, einer Umgehung; eine automatische Eingangsbestati-
gung genlgt nicht. Bei den Betrieb behindernden und leichten Stérungen beendet eine tragfahige Um-
gehungslosung die Wiederherstellungsfrist; die endgiiltige Behebung folgt mit der nachsten planma-
Rigen Auslieferung. Verfehlt der Auftragnehmer die Reaktions- oder Wiederherstellungszeit, erhalt der
betroffene Bedarfstrager eine Nichterflllungsgutschrift auf die monatliche Betriebsvergiitung des Ein-
zelvertrags. Sie betragt bei einer den Betrieb verhindernden Storung finf Prozent je angefangene wei-
tere Stunde und bei einer den Betrieb behindernden Storung zwei Prozent je angefangenen weiteren
Arbeitstag, insgesamt hochstens zwanzig Prozent im Kalendermonat. Erreicht die nach Abschnitt 8.5
fir die Vertragsfolgen maligebliche Verfiigbarkeit den zugesagten Wert im Kalendermonat nicht, be-
tragt die Gutschrift flinf Prozent der monatlichen Verglitung des Einzelvertrags fiir die erste angefan-
gene Zehntelstufe unterhalb des zugesagten Wertes, zehn Prozent ab der zweiten und flinfzehn Pro-
zent ab der fiinften, insgesamt hochstens dreilig Prozent im Kalendermonat. Monatliche Vergilitung
des Einzelvertrags ist die Summe der fiir den Kalendermonat geschuldeten laufenden Betriebsvergi-
tung und der fiir den Kalendermonat abgerechneten leistungsabhdngigen Verglitung. Einmalige und
gesondert abgerufene Entgelte bleiben auRer Betracht, insbesondere Entgelte fiir Anderungen und fiir
Erweiterungen nach Abschnitt 4.9 (Position 8 der Anlage 07.3) sowie nach Tagessatzen abgerechnete
Leistungen (Positionen 5 bis 7 der Anlage 07.3); andernfalls hinge die Gutschrift von zufalligen Abrech-
nungen desselben Kalendermonats ab. Eine Aufteilung dieses Betrages auf die Leistungsgruppen findet
nicht statt. Die Unterschreitung des zugesagten Wertes in beiden Leistungsgruppen fihrt nicht zu einer
doppelten Verfligbarkeitsgutschrift; maRgeblich ist nach Abschnitt 8.5 Absatz 1a der niedrigere Ver-
fligbarkeitswert und damit die hohere Gutschrift. Die Gutschriften sind pauschalierter Ausgleich. Wei-
tergehende Anspriiche, insbesondere auf Minderung, Schadensersatz und Kiindigung, bleiben unbe-
rahrt; dem Auftragnehmer bleibt der Nachweis eines geringeren Schadens offen. Vertragsstrafen fir
die Nichteinhaltung der Reaktions- und Wiederherstellungszeiten und fiir die Nichteinhaltung der zu-
gesagten Verfligbarkeit werden nicht vereinbart; die Nummern 17.2 und 17.3 des Einzelvertrags (An-
lage 31.0) bleiben ohne Eintrag. Die Vertragsstrafe bei Verzug nach den EVB-IT System-AGB bleibt un-
berihrt. Die Gutschriften werden auf einen Anspruch auf Minderung und auf Schadensersatz ange-
rechnet.

(4) Die Zeiten nach Absatz 3 laufen innerhalb der Servicezeiten; abweichend hiervon laufen die Reak-
tionszeit von einer Stunde und die Wiederherstellungszeit von flinf Stunden bei einer den Betrieb
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verhindernden Stérung kalendarisch rund um die Uhr an allen Tagen des Jahres. Erfasst die Messung
nach Abschnitt 8.5 Absatz 1a die Stérung, so beginnen die Reaktions- und Wiederherstellungszeiten
mit dem Beginn des Ausfalls nach jener Bestimmung; auf die Kenntnis des Auftragnehmers kommt es
insoweit nicht an. Im Ubrigen beginnen sie mit dem Eingang der Stérungsmeldung oder, wenn der
Auftragnehmer die Stérung zuvor selbst feststellt, mit seiner Kenntnis. Die Begriffsbestimmungen der
EVB-IT System-AGB, nach denen die Reaktionszeit mit dem Zugang der Storungsmeldung innerhalb der
vereinbarten Servicezeiten beginnt und die Reaktions- und die Wiederherstellungszeit ausschliefRlich
wahrend der vereinbarten Servicezeiten laufen, gelten nicht, soweit dieser Absatz Beginn und Lauf der
Zeiten abweichend regelt.

(5) Eine den Betrieb verhindernde Stérung teilt der Auftragnehmer dem betroffenen Bedarfstrager
und dem Auftraggeber ab eigener Kenntnis mit, ohne dass es einer vorherigen Meldung bedarf; die
Frist betrdgt vier Stunden. Die Mitteilung enthalt die zu diesem Zeitpunkt bekannten Auswirkungen
und Handlungsempfehlungen; noch fehlende Erkenntnisse sind als solche zu benennen und nachzu-
reichen. Die Mitteilungspflicht besteht unabhangig davon, ob zugleich ein Vorfall nach Abschnitt 8.4
vorliegt.

(6) Der Auftragnehmer benennt eine Kontaktstelle, die fiir Meldungen und Abstimmungen nach Ab-
schnitt 8.4 durchgangig erreichbar ist, an allen Tagen des Jahres und unabhéangig von den vereinbarten
Servicezeiten. Da die Reaktions- und Wiederherstellungszeiten fir eine solche Stérung nach Absatz 4
kalendarisch laufen, hilt der Auftragnehmer auch auBerhalb der Servicezeiten die technische Eingriffs-
und Wiederherstellungsfahigkeit vor, die zur Einhaltung dieser Zeiten erforderlich ist; eine Stelle, die
eine Meldung lediglich entgegennimmt und weiterleitet, genigt hierfiir nicht. Der Meldeweg zu dieser
Kontaktstelle muss von der betroffenen Leistung technisch unabhangig sein und auch bei deren voll-
standigem Ausfall zur Verfiigung stehen. Die Melde- und Berichtsfristen nach Abschnitt 8.4 laufen ka-
lendarisch und werden durch die vereinbarten Servicezeiten nicht gghemmt. Die Mitteilungsfrist nach
Absatz 5 lauft ausschlieRlich innerhalb der Servicezeiten nach Absatz 2. Der Auftragnehmer weist Er-
reichbarkeit und Meldeweg vor Produktivsetzung nach.

(7) Der Auftragnehmer benennt namentlich eine fiir den Betrieb verantwortliche Ansprechperson so-
wie deren Vertretung. Ein Wechsel wird dem Auftraggeber unverziiglich angezeigt.

(8) Auftraggeber und Auftragnehmer flihren mindestens einmal je Quartal ein Regelgesprdch zum Be-
trieb. Der Auftragnehmer legt hierzu einen Bericht vor, der mindestens die Verfligbarkeit, die Antwort-
zeiten, die Zahl und Bearbeitungsdauer der Stérungen und Serviceanfragen nach Klassen sowie die
Einhaltung der vereinbarten Werte ausweist. Werden vereinbarte Werte nicht erreicht, benennt der
Auftragnehmer die Ursachen und die vorgesehenen MalRnahmen und weist deren Wirkung im folgen-
den Bericht nach.

9 Priifrechte und Vertragsende
9.1 Priifrechte, wiederkehrende Uberpriifung und Betriebsdokumentation

(1) Der Auftraggeber oder ein von ihm beauftragter Dritter kann die Einhaltung der Anforderungen
der Kapitel 5 bis 10 mindestens einmal jahrlich sowie anlassbezogen prifen, dokumentenbasiert und
vor Ort. Das Priifrecht erstreckt sich auf Unterauftragnehmer; der Auftragnehmer stellt dies vertraglich
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sicher. Die Rechte der jeweils verantwortlichen Stelle aus dem Vertrag tber die Auftragsverarbeitung
bleiben unberihrt; Einzelheiten zur Austibung durch einen Bedarfstrager und zur Blindelung mehrerer
Prifungen regeln die Rahmenvereinbarung und der Einzelvertrag.

(2) Der Auftragnehmer duldet technische Sicherheitspriifungen einschliefRlich Penetrationstests, die
der Auftraggeber selbst oder durch einen von ihm Beauftragten durchfiihren lasst, und wirkt daran
mit. Er stellt hierfir eine geeignete Umgebung, die erforderlichen Zugdnge und eine Ansprechperson
bereit. Prifumfang, Prifziele und Prifzeitfenster werden vorher in Textform abgestimmt. Werden
Komponenten Dritter berihrt, holt der Auftragnehmer deren Zustimmung ein und teilt dem Auftrag-
geber unverziiglich mit, wenn und in welchem Umfang sie nicht erteilt wird. Feststellungen werden
nach Abschnitt 8.3 behandelt; die Mitwirkung wird nicht gesondert vergiitet.

(3) Der Auftragnehmer Gberpriift mindestens einmal jahrlich die Wirksamkeit seiner SicherheitsmaR-
nahmen und derjenigen seiner Unterauftragnehmer und berichtet dem Auftraggeber lGber Ergebnis
und abgeleitete MalRnahmen.

(4) Zertifikate und Priifnachweise fiir die Betriebsumgebung sind bei Ablauf, bei Anderung des Gel-
tungsbereichs oder bei wesentlichen Feststellungen unaufgefordert zu aktualisieren. Der Auftragneh-
mer weist mindestens einmal jahrlich nach, dass die von ihm beauftragten Unterauftragnehmer, Mo-
dellanbieter sowie Infrastruktur- und Plattformdienstleister die Anforderungen der Kapitel 5 bis 10
weiterhin erfillen; dies umfasst deren aktuelle Zertifikate oder Testate mit Geltungsbereich und Prf-
zeitraum.

(5) Der Auftragnehmer fiihrt eine Betriebs- und Sicherheitsdokumentation der von ihm verantworte-
ten Komponenten fort und (ibergibt sie bei wesentlichen Anderungen aktualisiert an den Auftragge-
ber.

(6) Der Auftragnehmer unterrichtet den Auftraggeber und den betroffenen Bedarfstrager vor einer
Kommunikation mit Aufsichtsbehdrden, soweit sie die Leistung betrifft, und fiihrt keine eigenstandige
Korrespondenz mit der fiir den Auftraggeber oder den jeweiligen Bedarfstrager zustandigen Aufsicht.
Dies gilt nicht, soweit eine ihn unmittelbar treffende gesetzliche Verpflichtung entgegensteht; in die-
sem Fall beschrankt er die Kommunikation auf das gesetzlich Erforderliche und unterrichtet den Auf-
traggeber und den betroffenen Bedarfstrager unverziglich, soweit ihm das rechtlich moglich ist.

(7) Nach einem Sicherheitsvorfall leitet der Auftragnehmer dokumentierte Verbesserungsmafnah-
men ab und weist deren Umsetzung nach.

9.2 Datenriickgabe, Léschung und technische Ubergabe bei Vertragsende

(1) Der Auftragnehmer weist die vollstandige Loschung oder Riickgabe aller Daten nach, einschlieBlich
der Bestande bei Unterauftragnehmern, in Sicherungen und, soweit die Losung Funktionen nach Ab-
schnitt 4.3 einsetzt, bei Modellanbietern; die Riickgabe erfolgt in einem strukturierten, gangigen und
maschinenlesbaren Format nach MaRgabe der Verordnung (EU) 2023/2854. Der Nachweis erfolgt
schriftlich und je beteiligter Stelle. Der Auftragnehmer weist den Losch- und Uberschreibungszyklus
seiner Datensicherungen aus.
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(2) Administrative Zugange, Schnittstellenkonten, Zertifikate und Schliissel werden nach einem abge-
stimmten Plan deaktiviert beziehungsweise widerrufen; die Durchfiihrung wird bestatigt.

(3) Ubergeben werden die Schnittstellendokumentation, kundenspezifische Mappings und Konfigura-
tionsstande nach MaRgabe des Abschnitts 11.4 in verwertbarer Form; setzt die Losung Funktionen
nach Abschnitt 4.3 ein, auch die verwendeten Prompt- und Regelkonfigurationen. Zusatzlich tberge-
ben werden die Anforderungs- und MaRnahmenkataloge, Bausteine, Bewertungsmalstabe, Klassifi-
zierungsschemata, Objektarten und Vorlagen des jeweiligen Mandanten nach Abschnitt 4.2. Daten und
Ergebnisse werden in offenen, dokumentierten oder allgemein verbreiteten Formaten libergeben, die
ohne Werkzeuge des Auftragnehmers und ohne Verlust der inhaltlichen Struktur weiterverarbeitet
werden kénnen. Der Auftragnehmer benennt die Formate mit dem Angebot und beschreibt, welche
Inhalte bei einer Ubernahme in eine andere L&sung nicht verlustfrei tiberfiihrbar sind.

(3a) Soll die Lésung zu einem anderen Betreiber Gberfliihrt werden, ibergibt der Auftragnehmer die
fiir Dimensionierung, Migration und Wiederaufnahme erforderlichen Betriebs-, Plattform- und Konfi-
gurationsunterlagen. Dazu gehoren eine Aufstellung der eingesetzten Plattformkomponenten mit ih-
ren Anforderungen, die liber die letzten zwolf Monate erhobenen Werte zu Auslastung und Leistungs-
bedarf sowie eine Beschreibung der virtuellen Systeme und ihrer Konfiguration. Dazu gehort ferner
eine Aufstellung der leistungserforderlichen technischen Abhangigkeiten nach Abschnitt 8.6, insbeson-
dere der genutzten Modell- und Plattformdienste mit ihren Schnittstellen, der externen Schlissel- und
Zertifikatsverwaltungen und etwaiger herstellergebundener Laufzeitkomponenten, jeweils mit der An-
gabe, ob und unter welchen Voraussetzungen sie bei einem anderen Betreiber fortgefiihrt werden
konnen. Standardbestandteile und Rechte Dritter bleiben unberihrt; Abschnitt 11.4 geht vor. Der Auf-
tragnehmer benennt mit dem Angebot, in welcher Form er diese Unterlagen bereitstellt.

(4) Die in einem Mandanten gefiihrten Inhalte werden nach Weisung der Stelle, die diesen Mandanten
fiihrt, exportiert oder geloscht. Die Weisung richtet sich nach dem fiir diese Inhalte festgelegten ak-
tenrechtlichen Status.

(5) Die Dokumentationspflicht bei Vertragsende beschrankt sich auf die fiir Betrieb, Sicherheit, Mig-
ration und Nachweisfiihrung relevanten Komponenten.

(5a) Setzt die Losung Funktionen nach Abschnitt 4.3 ein, so werden die nach Abschnitt 7.1 Absatz 8
vorgehaltenen Stande bei Vertragsende in einer Form (ibergeben, die ihre Auflosung ohne Mitwirkung
des Auftragnehmers erlaubt. Die Nutzungsrechte nach Abschnitt 11.4 bleiben unberihrt.

(6) Fur den Fall, dass der Auftragnehmer die Leistung aus rechtlichen oder wirtschaftlichen Griinden
dauerhaft nicht mehr erbringen kann, beschreibt er, wie der Zugriff des Auftraggebers und der Be-
darfstrager auf ihre Daten sowie eine geordnete Uberfiihrung sichergestellt werden. Er benennt die
hierfir erforderlichen Unterlagen, Konfigurationen und Zugangsmittel und halt sie in einer Form vor,
die dem Auftraggeber im Bedarfsfall zur Verfligung steht.

(7) Die Verpflichtungen dieses Abschnitts gelten auch, wenn ein einzelner Mandant die Nutzung been-
det oder zu einem anderen Auftragnehmer wechselt, ohne dass der Rahmenvertrag endet. In diesem
Fall sind Léschung, Riickgabe und Ubergabe fiir die Inhalte dieses Mandanten gesondert nachzuwei-
sen.
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Die Stelle, die einen Mandanten fiihrt, kann die Nutzung einzelner Funktionen nach Abschnitt 4.3 fir
ihren Mandanten einstellen, ohne den Vertrag zu beenden. In diesem Fall baut der Auftragnehmer die
zugehorigen Verarbeitungsbestande geordnet ab, insbesondere Indizes, Einbettungen, zwischenge-
speicherte Kontexte und Modellzugdnge, und weist dies nach. Die lbrigen Leistungen bleiben unbe-
rahrt. Der Auftragnehmer beschreibt das Verfahren, die erforderliche Vorlaufzeit und die Auswirkun-
gen auf die verbleibenden Funktionen. Die Abschaltbarkeit je Mandant nach Abschnitt 4.3 bleibt un-
berihrt und geht vor.

10 Einsatz von Komponenten der kiinstlichen Intelligenz
10.1 Grundsatze fiir den Einsatz

Dieses Kapitel gilt, soweit die Losung Funktionen enthélt, die auf Verfahren der kiinstlichen Intelligenz
beruhen. Enthalt sie keine solchen Funktionen, entfallen seine Anforderungen; Abschnitt 4.3 bleibt
unberihrt und geht vor.

(1) Eine Nutzung von Eingabe-, Kontext-, Dokument-, Metadaten-, Chat- oder Ergebnisdaten zu Zwe-
cken des Trainings, des Fine-Tunings, des Reinforcement Learning, der Evaluierung, des Benchmarking,
der Missbrauchserkennung auRerhalb des konkreten Verarbeitungsvorgangs oder der Produktverbes-
serung ist ausgeschlossen. Der Ausschluss erfasst die Speicherung von Prompts und Antworten beim
Modellanbieter sowie jede menschliche Einsichtnahme auf Seiten des Auftragnehmers, seiner Unter-
auftragnehmer und der Modellanbieter. Der Ausschluss der Nutzung zu Trainings- und Weiterentwick-
lungszwecken nach Abschnitt 4.3 bleibt unberthrt.

(1a) Der Auftragnehmer darf die zur Leistungserbringung eingesetzte Infrastruktur auch fiir eigene
Zwecke nutzen, insbesondere fir eigene Trainings-, Erprobungs- und Entwicklungslaufe, soweit samt-
liche nachstehenden Voraussetzungen erfillt sind: Solche Laufe greifen weder unmittelbar noch mit-
telbar auf Daten der Bedarfstrager zu und verarbeiten keine hieraus abgeleiteten Zwischenergebnisse,
Einbettungen, Indizes oder Modellstande; die Mandantentrennung nach den Abschnitten 4.2 und 6.1
wird auch ihnen gegeniiber technisch durchgesetzt und auf Verlangen nachgewiesen; die Vertraulich-
keit und die Integritat der Verarbeitung werden nicht beeintrachtigt; und die zugesagten Werte zur
Verfligbarkeit nach Abschnitt 8.5 sowie zu den Reaktions- und Wiederherstellungszeiten nach Ab-
schnitt 8.7 werden auch bei gleichzeitiger Eigennutzung eingehalten. Der Auftragnehmer legt mit dem
Angebot offen, ob und in welchem Umfang er die Infrastruktur in dieser Weise mitnutzt, auf welchen
Ebenen die Trennung wirkt und mit welchen Mitteln er die Einhaltung der Leistungszusagen bei gleich-
zeitiger Eigennutzung sicherstellt. Eine Verlagerung von Rechen- oder Speicherressourcen zwischen
solchen Laufen und der produktiven Verarbeitung ist nur zulassig, soweit sie diese Voraussetzungen
wahrt; sie wird nach Abschnitt 7.1 protokolliert. Weist der Auftragnehmer die Trennung fiir eine Kom-
ponente nicht nach, ist die Mitnutzung fiir diese Komponente unzuldssig. Nutzt der Auftragnehmer die
Infrastruktur in dieser Weise mit, so weist er auf Verlangen nach, dass die Voraussetzungen auch bei
gleichzeitiger Eigennutzung eingehalten werden.

(2) An eine Komponente der kiinstlichen Intelligenz werden ausschlieflich diejenigen Daten lberge-
ben, die fiir den jeweiligen Verarbeitungsvorgang erforderlich sind. Eine vollstindige Ubergabe der
gesamten Inhalte des Managementsystems darf nicht erforderlich sein. Der Auftragnehmer be-
schreibt, nach welchem Verfahren die fiir eine Anfrage erforderlichen Inhalte ausgewahlt werden, und
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weist nach, dass nicht erforderliche Inhalte nicht Gbergeben werden. Das Zustimmungserfordernis des
Abschnitts 4.3 fiir die Ubergabe von Risikobeurteilungen, Auditfeststellungen und Schwachstellen
bleibt unberiihrt und geht vor.

(3) System- und Aufgabenprompts werden zentral verwaltet; Anderungen sind versioniert und nach-
vollziehbar dokumentiert. In Prompts werden keine personenbezogenen Daten, Zugangsdaten oder
sonstigen schiitzenswerten Inhalte hinterlegt. Prompts werden nicht zur Durchsetzung von Berechti-
gungen oder Rollentrennungen eingesetzt; die Zugriffskontrolle erfolgt ausschlieRlich nach Abschnitt
6.1 und nach dem Rollenkonzept des Abschnitts 4.2.

(4) Automatische Aktualisierungen von Komponenten der kiinstlichen Intelligenz in der Produktivum-
gebung ohne vorherige Freigabe des Auftraggebers sind unzuldssig. Die Losung nutzt ausschlielRlich
versionsfest gebundene Modellstande; ein Wechsel des Modellstands durch den Modellanbieter wirkt
sich erst nach Freigabe durch den Auftraggeber auf die Produktivumgebung aus. Hiervon unberiihrt
bleiben Sicherheits- und Plattformaktualisierungen der Betriebsumgebung, die das Verhalten dieser
Komponenten nicht verdandern; sie erfolgen nach Abschnitt 8.5 Absatz 5.

(5) Der Auftragnehmer beschreibt die Absicherung seiner Softwarelieferkette einschlieRlich Bezugs-
guellen, Signaturprifung und Freigabeverfahren. Modelle und Modellartefakte werden ausschlieRlich
aus nachvollziehbar vertrauenswiirdigen Quellen bezogen; vorhandene Signaturen und Prifsummen
werden vor der Verwendung geprift. Es werden Dateiformate verwendet, bei denen das Laden keine
Ausfiihrung von Programmcode ausl6st; als unsicher geltende Formate werden nicht eingesetzt. Der
Auftragnehmer benennt die verwendeten Formate und Prifverfahren.

(6) Fiir automatisiert ablaufende Verarbeitungsketten besteht ein dokumentierter Abbruchmechanis-
mus, der ohne Neustart der Gesamtldsung wirksam wird. Ausldsebedingungen, Zustandigkeit und Wie-
deranlaufverfahren sind im Betriebshandbuch beschrieben. Nach dem Abbruch werden keine weite-
ren Werkzeug- oder Schnittstellenaufrufe ausgefiihrt; bereits begonnene Aktionen werden beendet
oder zuriickgesetzt, ohne dass Datenbestdnde in einem widerspriichlichen Zustand verbleiben. Die
Wirksamkeit wird im Rahmen der Abnahme nach Abschnitt 4.5 nachgewiesen.

(7) Setzt die Losung Komponenten ein, die ohne unmittelbare Auslésung durch eine Person Werk-
zeuge, Schnittstellen oder Fremdsysteme aufrufen, gilt erganzend: Jede solche Komponente verfligt
Uber eine eigene technische Identitadt; personliche Zugangsdaten werden nicht weitergegeben oder
wiederverwendet. Ist die Verarbeitung einer auslésenden Person zuzuordnen, wird deren Nutzer-, Rol-
len- und Mandantenkontext fir die Autorisierung Gbernommen; die Komponente erhilt keine weiter
gehenden Rechte als diese Person. Fiir Verarbeitungen ohne auslésende Person, insbesondere zeit-
oder ereignisgesteuerte Laufe, Wiederholungsversuche und Nachbearbeitungen, gilt ein fir den jewei-
ligen Prozess festgelegtes technisches Berechtigungsprofil, das auf die erforderlichen Mindestrechte
beschrdnkt und auf die betroffenen Mandanten begrenzt ist; der Auftragnehmer beschreibt diese Pro-
file und lasst sie vom Auftraggeber freigeben. Der aufrufbare Umfang an Werkzeugen und Zielsyste-
men ist ausdricklich festgelegt und technisch begrenzt. Aufrufkette, aufgerufenes Werkzeug, Zielsys-
tem, ausgefihrte Aktion, verwendete technische Identitat, Berechtigungsentscheidung sowie Status-
und Fehlerangaben werden nach Abschnitt 7.1 protokolliert; vollstandige Eingabe- und Ausgabeinhalte
werden nicht protokolliert. Der Inhaltsbezug erfolgt tiber Kennungen und Fundstellenverweise.
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(8) Der Auftragnehmer erklart mit dem Angebot, ob die Lésung solche Komponenten enthalt, und
beschreibt sie in einer Komponentenibersicht.

(9) Jeder Werkzeug-, Schnittstellen- oder Fremdsystemaufruf wird vor der Berechtigungsentscheidung
gegen ein abgeschlossenes, versioniertes und fiir den jeweiligen Verarbeitungszusammenhang freige-
gebenes Verzeichnis aufgeldst. Nicht vorhandene, nicht eindeutig auflosbare, abgeschaltete oder nicht
freigegebene Werkzeuge und Operationen werden abgelehnt. Die Auflésung stiitzt sich nicht allein auf
die Bezeichnung des Werkzeugs, sondern zusatzlich auf Betreiber, Namensraum, Versionsstand und
das vereinbarte Format der Ein- und Ausgaben; gleichlautende Bezeichnungen fiihren nicht zu einer
automatischen Zuordnung. Ubergebene Parameter werden vollstindig gegen das freigegebene For-
mat geprift; unbekannte Parameter, nicht vereinbarte Felder und unzuldssige Umwandlungen werden
abgelehnt. Eine selbsttatige Erganzung oder Korrektur sicherheitsrelevanter Parameter erfolgt nicht.
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Teil IV — Weitere gemeinsame Bestimmungen

11 Gemeinsame Bestimmungen

Die Regelungen dieses Kapitels gelten fiir den Auftragnehmer dieses Fachloses. Losspezifische Rege-
lungen im Kapitel 4 gehen vor, soweit sie weitergehende Anforderungen enthalten.

11.1 Verarbeitung von Sozial- und Gesundheitsdaten

Soweit die Leistungserbringung im Einzelfall Sozialdaten im Sinne des § 35 des Ersten Buches Sozialge-
setzbuch oder Gesundheitsdaten im Sinne des Artikels 9 der Verordnung (EU) 2016/679 bertihrt, sind
die hierfir geltenden Vorgaben, insbesondere die §§ 67 ff. des Zehnten Buches Sozialgesetzbuch, ein-
zuhalten.

Der Auftragnehmer verarbeitet grundsatzlich keine Sozial- oder Gesundheitsdaten. Die Losung ist kein
Ablageort flr operative Sozial- oder Gesundheitsdaten; solche Daten werden dort weder gespeichert
noch zur Bearbeitung vorgehalten.

Werden im Einzelfall dennoch Sozial- oder Gesundheitsdaten verarbeitet, so gelten die Kapitel 5 bis 10
und zusatzlich: Die Verarbeitung erfolgt ausschlieRlich auf dokumentierte Weisung der verantwortli-
chen Stelle und nur zu dem von ihr bestimmten Zweck; die abrufende Stelle schlieRt hierfiir eine eigene
Vereinbarung zur Auftragsverarbeitung nach Artikel 28 der Verordnung (EU) 2016/679 und § 80 des
Zehnten Buches Sozialgesetzbuch; die Verarbeitung ist auf den erforderlichen Umfang und auf die
hierflr benannten Personen beschrankt und wird dokumentiert; sie wird nach Wegfall des Zwecks be-
endet und die Daten werden nachweisbar geldscht.

Unberihrt bleiben in jedem Fall die Anforderungen zu Verschwiegenheit, Schulung und Personalsi-
cherheit nach den Abschnitten 8.2 und 11.2.

11.2 Personalsicherheit und Vertraulichkeit

Der Auftragnehmer verpflichtet alle Personen, die Zugang zu Daten oder Systemen des Auftraggebers
oder eines Bedarfstragers erhalten, schriftlich auf die Wahrung des Sozialgeheimnisses nach § 35 SGB
| sowie auf die Zweckbindungs- und Geheimhaltungspflichten nach § 78 SGB X und auf die Vertraulich-
keit. Fir Personen mit administrativem Zugriff oder mit Zugriff auf Sozial- und Gesundheitsdaten fihrt
er eine Zuverlassigkeitsprifung durch und weist diese auf Verlangen nach.

Der Auftragnehmer unterhilt ein Verfahren, das bei Ausscheiden oder Aufgabenwechsel den Entzug
samtlicher Zugriffsrechte und die Riickgabe von Zugangsmitteln sicherstellt, und fihrt eine aktuelle
Liste der Personen mit Zugriffsmoglichkeit. Die weitergehenden Anforderungen des Abschnitts 8.2
bleiben unberiihrt.
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11.3 Arbeitsmoglichkeiten und Zugange

Die Leistung wird grundsatzlich aus den Raumlichkeiten des Auftragnehmers erbracht. Soweit hierfir
ein Zugang zu Systemen des Auftraggebers oder eines Bedarfstragers erforderlich ist, stellt der Auf-
traggeber oder, bei einem eigenen Abruf, der abrufende Bedarfstrager einen gesicherten Fernzugang
bereit; die Anforderungen des Abschnitts 6.6 gelten entsprechend. Arbeitsmittel sowie eingesetzte
Hard- und Softwarewerkzeuge stellt der Auftragnehmer.

Vor-Ort-Termine bei der MD-IT oder bei einzelnen Bedarfstragern sind nach Abstimmung maglich.
Sie werden vorab durch die abrufende Stelle genehmigt. Reisekosten sind nicht mit dem Tagessatz
oder mit der sonstigen Vergiitung der Leistung abgegolten, sondern werden gesondert erstattet; er-
stattet werden allein die tatsachlich entstandenen Kosten einer vorab genehmigten Reise, gegen
Nachweis und nur bis zu den Grenzen des Bundesreisekostengesetzes. Aufschlage, Pauschalen und
Verwaltungszuschlage werden nicht erstattet. Material- und sonstige Nebenkosten sind mit der Ver-
gltung abgegolten. Reisezeiten werden nicht gesondert vergltet; sie werden weder als Aufwand in
Personentagen abgerechnet noch auf eine Hochstabrufmenge angerechnet. An Tagen mit An- oder
Abreise wird allein der tatsachlich erbrachte fachliche Leistungsaufwand abgerechnet; eine pau-
schale Verglitung ganzer oder halber Tagessatze findet nicht statt.

11.4 Rechte an Arbeitsergebnissen

Der Auftragnehmer lbergibt die fiir die jeweils abrufende Stelle erstellten Arbeitsergebnisse in bear-
beitbarer und, soweit maschinelle Weiterverarbeitung in Betracht kommt, in strukturierter und ma-
schinenlesbarer Form. Die abrufende Stelle erhalt daran ein einfaches, zeitlich, raumlich und inhaltlich
unbeschranktes, lGbertragbares Nutzungsrecht einschlieRlich des Rechts zur Weitergabe an die Be-
darfstrager und an einen Nachfolgeauftragnehmer.

11.5 Abgrenzung zur Rechtsberatung

Gegenstand der Leistung ist keine Rechtsberatung im Einzelfall. Mit der Priifung rechtlicher Fragestel-
lungen sind interne und externe juristische Berater des Auftraggebers befasst; der Auftragnehmer ar-
beitet mit diesen zusammen.
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