AOK Rheinland/Hamburg

P R Die Gesundheitskasse

Anlage 3 zum Rahmenvertrag Leadagentur fiir Content-Publishing und das
Management digitaler Kommunikationskandile

Zwischen der

AOK Rheinland/Hamburg - Die Gesundheitskasse
Wanheimer StraBe 72

40468 Dusseldorf

vertreten durch den Vorsitzenden des Vorstandes

Gulnter Wdaltermann

- im Folgenden ,Verantwortlicher” -
und

der

XXX Name

XXX StraBe

XXX Ort

vertreten durch
XXX

- im Folgenden ,Auftragsverarbeiter” -

wird folgender Datenschutzvertrag geschlossen:
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Bestimmungen zum Datenschutz und zur Datensicherheit
bei der Datenverarbeitung im Auftrag
(Art. 28 DSGVO i. V. m. § 80 SGB X)

- Datenschutzbestimmungen -

§1
Gegenstand der Datenschutzbestimmungen

Diese Datenschutzbestimmungen sind Bestandteil der vereinbarten Leistungen
entsprechend

<Vergabenummer; Dienstleistungsnummer von Vergabestelle/FB>
< Rahmenvertrag Content Agentur fiir digitale Kommunikationskandle und
crossmediale Kampagnen>

- im Folgenden Hauptvertrag genannt - und somit Grundlage fiir die
Abwicklung der zwischen dem Verantwortlichen und dem Auftragnehmer
vertraglich vereinbarten Leistungen. Diese Datenschutzbestimmungen regeln
den Schutz von Daten bei der Datenverarbeitung im Auftrag unter besonderer
Berticksichtigung des Art. 28 DSGVO und des § 80 SGB X.

§2
Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten werden im
Hauptvertag konkret beschrieben.

Die betroffenen personenbezogenen Daten/Sozialdaten sind in Anhang F
definiert.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet
ausschlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den  Europdischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn

a) die besonderen Voraussetzungen der Art. 44 ff. DSGVO erflllt sind, sofern
personenbezogene Daten verarbeitet werden, die keine Sozialdaten sind (es
gilt ausschlieBlich Art. 28 DSGVO) oder

b) sofern Sozialdaten verarbeitet werden, ein Angemessenheitsbeschluss nach
Art. 45 DSGVO vorliegt (Art. 28 DSGVO i.V.m. § 80 SGB X).

Ein Zugriff auf personenbezogene Daten durch Staaten, fir die kein solcher
Angemessenheitsbeschluss vorliegt, ist dem Auftragnehmer unverziiglich
mitzuteilen. In Anhang B sind die Standorte, bei denen Sozialdaten /
personenbezogene Daten des Auftraggebers verarbeitet werden, einzutragen
und ggf. Feststellungen zum angemessenen Schutzniveau in den betreffenden
Drittléindern zu treffen. Eine Verdnderung der Standorte oder Raumlichkeiten, in
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denen Daten des Auftraggebers verarbeitet werden, oder ein Verlagern der
Auftragsdurchfiihrung an eine andere Ortlichkeit als die mit dem Auftraggeber
vereinbarte, bedarf der vorherigen Zustimmung des Auftraggebers schriftlich
oder in Textform. Soweit der Auftraggeber eine Daten-lbermittlung an Dritte in
ein Drittland anweist, ist er fir die Einhaltung von Kapitel V der DSGVO
verantwortlich.

§3
Technische und organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftrags-vergabe
dargelegten und erforderlichen technischen und organisatorischen MaBnahmen
oder MaBnahmen vergleichbarer Art und Giite vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung schriftlich oder
in Textform zu dokumentieren und dem Verantwortlichen zur Prifung zu
Ubergeben (Anhang C). Bei Akzeptanz der MaBnahmen vergleichbarer Art und
Gite durch den Verantwortlichen werden die dokumentierten MaBnahmen
Grundlage des Auftrags. Soweit die Prifung/ein Audit des Verantwortlichen
einen Anpassungsbedarf ergibt, ist dieser umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen
der Datensicherheit und zur Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritét, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten nattirlicher Personen im Sinne
von Art. 32 Abs. 1 DSGVO zu beriicksichtigen (Einzelheiten in Anhang C).

Die technischen und organisatorischen MaBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative addquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind revisionssicher zu
dokumentieren.

Samtliche Dokumentationen zu den technischen und organisatorischen
MaBnahmen, Dokumentationen von Regelungen zum Datenschutz und zur
Informationssicherheit und Audit- bzw. Prifberichte missen in deutscher
Sprache verfasst bzw. in deutscher Ubersetzung bereitgehalten werden.

§4
Qualitdtssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen dieses
Auftrags gesetzliche Pflichten gemdB Art. 28 bis 33 DSGVO; insofern
gewdihrleistet er insbesondere die Einhaltung folgender Vorgaben:
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Die schriftliche Bestellung eines Datenschutzbeauftragten (vgl. Art. 37 Abs. 4
DSGVO i. V. m. § 81 Abs. 4 SGB X), der seine Tdtigkeit gemd&RB Art. 38 und 39
DSGVO austibt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme in Anhang A mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

Die Wahrung der Vertraulichkeit und des Daten- sowie Sozialgeheimnisses
(sofern Sozialdaten verarbeitet werden) gemaB Art. 28 Abs. 3 Satz 2 lit. b, 29,
32 Abs. 4 DSGVO, 8§ 35 SGB I. Der Auftragnehmer setzt bei der Durchfiihrung der
Arbeiten nur Beschdftigte ein, die auf die Vertraulichkeit und zur Geheimhaltung
unter Hinweis auf die rechtlichen Folgen einer Pflichtverletzung, insbesondere
nach § 203 Abs. 4 StGB, nachweisbar verpflichtet und zuvor mit den fiir sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Dies
umfasst die Verpflichtung zur Geheimhaltung auch tber das bestehende Dienst-
oder Beschdftigungsverhdltnis hinaus. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten
hat, dirfen diese Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeréiumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Dem Auftragnehmer ist die Verarbeitung von Daten nur zum Zwecke der
Erfillung des Hauptvertrages sowie im Rahmen der schriftlichen Weisungen des
Verantwortlichen und nach den datenschutzrechtlichen Vorschriften unter
Beachtung der technischen und organisatorischen MaBnahmen gem. § 3 dieser
Bestimmungen gestattet. Der Auftragnehmer verwendet die Daten und die
daraus erzielten Verarbeitungsergebnisse ausschlieBlich fir die Erfullung des
Hauptvertrages. Insbesondere ist die Anonymisierung zu eigenen Zwecken, z. B.
fir eigene (Daten-Analysen ausgeschlossen. Er bewahrt die Daten unter
Verschluss bzw. unter Einsatz entsprechender technischer Mittel vor
unbefugtem Zugriff gesichert nur so lange auf, wie es fiur die Erflillung der
genannten Leistungen erforderlich ist. Er gibt sie nicht an Dritte weiter.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehdrde  bei  der  Erfullung ihrer Aufgaben  zusammen.

Die unverzigliche Information des Auftraggebers liber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehdrden, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustdndige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bzw. Sozialdaten bei der Auftragsverarbeitung beim
Auftragnehmer oder Unterauftragnehmern ermittelt.

Sollte eine Verarbeitung von Daten des Verantwortlichen unter Nutzung
mobiler Arbeitspldtze/ Heim- oder Telearbeitspldtze stattfinden, ist
sicherzustellen, dass dies unter Beachtung der technischen und
organisatorischen MaBnahmen geman § 3 dieser Datenschutzbestimmungen
erfolgt.

Der Auftragnehmer kontrolliert regelmdBig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewdhrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
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Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewdhrleistet wird. Die Kontrollen, die
Ergebnisse und ggf. umgesetzte MaBnahmen sind zu protokollieren und fur
mindestens 6 Jahre aufzubewahren.

Die Nachweisbarkeit der getroffenen technischen und organisatorischen
MaBnahmen  gegeniibber dem  Auftraggeber im  Rahmen  seiner
Kontrollbefugnisse nach § 6 dieses Vertrages.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses
erlangten Kenntnisse von Geschdftsgeheimnissen und
DatensicherheitsmaBnahmen des Auftraggebers vertraulich zu behandeln.
Diese Verpflichtung besteht liber das Ende des Vertragsverhdltnisses hinaus.

personenbezogene Daten/Sozialdaten des Auftraggebers diirfen nicht im
offentlichen Raum (z.B. Flughafen, Bahn etc.) verarbeitet werden. Die
Verarbeitung der personenbezogenen Daten/Sozialdaten des Auftraggebers
auBerhalb der Geschdaftsrdiuume des Auftragnehmers ist nur im nichtéffentlichen
Raum zul@ssig und nur mit gesicherten firmeneigenen Gerdten des
Auftragnehmers. Es muss sich dabei um verschliisselte Festplatten, geschiitzte
Verbindungen und fortschrittliche Sicherheitsvorkehrungen (jeweils aktuell) wie
z.B. Firewall handeln, sowie aktuelle Signaturen von Viren- und
Malwarescannern. Die Bestimmungen zu den technisch-organisatorischen
MaBnahmen nach § 3 sind zu beachten.

Die Verwendung privater IT-Geréite wie PCs, Tablets, Notebooks, Smartphones
etc. bzw. die private Nutzung der firmeneigenen IT-Gerdte ist grundsditzlich
nicht gestattet. Ausnahmen bedirfen der vorherigen ausdriicklichen
Zustimmung (schriftlich oder in Textform) des Auftraggebers und stehen unter
dem Vorbehalt, dass sich der Auftraggeber von einer hinreichenden
Endgerdtesicherheit des Auftragnehmers tGberzeugen kann. Der Auftragnehmer
hat dem Auftraggeber hierzu geeignet nachzuweisen, dass er bei der
Verwendung privater IT-Gerdte dem Schutzbedarf der Daten und dem
jeweiligen Stand der Technik entsprechende MaBnahmen umgesetzt hat. Die
Bestimmungen zu den technisch-organisatorischen MaBnahmen nach & 3 sind
zu beachten.

Die Nutzung von Cloudcomputing durch den Auftragnehmer ist nur zuldssig,
wenn dieser mit dem jeweiligen Anbieter eine Vereinbarung nach MaBgabe des
Art. 28 Abs. 2 bis 4 DSGVO abschlieBt und - soweit Sozialdaten verarbeitet
werden - die Vorgaben des § 393 Abs. 2 bis 4 SGB V und bei der Verarbeitung
von Sozialdaten zusdtzlich die Anforderungen des & 80 SGB X, bezlglich der
rdumlichen Beschréinkungen der Verarbeitung eingehalten werden. Die
Umsetzung der Anforderungen ist in Anhang C zu dokumentieren.

Der Auftragnehmer verpflichtet sich, dass die Daten des Auftraggebers von
Daten anderer Auftraggeber streng getrennt werden. Kopien oder Duplikate der
Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer
ordnungsgemdciBen Daten-verarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
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§5
Unterauftragsverhdltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen, und bei denen ein Zugriff auf Sozialdaten nicht
ausgeschlossen werden kann. In Anhang D sind die Unterauftragnehmer
jeglichen Grades anzugeben. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. dem Fernmeldegeheimnis unterliegenden Digitalen Dienste
(z.B.: als Telekommunikationsdienstleister), dem Postgeheimnis unterliegende
Post-/Transportdienstleistungen, sowie sonstige MaBnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritédt und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nehmen.
Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des
Datenschutzes und der Sicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen. Soweit im
Fall der Beauftragung/Zuschlagserteilung ein oder mehrere
Unterauftragnehmer jeglichen Grades Daten des Verantwortlichen verarbeiten,
missen sowohl der Auftragnehmer als auch die Unterauftragnehmer jeglichen
Grades angeben, welches Aufgabenfeld an welchem Unternehmensstandort
ausgefiihrt werden sollen.

Der Auftragnehmer darf Unterauftragnehmer jeglichen Grades (weitere
Auftragnehmer) nur nach vorheriger ausdriicklicher Zustimmung (mindestens
Textform) des Auftraggebers beauftragen und soweit der Auftragnehmer mit
dem Unterauftragnehmer eine vertragliche Vereinbarung nach MaBgabe des
Art. 28 Abs. 2 bis 4 DSGVO und sofern Sozialdaten verarbeitet werden i.V.m. §
80 SGB X, die zudem die in diesem Vertrag vereinbarte Rechte und Pflichten
berilicksichtigt, geschlossen hat.

Der Auftraggeber stimmt der Beauftragung der in Anhang D aufgefiihrten
Unterauftragnehmer zu, soweit jeweils eine vertragliche Vereinbarung nach
MaBgabe von Satz 1 geschlossen wurde.

Sollen vom Auftragnehmer wédhrend der Vertragslaufzeit andere als in Anhang
D benannte Unterauftragnehmer beauftragt oder Standorte von
Unterauftragnehmern verlegt/erweitert werden, sind dem Auftraggeber
rechtzeitig vor der geplanten Verénderung folgende Unterlagen zur
Zustimmung vorzulegen:

a) Beschreibung der Arbeiten, die der Unterauftragnehmer ausfiihren soll,
b) Bericht der letzten Prifung (nicht dlter als 12 Monate),

c) Kopie der geplanten vertraglichen datenschutzrelevanten Regelungen
(einschlieBlich der technischen und organisatorischen MaBnahmen zum
Datenschutz und zur Datensicherheit) mit dem Unterauftragnehmer.

Erfordert abweichend von Absatz 3 dieser Vereinbarung ein unvorhergesehenes
Ereignis, wie z. B. ein IT-Sicherheitsvorfall, den Ersatz oder die Hinzuziehung
neuer Unterauftragnehmer, damit die vertraglich geschuldete Leistung noch
erbracht werden kann, wird der Auftraggeber unverziiglich tiber die MaBnahme
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in Textform informiert. Der Auftragnehmer darf den Unterauftragnehmer erst
beauftragen, wenn der Auftragnehmer mit dem Unterauftragnehmer eine
vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2 bis 4 DSGVO und
sofern Sozialdaten verarbeitet werden i.V.m. & 80 SGB X, die zudem die in diesem
Vertrag vereinbarten Rechte und Pflichten bertlicksichtigt, geschlossen hat. Die
Unterlagen nach § 5 Abs. 3 von a) bis c) dieser Vereinbarung werden vom
Auftragnehmer unverziglich zur Genehmigung durch den Auftraggeber
nachgereicht. Der Auftraggeber wird die Unterlagen binnen 4 Wochen ab
Zugang der Anderungsmitteilung und aller vollsténdigen Unterlagen priifen. Er
wird den Ersatz bzw. die Hinzuziehung des Unterauftragnehmers genehmigen,
wenn kein sachlicher Grund entsprechend Abs. 3 entgegensteht. Der
Auftragnehmer hat sicherzustellen, dass der neue bzw. hinzugezogene
Unterauftragnehmer noch von der Leistungserbringung ausgeschlossen werden
kann, wenn ein sachlicher Grund zur Versagung der Genehmigung besteht. In
diesem Fall werden die Parteien unter Beachtung der Aufrechterhaltung der
Leistungserbringung gemeinsam eine einvernehmliche Lésung finden.

Die Weitergabe von personenbezogenen Daten/Sozialdaten des Auftraggebers
an den Unterauftragnehmer und dessen erstmaliges Téitigwerden sind erst mit
Vorliegen aller gesetzlichen und vertraglich vereinbarten Voraussetzungen
insbesondere der vorliegenden schriftlichen (mindestens Textform) Zustimmung
des Auftraggebers fir eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung im Sinne von Abs. 1
Satz 3 stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch
entsprechende MaBnahmen sicher.

Die  vertraglichen  Vereinbarungen  zwischen  Auftragnehmer  und
Unterauftragnehmer sind so zu gestalten, dass sie den Bestimmungen des
Vertragsverhdltnisses zwischen Auftraggeber und Auftragnehmer entsprechen.
Die vertraglichen Vereinbarungen sind durch den Auftragnehmer nachzuweisen
und rechtzeitig vor Abschluss des Vertrages vorzulegen.

§ 2 Abs. 3 dieser Vereinbarung gilt flr Unterauftragnehmer entsprechend.

Wird beim Auftragnehmer die Prifung oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag
vorgenommen und kann dabei der Zugriff auf Sozialdaten / personenbezogene
Daten oder deren Kenntnisnahme durch diese Stellen nicht ausgeschlossen
werden, sind dem Auftraggeber rechtzeitig vor der Auftragserteilung die
Vertrdge Uber Wartungsarbeiten einschlieBlich der damit Beauftragten
mitzuteilen. Sind Stérungen im Betriebsablauf zu erwarten oder bereits
eingetreten, ist der Vorgang dem Auftraggeber unverziiglich mitzuteilen. Bereits
bei Zuschlag bestehende Vertragsbeziehungen sind in Anhang E aufzufihren.

Beauftragt der  Auftragnehmer  fir den Datentransport  einen
Transportunternehmer, so hat er vertraglich sicherzustellen und dem
Auftraggeber auf Verlangen nachzuweisen, dass der Transportunternehmer
den Datenschutzbestimmungen Genlige tut. Werden Unterlagen des
Auftraggebers abgeholt, stattet der Auftragnehmer den Transportunternehmer
mit einem schriftlichen Berechtigungsausweis fir die Entgegennahme der
Unterlagen aus.
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Kontrollrechte des Auftraggebers und dessen Aufsichtsbehorden

Der Auftraggeber, dessen zustdndige Aufsichtsbehdrden bzw. ein von ihm
beauftragter Dienstleister haben das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufilhren oder durch im Einzelfall zu
benennende Prifer durchfiihren zu lassen. Sie haben das Recht, sich durch
Stichprobenkontrollen von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschdaftsbetrieb zu liberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung
der Pflichten des Auftragnehmers nach Art. 28 DSGVO iiberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaBnahmen nachzuweisen.

Das Prifrecht umfasst insbesondere die Besichtigung von Grundstiicken und
Geschdftsrdumen,  Auskilinfte zur  Vertragsausfiihrung, Einsicht in
Papierunterlagen und auch die Einsichtnahme in die beim Auftragnehmer
gespeicherten personenbezogenen Daten / Sozialdaten des Auftraggebers,
soweit dies im Rahmen des Auftrags zur Uberwachung von Datenschutz und
Datensicherheit erforderlich ist. Dies gilt insbesondere fiir den Nachweis der
Umsetzung der technischen und organisatorischen MaBnahmen.

Der Nachweis technischer und organisatorischer MaBnahmen kann erfolgen
durch

a) die Einhaltung genehmigter Verhaltensregeln gemdan Art. 40 DSGVO oder

b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemdan
Art. 42 DSGVO;

c) oaktuelle Testate, Berichte oder Berichtsauszlige unabhdéngiger Instanzen
(z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach ISO 27001 oder BSI-Standards).

Der Auftragnehmer sichert zu, dass er die notwendige personelle und sachliche
Unterstlitzung bei den Priifungen zur Verfligung stellt.

Aufwadnde und Kosten, die beim Auftragnehmer im Zuge der Prifung durch den
Auftraggeber  entstehen, trdgt allein der  Auftragnehmer. Eine
Kostenverrechnung und -weitergabe an den Auftraggeber oder an vom
Auftraggeber zur Durchfihrung der Prifung beauftragte Dritte ist
ausgeschlossen.

87
Mitwirkungspflichten des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den
§ 83a bis 84 SGB X (soweit Sozialdaten verarbeitet werden) und den Artikeln 32
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bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgenabschétzungen und
vorherige Konsultationen der Aufsichtsbehdrde. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstdnde und Zwecke der
Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheitsliicken berlicksichtigen
und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen,

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten
unverziiglich an den Auftraggeber zu melden. In diesem Falle hat der
Auftragnehmer sofort alle erforderlichen MaBnahmen zur Sicherung der
Sozialdaten zu treffen und weitere Anweisungen durch den Auftraggeber
abzuwarten,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenliber dem Betroffenen zu unterstiitzen und ihm in diesem
Zusammenhang sdmtliche relevante Informationen unverziiglich zur
Verfligung zu stellen,

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-
Folgenabschdtzung,

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehdrde.

§8
Weisungsbefugnis des Auftraggebers

Der Auftraggeber hat das Recht, erforderlichenfalls Weisungen (mindestens
Textform) im Rahmen der Art. 28, 32 DSGVO zur Ergdnzung der beim
Auftragnehmer vorhandenen technischen und organisatorischen MaBnahmen
zum Datenschutz und zur Datensicherheit zu erteilen.

Mindliche Weisungen bestdtigt der Auftraggeber unverziglich (mind. in
Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er
der Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestcitigt oder gedndert
wird.

§9

Berichtigung, Einschréinkung, Léschung und Riickgabe der
vertragsgegenstdndlichen Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmdchtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, l6schen oder deren Verarbeitung einschrénken. Soweit eine
betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer
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(5)

wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, ist das Léschkonzept, das Recht auf
Vergessenwerden, die Berichtigung von personenbezogenen Daten /
Sozialdaten, die Datenportabilitéit (soweit einschldgig) und Auskinfte nach
Weisung (mindestens Textform) des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen und revisionssicher zu dokumentieren.

Sdmtliche  Daten und Unterlagen  sowie  Verarbeitungs-  oder
Nutzungsergebnisse, die im Zusammenhang mit den im Hauptvertrag
genannten Leistungen dieser Datenschutzbestimmungen in die

Verfligungsgewalt des Auftragnehmers gelangt sind, hat dieser entsprechend
den jeweiligen Vereinbarungen im Einzelfall bzw. nach Abschluss der
vertraglichen Arbeiten dem Auftraggeber auszuhéindigen bzw. zu tbermitteln.

Auf Verlangen des Auftraggebers hat der Auftragnehmer in seinem Besitz
befindliche Daten bzw. Datenbesténde (z.B. physische Datentrdger,
elektronische Dateien oder Datenbanken in seinen Datenverarbeitungs-
Systemen) nichtreproduzierbar zu l8schen bzw. physisch zu vernichten. Die
Vernichtung hat in Abhdngigkeit von den verarbeiteten personenbezogenen
Daten / Sozialdaten nach DIN 66399 Teile 1 bis 3 mindestens mit der
Schutzklasse 3 mindestens mit Sicherheitsstufe 4 in der jeweils einschldgigen
Materialklasse zu erfolgen. Die Datenléschung hat nach anerkanntem
Standard des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) oder
anderweitiger addquater Regelungen fir vertrauliche Daten in der jeweils
aktuellen Fassung zu erfolgen. Dies gilt auch fiir Test- und Zwischenergebnisse.
Ist eine Loschung auf Sicherungskopien wegen der besonderen Art der
Speicherung nur mit einem unverhdltnismdBig hohen Aufwand méglich, sind die
Daten nach Abstimmung mit dem Auftraggeber fir jede weitere Verarbeitung
einzuschréinken.

Die Léschung und Vernichtung hat der Auftragnehmer in geeigneter Weise zu
protokollieren. Im Zweifelsfall sind geeignete MaBnahmen mit dem
Auftraggeber abzustimmen. Hinsichtlich s@mtlicher Léschvorgdnge hat der
Auftragnehmer dem Auftraggeber Loschprotokolle auf Verlangen zu tibergeben.

Es sind folgende Mindestinhalte fiir ein Loschprotokoll zu berilicksichtigen:

Datum und Uhrzeit der Léschung,

das giiltige Léschkonzept (Version, Datum),

die Methode der Datenléschung (Verfahren),

das betroffene Verfahren (Beschreibung der zu ldschenden Daten),
die angewandte Léschregel,

die fur die Léschung verantwortliche Person,

die ausfiihrenden Personen,

bei automatisierter L&schung die Anzahl der zu léschenden Daten
(Summenprotokolle, Z&hlreport) und

bei automatisierter Ldoschung die Anzahl der geldéschten Daten
(Summenprotokolle, Zdhlreport, Léschlaufreport).
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Das Léschprotokoll darf keine personenbezogenen Daten / Sozialdaten enthalten.

(6)

(1

Endet das Vertragsverhdltnis, hat der Auftragnehmer gegeniber dem
Auftraggeber schriftlich zu erkléren, dass die nicht mehr erforderlichen Daten
und Datentrdger ordnungsgemdB im Sinne dieses Vertrages geléscht bzw.
vernichtet wurden und welche Daten aus gesetzlichen Griinden liber das Ende
des Auftragsverhdltnisses hinaus aufbewahrt werden mussen.

§10
Haftung

Der Auftragnehmer haftet gegeniber dem Auftraggeber im Rahmen der
gesetzlichen Bestimmungen fiir Schéden, die infolge schuldhaften Verhaltens
gegen Datenschutzbestimmungen und gegen diese Datenschutzvereinbarung
entstehen. Ebenso haftet er fir schuldhaftes Verhalten seiner
Unterauftragnehmer sowie deren Unterauftragnehmer.

Der Auftragnehmer bestétigt, sich gegen die Inanspruchnahme wegen
Verletzung von Datenschutzvorschriften hinreichend versichert zu haben und
diesen Versicherungsschutz fiir die gesamte Laufzeit des Hauptvertrages in
vollem Umfang aufrechtzuerhalten. Auf Nachfrage des Verantwortlichen ist
dies durch Vorlage geeigneter Dokumente nachzuweisen.

Auftraggeber und Auftragnehmer haften gegeniiber betroffenen Personen

entsprechend der in Art. 82 DSGVO getroffenen Regelung.

§11

Nebenabreden

Anderungen und Nebenabreden zu diesen Datenschutzbestimmungen bedirfen der
Schriftform.

»
(2

§12
Laufzeit des Vertrages und Kiindigung
Beginn und Ende des Auftragsverhdltnisses sind im Hauptvertrag geregelt.

Der Verantwortliche kann den Hauptvertrag jederzeit ohne Einhaltung einer
Frist kiindigen, wenn

a) ein schwerwiegender VerstoB des Auftragnehmers gegen Datenschutz-
vorschriften oder diese Datenschutzbestimmungen vorliegt. Ein
schwerwiegender VerstoB ist u.a. anzunehmen, wenn gegen die in § 2 Abs. 3
bzw. § 5 Abs. 8 dieser Vereinbarung bezeichneten Vorgaben verstoBen wird
oder

b) der Auftragnehmer eine Weisung des Verantwortlichen nicht ausfihren kann
oder will oder

c) der Auftragnehmer Kontrollrechte des Verantwortlichen vertragswidrig
verweigert oder
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d) die Grundlage der Vertragserfiillung aufgrund einer Anderung der Rechts-
oder Gesetzeslage oder wegen aufsichtsrechtlicher MaBnahmen wesentlich
veréindert wird oder ganz entféillt.

e) Daten vertragswidrig durch den Auftragnehmer an Staaten Ubermittelt
werden, die kein Mitgliedsstaat der Europdischen Union, kein anderer
Vertragsstaat des Abkommens tber den Europdischen Wirtschaftsraum sind
oder fir die kein Angemessenheitsbeschluss nach Art. 45 DSGVO vorliegt.

Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus
Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren VerstoB dar.

§13
Salvatorische Klausel

Sollten einzelne Regelungen dieser Datenschutzbestimmungen ganz oder
teilweise unwirksam sein oder werden oder sollten die
Datenschutzbestimmungen eine Regelungsliicke enthalten, bleibt die
Wirksamkeit der Ulbrigen Bestimmungen davon unberihrt. Anstelle der
unwirksamen oder fehlerhaften Bestimmungen treten die jeweiligen
gesetzlichen Regelungen. Unwirksam gewordene Vereinbarungen werden die
Vertragspartner durch wirksame Regelungen ersetzen, die dem urspriinglich
verfolgten Zweck méglichst nahekommen. Diese sind bei néichster Gelegenheit
als Ergénzung in diese Datenschutzbestimmungen aufzunehmen.

Sollten sich gesetzliche Anderungen wéhrend der Vertragslaufzeit ergeben, die
zu einer Vertragsanpassung flihren miussen, verpflichten sich die
Vertragspartner Vertragsverhandlungen mit dem Ziel der Einigung
aufzunehmen.

§14
Inkrafttreten

Diese Datenschutzbestimmungen treten mit Inkrafttreten des Hauptvertrages
in Kraft.

Es gilt die Gerichtsstands-Vereinbarung des Hauptvertrages.
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Anhdinge:

Anhang A Ubersicht Ansprechpartner

Anhang B Datenverarbeitungsstandorte

Anhang C Technische und organisatorische MaBnahmen zum Datenschutz und zur
Datensicherheit

Anhang D Unterauftragnehmer

Anhang E Wartung

Anhang F Datenkategorien und Personengruppen
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