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Hinweis: 	
1. Der Auftraggeber ist verpflichtet, vor Auswahl eines Auftragnehmers die Einhaltung der vertraglich zu vereinbarenden datenschutzrechtlichen Regelungen zu prüfen.
2. Der Bieter hat für den Zweck dieser Prüfung die folgenden Angaben zur Testierung der Software, der Zertifizierung nach DIN ISO 27001 und zur Vereinbarung zur Auftragsverarbeitung auszufüllen.
3. Der Auftraggeber behält sich vor, zur weiteren Prüfung der Erfüllung datenschutzrechtlicher Anforderungen weitere Angaben zur Abstimmung der erforderlichen Maßnahmen bzw. ein Konzept hinsichtlich der Durchführung technischer und organisatorischer Maßnahmen für den Datenschutz anzufordern.
4. Das Angebot wird ausgeschlossen werden, wenn die geforderten Testate und Zertifikate nicht vorliegen oder die technische-organisatorischen Maßnahmen nach abschließender Beurteilung des Auftraggebers zum Schutz der Daten ungeeignet oder unzureichend sind.
5. Alle Felder sind auszufüllen.
6. Der Auftraggeber behält sich vor von dem Bieter, dessen Angebot für den Zuschlag in Betracht kommt, die Nachweise nach I. (C5-Testat) und II. (DIN ISO 27001 Zertifikat) in Kopie anzufordern.

Name des Bieters/der Bietergemeinschaft:
[bookmark: Text1]     

I. C5-Testat

Für die webbasierte Software muss ein C5-Testat gemäß dem aktuellen Anforderungskatalog "Cloud Computing Compliance Criteria Catalogue" (C5) des Bundesamtes für Sicherheit in der Informationstechnik (BSI) oder vergleichbar vorliegen.

Ein C5-Testat oder vergleichbar für die webbasierte Software liegt vor:

☐ ja
☐ nein

Die Vergleichbarkeit ist, sofern erforderlich, auf einem Beiblatt gesondert und plausibel darzustellen.


II. Zertifizierung nach DIN ISO 27001

Der Bieter muss aktuell eine gültige Zertifizierung nach DIN ISO 27001 oder vergleichbar aufweisen.

Eine aktuelle bestehende DIN ISO 27001 Zertifizierung oder vergleichbar des/der Bieter*in liegt vor:

☐ ja
☐ nein
Die Vergleichbarkeit ist, sofern erforderlich, auf einem Beiblatt gesondert und plausibel darzustellen.


III. Angabe Ansprechpartner für Vereinbarung zur Auftragsverarbeitung

Zum Empfang der Weisungen berechtigte Personen auf Seiten des Auftragsverarbeiters gem. Anhang „Weisungsbefugnis“ zu § 3 der Vereinbarung zur Auftragsverarbeitung (Vertrag_zur_Auftragsverarbeitung) sind:

· Y (für … Bereich):		______________________________
· YY (für … Bereich) 		______________________________
· YYY (Stellvertreter) 		______________________________

IV. Technisch-organisatorische Maßnahmen

[bookmark: _Toc239342129]Anzugeben sind die konkreten „Technisch-organisatorischen Maßnahmen (TOM)“ gem. Anhang „Technisch-organisatorische Maßnahmen (TOM)“ der Vereinbarung zur Auftragsverarbeitung (siehe dort §. 3).

Der AN hat konkret und im Detail (nur) die Maßnahmen zu beschreiben, die er zum Schutz der Daten getroffen hat, die er vom AG erhält/ auf die er Zugriff erhält:
-	Die Nennung nur von Schlagworten, wie etwa „Videoüberwachung“ o.Ä., reicht nicht aus.
-	Es ist die Nennung von Details nötig, also im Beispiel: „Videoüberwachungssystem, bestehend aus X Kameras, die den Empfangs-, Eingangs- und Serverraum-Bereich überwachen, aufzeichnen und regelmäßig ausgewertet werden“ o.Ä.)
-	Werden die Daten des AG beim AN auf mehreren Systemen gespeichert, etwa auf dessen Server gespeichert und auf Desktop-PCs/ Clients verarbeitet, sind vom AN sowohl für die Server wie auch die Desktops die jeweils dazu getroffenen Maßnahmen zu beschreiben, etwa „a. Maßnahmen betreffend Server (…), b. Maßnahmen betreffend Clients (…)“. Soweit Daten auf Notebook oder anderen mobilen Devices verarbeitet werden, ist dies aufgrund dort zu treffender erhöhter Maßnahmen eine dritte Kategorie (c. Maßnahmen auf mobile Devices).


	
Nr.
	Maßnahme
	Umsetzung der Maßnahme (zu ergänzen)

	1.
	Maßnahmen der Pseudonymisierung und Verschlüsselung personenbezogener Daten
	

	2.
	Maßnahmen zur fortdauernden Sicher-stellung der Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammen-hang mit der Verarbeitung
	

	3.
	Maßnahmen zur Sicherstellung der Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wieder-herzustellen
	

	4.
	Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung
	

	5.
	Maßnahmen zur Identifizierung und Autorisierung der Nutzer
	

	6.
	Maßnahmen zum Schutz der Daten während der Übermittlung
	

	7.
	Maßnahmen zum Schutz der Daten während der Speicherung
	

	8.
	Maßnahmen zur Gewährleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeitet werden
	

	9.
	Maßnahmen zur Gewährleistung der Protokollierung von Ereignissen
	

	10.
	Maßnahmen zur Gewährleistung der Systemkonfiguration, einschließlich der Standardkonfiguration
	

	11.
	Maßnahmen für die interne Governance und Verwaltung der IT und der IT-Sicherheit
	

	12.
	Maßnahmen zur Zertifizierung/Qualitätssicherung von Prozessen und Produkten
	

	13.
	Maßnahmen zur Gewährleistung der Datenminimierung
	

	14.
	Maßnahmen zur Gewährleistung der Datenqualität
	

	15.
	Maßnahmen zur Gewährleistung einer begrenzten Speicherdauer
	

	16.
	Maßnahmen zur Gewährleistung der Rechenschaftspflicht
	

	17.
	Maßnahmen zur Ermöglichung der Datenübertragbarkeit und zur Gewährleistung der Löschung
	

	18.
	Ggf. Beschreibung der spezifischen technischen und organisatorischen Maßnahmen, die der Auftragsverarbeiter zur Unterstützung des Verantwortlichen ergreifen muss
	



Zulässig ist in Bezug auf Ziffer II. auch eine eigene Aufstellung des Bieters, soweit diese die in den Ziffern 1-18 genannten Kategorien vollumfänglich abdeckt.

	Hinweis:
	Mit der elektronischen Abgabe der Erklärung auf dem Deutschen Vergabeportal (dtvp.de) gilt diese als unterschrieben. Auf die Bewerbungsbedingungen wird hingewiesen. Sofern die Vergabestelle ausnahmsweise die Abgabe des Angebotes in Schriftform zugelassen hat, muss die Erklärung hier zwingend unterschrieben werden.
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