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Cloudvertrag
Kriterienkatalog fiir Cloudleistungen
Anlage zum EVB-IT Cloudvertrag
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Katalog gilt fur folgende Leistungen: (eindeutige Bezeichnung bzw. Verweis auf Leistungsbeschreibung)
1  Kriterien

1.1  Artder Cloud
Public Cloud (Ressourcen werden fiir eine Vielzahl nicht naher bestimmter Kunden bereitgestellt)

Private Cloud bzw. sonstige Cloud gemaR Anlage Nr. (z.B. Hybrid-Cloud, kunftige Private Government
Cloud fur 6ffentliche Stellen)
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1.2 Managed Cloud Services (MCS)"
Der Auftragnehmer erbringt folgende erganzende Leistungen (Managed Cloud Services’):
Zugangsverwaltung/Administration gemaf Anlage Nr.
ServiceDesk/Hotline gemaf Anlage Nr. 1, Ziffer 4

|

Kapazitdtsmanagement gemaf Anlage Nr.

Automatisierung von Routineaufgaben gemaR Anlage Nr.

X

Incident- und Problemmanagement gemaf Anlage Nr. 1, Ziffer 4

X

Release- und Patchmanagement gemaf Anlage Nr. 1, Ziffer 4

X

Beratungsleistungen gemaR Anlage Nr. 1, Ziffer 2.1.3 und 4; Einfuhrungskonzept Anlage Nr. 2, Ziffer
11.3.6 und Anlage Nr. 02a

gemaf Anlage Nr.

Erbringung der Mitwirkungsleistungen die der Auftraggeber aus dem Vertrag/den Vertragen gemaf Anlage Nr.
schuldet.

1.6 Bereitstellungszeitpunkt

ab Vertragsbeginn
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ab dem
innerhalb von (z.B. 3 Tagen) nach Anforderung durch den Auftraggeber
1.7 Nutzer

X

max. Anzahl gleichzeitiger Nutzer (concurrent user)’: 35

X

max. Anzahl benannter Nutzer (named user’): 35
Diese sind jederzeit austauschbar

Dies sind nur aus wichtigem Grund jederzeit austauschbar, ohne wichtigen Grund alle __ Tage.
Gemal Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang Il. zur Kategorie Nutzer.
gemal Anlage Nr. ___
1.8 Nutzerkreis

Keine Beschrankung

(z.B. Alle Mitarbeiter in der Finanzverwaltung)

1.11 Sonstiger Nutzungsumfang/Lizenzmetrik

Geratemetrik (z.B. Anzahl zugreifender PC/mobilerer Endgeréte)
Andere Metrik gemaf Anlage Nr. (z.B. Anzahl Bescheide pro Zeiteinheit, Datenvolumen,
Nutzungsdauer)

Eine Erweiterung/Reduzierung des Nutzungsumfangs ist jederzeit moglich.

Gemal Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang Il. zur Kategorie Sonstiger
Nutzungsumfang/Lizenzmetrik

1.12 Endgerite/lZugang
webbasiert

webbasiert optimiert fur mobile Endgeréate
nieht-unterstitzte Browser: Edge und Firefox
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1.16 Datensicherung
Erganzend zu Ziffer 7 EVB-IT Cloud-AGB gilt Folgendes:

Der Auftragnehmer ist zur Erstellung von Backups der Daten des Auftraggebers verpflichtet.
Gegenstand des Backups

ist das Image Backup (komplettes Image der virtuellen Maschinen)

sind folgende Daten ____ (z.B. samtliche Anwendungsdaten)

sind__
Das Backup erfolgt in folgendem Format:

Das Backup erfolgt mindestens einmal taglich.

Das Backup erfolgt an folgendem Ort (z.B. gesondertem Server oder anderem Rechenzentrum, jeweils
gemalf Standortvorgabe in Ziffer 4 EVB-IT Cloud-AGB) auf (Server, Band).
Eine Kopie des Backups erfolgt an folgendem Ort (z.B. gesondertem Server oder anderem
Rechenzentrum, jeweils gemaf Standortvorgabe in Ziffer 4 EVB-IT Cloud-AGB) auf (Server, Band).
Eine Léschung des Backups erfolgt

frihestens nach (z.B. 2 Wochen, 6 Monaten)

gemaf Anlage Nr.

Weitere Regelungen zur Datenléschung gelten gemaf Anlage Nr.
nach Vertragsende wenn vereinbart.

(wahrend der Vertragslaufzeit) oder

Eine Léschung des Backups erfolgt geman Anlage Nr.
Regelungen zum Backup gemaf Anlage Nr. . (z.B. Backup-Konzept)

Abweichend von Ziffer 7.2 EVB-IT Cloud-AGB ist der Auftragnehmer nicht verpflichtet, einzelne vom
Auftraggeber zuvor geléschten Dateien wiederherzustellen, sondern lediglich den Datenbestand insgesamt

auf den vorherigen und soweit vorhanden und vom Auftraggeber gewtinscht, auf die davor liegenden Sténde
wiederherzustellen

Der wiederhergestellte Stand wird dem Auftraggeber auf dessen Wunsch gesondert zur Verfliigung gestellt.

Zusatzlich zum C5 Basiskriterium OPS-08 ist der Auftragnehmer verpflichtet, den Auftraggeber auf dessen
Anforderung Uber die Ergebnisse der durchgefiihrten Wiederherstellungstests zu informieren.
Wiederherstellungstests sind in das Notfallmanagement des Auftragnehmers eingebettet.

Weitere Regelungen zur Datenléschung geman Anlage Nr. (wahrend der Vertragslaufzeit oder nach
Vertragsende).

GemaR Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang |l. zur Kategorie Datensicherung’.

Der Auftraggeber ist fiir folgende Datensicherungen’ selbst verantwortlich, wobei der Auftragnehmer die dazu
erforderlichen Funktionalitaten zur Verfiigung stellt:
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2.2 Reaktions- und Wiederherstellungszeiten®
Es werden folgende Reaktions- und Wiederherstellungszeiten* vereinbart:
Storungsklasse Reaktionszeit” in Stunden Wiederherstellungszeit” in
Stunden
Schwerwiegende Stérung’ 1 Stunde 4 Stunden
erhebliche Storung’ 2 Stunden 1 Werktag
Leichte Storung’ 4 Stunden 5 Werktage
2.3  Protokollierung

Der Auftragnehmer fuhrt folgende Protokolle:

Protokolle Uber die Zugriffe auf die vom Auftraggeber genutzten Leistungen einschlie3lich der entsprechenden
Daten und Datensicherungen*. Protokolliert werden muss dabei mindestens, durch wen, wann, wie und wie
lange ein Zugriff erfolgte.

Protokolle tber samtliche Zugriffe auf Infrastrukturkomponenten. Protokolliert werden miissen dabei
insbesondere: An- und Abmeldungen, tastallationBeinstallation und Modifikation von Anwendungen,
Anderungen von Berechtigungen und Anderungen im Benutzermanagement. Die Erfassung und
Protokollierung weiterer Daten (auch Metadaten) erfolgt in dem im Vertrag vereinbarten Umfang.

Protokolle Uber den Sicherheitsstatus des Cloud-Managementsystems (Vollstandigkeit, Verfiigbarkeit*,
Integritat und Vertraulichkeit der verarbeiteten Daten).

Protokolle Gber Art und Zeitpunkte der durchgefuihrten Datensicherungsmanahmen und Riicksicherungen.

Der Auftraggeber hat das jederzeitige Recht, diese Protokolle einzusehen und in elektronisch bearbeitbarer Form
abrufen zu kénnen.

Die Protokolle sind mindestens:
sechs Monate aufzubewahren.
_____Monate aufzubewahren.

Die Protokolle sind revisionssicher aufzubewahren.

Gemal Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang Il. zur Kategorie Protokollierung.

Aktualisierung

Die Leistungen sind mit jeweils allgemein verfligbaren und vom Hersteller regular supporteten
Programmstanden” zu erbringen. Der Auftragnehmer ist zu deren Bereitstellung verpflichtet.

Der Auftragnehmer ist verpflichtet, folgende Programmstande” zu installieren und zu integrieren, sobald
verflgbar:

Updates’
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Upgrades’
neue Releases/Versionen

neue Firmwarestande

Der Auftragnehmer ist verpflichtet, Programmstande” zur Umsetzung von Anderungen solcher
Rechtsvorschriften und technischer Normen geméaf Anlage Nr. zu installieren und zu integrieren. Der
Auftragnehmer stellt die geschuldeten Programmstande” innerhalb angemessener Zeit vor, spatestens aber
mit dem Inkrafttreten der jeweiligen Vorschrift oder Norm bzw. dem Zeitpunkt der vorgesehenen Anderung
bzw. Anpassung. Erfolgt dies nicht spatestens zu diesen Terminen, ist der Auftragnehmer unbeschadet davon
verpflichtet, dem Auftraggeber eine Ubergangslésung bereitzustellen. Soweit ihm beides zu diesen Terminen
zeitlich nicht zumutbar ist, haben sie innerhalb einer angemessenen Frist zu erfolgen.
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