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VS NfD Merkblatt
Teil 1a)

Uher dieses Merkblatt - Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH: Rechte und Pflichten von
dffentlichem VS-NfD-Auftraggeber und Unternehmen

1 VsS-NfD-Auftrag

Vor der Weitergabe von Verschlusssachen (VS) des Geheimhaltungsgrades VS-NUER FUR
DEN DIENSTGEBRAUCH (VS-NfD) an nichtdffentliche Stellen (Unternehmen') mmss mit
diesen jeweils ein Vertrag geschlossen werden in den die Besttmnmngen dieses VS-NfD-
Merkblatts (Anlage 4 zum Geheimschutzhandbuch - GHB) Eingang gefunden haben. Die
konkreten geheimschutzrechtlichen Anforderungen eines VS-NiD-Auftrags sind zwischen
VE-ND-Avfiraggeber und VS-N{D-Auftragnehmer zo Kiren Dazn gehdrt auch die
Embeziehung von VS-WNID-Unteranfiragnehmern (5. Ziff. 3.2)

2 VS NfD-Aufroraggeber und VS-NfD-Herausgeber

VE-ND-Avfiraggeber im Sinne dieses Merkblatts sind 6ffentliche Stellen oder Unternehmen
die Unternehmen (VS-INfD-Auftragnehmer) Zugang oder Zugangsméglichleit zun VS-INiD
ermiglichen miissen”. Bei Unternehmen erfolgt dies in Form eines VS-ND-Unteranfirags.
Die Bundesbehfrden wund bundesunmittelbaren G&ffentlich-rechtlichen Einrichtungen
(Dienststellem)., die eine WVS-WNfD erstellen oder derem Erstellung weranlassen oder der
Fechtsnachfolger dieser Dienststelle, sind VS-NfD-Heransgeber.

3 Rechte und Pflichten des VS-N{D-Aufraggebers

31 Offentlicher V5-NfD-Aufiraggeber

Bei Weitergabe von VS-INfD an Unternehmen mmss der &ffentliche VS-ND-Anfiragzeber mut
dem Unternehmen einen Vertrag schlieffen in den die Bestimmmngen dieses Merkblatts
Emgang gefunden haben (gemdl Ziff 66 Abs. 2 AnlageV der Allgemeinen
Verwaltungsverschrift zum materiellen Geheimsehotz - Verschinsssachenanweisung — WVSA).
Die hierin enthaltenen Keontrollrechte werden grundsitzlich vom &ffentlichen WVS-NfD-
Auftraggeber ausgeiibt. Weitergehende Mafnahmen wie ein Geheimschmtzverfahren des
Bundesministerinms fiir Wirtschaft und Elimaschutz (BAMWE) oder
Sicherheitsiiberpriifungen. sind fiir eine Weitergabe von VS-INfD nicht erforderlich.

3.2  Nicht-dffentlicher VS-NfD-Auftraggeber
WVerschafft der VS-NfD-Aufiragnehmer anderen Unternehmen (WVS-INfD-(Unter-)
Aunftragnehmem) Zugang oder Zugangsméglichkeit zun V3-INfD, hat er den VS-INfD-
Unteravftragnehmer anf dieses Merkblatt zu verpflichten. Er nimymit in diesem Verhiltnis die
Folle des VS-NfD-Auftraggebers ein und die entsprechenden Kontrollrechte werden dann ven
ithm ausgeiibt.

! Der Bagriff nicht-5ffantliche Stalle® im Sicherhaitsiberpriiffimssgesetz (SLG) uwmnfasst vor allem Unternehmen
der Wirtschaft und prvatrechilich verfasste Institufionen. Er wamrde als gebrduchlicher Termunus aus dem BDEG
tibermommen. Im GHB wund m dissem Merkblatt wird im Folpenden der Besniff , Unternehmen® verwendet.

* Ein , V5 Aufhag™ hegt erst ab VS das Geheimhaltungsgrades VE-VERTRAULICH vor.

Stand- 072023
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VS-NfD-Merkblatt Uber dieses Merkblatt
Teil 1a)

4  Pilichten des V5-N{D-Auftragnehmers

4.1 Allgemein

Der VS-NfD-Auftragnehmer verpflichtet sich, die Vorgaben sdmtlicher Teile dieses
Merkblatts einzuhalten. Aunf mégliche strafrechtliche uwnd vertragliche Konsegquenzen bei
Zuwwiderhandlung wird ausdnicklich hingewiesen

4.2 Nachweisliche Belehrung und Verpflichtung

Bevor eme Person Fugang oder Fogangzsmaglichkeit zu VS-NfD erhilt, ist sie vom
Unternehmen iiber Teil 2 dieses Merkblattez mu belehren und auf dessen Einhaltung zu
verpflichten. Dabei ist ihr ein Fxemplar von den Teilen 2 und 4 dieses Merkblattes znginglich
zu machen Wenn die Person Zuogsang oder Zugangsmdpglichkeit zu VS-N{D anf
Informationstechnik (TT) erhdlt, =ilt gleiches zusitzlich fir Teil 3 dieses Merkblattes. Die
Belehiung, die Verpflichtung und der Empfang der erforderlichen Tedle des Merkblatts sind
durch Unterzeichomng des ,.Nachweises iber die Verpflichiung™ (VS-WNfD-Merkblatt Teil 5)
durch die Person nachruweisen Der Nachweis mmss vom VS-NfD-Auftragnehmer
autbewahrt werden und ist anf Nachfrage dem VS-NfD-Auftraggeber vorzulegen. Der
Nachweis nmiss spitestens fiinf Jahre nach dem Ausscheiden der betroffenen Person aus der
Tatigheit mit Bezug zu VS-IN{D vernichtet werden

4.2 EKontrollmiglichkeiten

Der VS-NID-Auftraggeber berfit den VS-NiD-Auftragnehmer fiber die Vorgaben dieses
Merkblatts und kann sich fiber deren Einhaltung vergewissern.

4.4 Benennung einer fiir VS des Geheimhaltungsgrades VS-N{D verantwortlichen Person

Der VS-NfD-Auftragnehmer benennt eine fiir die Einhaltong und Durchfihmng der
erforderlichen Mafinahmen zum Schutz von VS-NID verantwortliche Person sowie ggf eine'n
WVertreter/in unter Nutzung des Teils 1b) dieses Merkblattes.

Der VS-NiD-Auftraggeber und der VS-NiD-Auftragnehmer erhalten jeweils eine Amns-
fertignng des unterschriebenen Teils 1b) des NfD-Merkblattes.

t‘hﬂ'gaugsfriﬂ

Dieses Merkblatt (Teil 1a). Teil 1b), Ted 2, Teil 3, Teil 4. Teil 5, Teil &) tritt zom 01.09.2023
in Eraft Die Selbstabdoeditierung gem. Teil 3 dieses Merkblattes ist bis zum 01.09.2023
durchzufiihren.

th
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VS-NfD-Merkblatt
Teil 1)

Vereinbarung iiber die Behandlung von Verschlusssachen des

Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH zwischen

1.

[

VE-NID-Auftraggeber und VS-NfD-Auftragnehmer

Der V3-NiD-Auftragnehmer verpflichtet sich, das VS-ND-Merkblatt (Anlage 4 zom
GHB) einzuhalten.

Der VS-NiD-Aunfiragnehmer benennt in Ubersinstimmmng mit datenschutzrechtlichen
Vorschriften eine fiir die Einhaltung und Durchfiihrming der erforderlichen MaBnabmen
zum Schutz der Verschlusssachen (VS) des Geheimhaltungsgrades VS-NUER FUR. DEN
DIENSTGEBERAUCH (VS-NiD) verantwortliche Person sowie ggf. einfe Vertreter/in.

Verantwortliche Person (geschiftliche Daten):

L] L] : : )
Herr Frau Name, Vomame:

Telefon-Nr. Mobil fimk-Nr.

E-Maal-Adresse Anschnft

Gef. Vertreter/in der verantwortlichen Person (geschiftliche Daten):

0l 0l

Herr Fran
Telefon-MNr. Mobal fimk-MNr_

Name, Vomame:

E-Mail-Adresse Anschrift

Die Person ist im Aunfirag des VS-NiD-Auftragnehmers dabei unter anderem fiir
folgende Mafinahmen verantwortlich:

MNachweisliche Belehrung und Verpflichtung der Mitarbeiter/innen des VS-NfD-
Aunftragnehmers, die Zugang oder Zugangsmaglichkeit zu VS-INID erhalten iiber baw.
auf VS-NiD-Merkblatt Teil 2. Teil 3 (sofern anwendbar) und Tedl 4;

Umsetzung der Vorgaben von Teil 3 dieses Merkblattes bei Verarbeitung von VS-IN{D
auf IT;

Emnhohaing der schriftlichen Einwillipung des VS-NiD-Auftraggebers zur Weiterzabe
von VS-NID;

Eontrolle der Einhaltung der erforderlichen Mafinahmen zum Schutz von V3-NfD im
Unternehmen . gef. auch bei VS-N{D-Unteranftragnehmem

Ort, Datam

Unterschrift VS-NfD-Auftraggeber Unterschrift VS-NfD-Anftragnehimer
Dienststelle/TUnternehmen: TUnternehmen:
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WVE-ND-Merkblatt
Teil 2

Allgemeine Hinweise zum Umgang mit Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH

1 Allgemeines

1.1 Anwendbarlkeit

Die Begelungen dieses V3-NiD-Merkblattes gelten fiir deutsche VS-NiD sowie fiir
auslindische wvergleichbar eingestufte VS, die emmem Unternehmen in Dewtschland zur
Aunfbewahming oder Verarbeitung iiberlassen worden sind Gleiches gilt fir bilaterale
Geheimschutzablommen, soweit dort nichts anderes geregelt ist.

Die Regelengen dieses VS-NfD-Merkblattes gelten mnicht fir VS iber- oder
zwischenstaatlicher Einrichtungen und Stellen (wie z. B. NATO, EU, ESA OCCAR) mit
vergleichbarem Geheimhaltongsgrad. Beim Schmtz solcher VS sind die jeweiligen
Worschriften dieser Einrichtungen/Stellen zu beachten.

1.2 EKenntnis nur, wenn nitg
Von emer VS5-NfD dirfen mur Personen Kenntmis erhalten, die auf Grund ihrer
Aunfgabenerfiillung Kenntnis haben miiissen Kemne Person darf iber eine VS-NID
vmfassender oder eher unterrichtet werden, als dies aus Grinden der Aufgabenerfiillung
notwendig ist. Es gilt der Grundsatz . Kenntnis nur, wenn mitig™.

1.3 Verstilie gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstofen drohen
Eonsequenzen und eine strafrechtliche Ahndung des Verstofes nach den §§ 93 bis 99, 203
Absatz 2 und 353b 5tGB.

Personen, die sich fir den Umgang out VS als ungeeignet erwiesen haben oder deren
Geeignetheit nicht bewertet werden kann werden von der fiir VS-NfD verantwortlichen
Person ven der Verarbeitung von VS-NfD ausgeschlossen.

1.4 Mitteilungspflichten bei Verlust von V5-NfD und Verstifien gegen Vorschriften dieses
V5-NfD-Merkblatts

Der Verlust ven VS-NID sowie vermutete und festgestellte Verstife gegen die Vorschriften
dieses WVS-NfD-Merkblatts sind voverziiglich der fir VS-WNfD verantwortlichen Person
mutzuteilen. Diese informiert uoverziiglich den VS-NiD-Auftraggeber. Mitteilungspflichten
geheimschotzbetreuter Unternehmen nach GHB bleiben unberithrt. Die erforderlichen
Malfnahmen, um Schaden sbeuwenden oder zu verringern und Wiederholingen zu vermeiden,
werden voverziiglich getroffen. Die fiir VS-NID verantwortliche Person bemiiht sich um die
Auflddreng des Sachverhalts.

(=]
H
L]

VS-NID auf IT

Bei Nutzung von IT beim Umgang mit VS-ND ist zusétzlich Teil 3 dieses Merkblattes
einzuhalten Fiir die bearbertenden Personen sind dort msbesondere die Vorgaben zur
Verarbeitung in Ziff. 3 relevant.
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VE-NiD-Merkblatt Allgemeine Hinweise
Teil 2

1 Einstufung
Die Bundesbehirden wund bundesunmittelbaren &Sffentlich-rechtlichen Einrichtungen
(Dienststellen), die eine VS-NfD erstellen oder deren Erstellung veranlassen oder der
Bechtsnachfolger dieser Dienststelle, sind VS-NiD-Heransgeber.
Der VS-NiD-Heransgeber stuft eine VS in den Geheimbaltongs grad VS-NiD emn. wenn deren
Eenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder
eines ihrer Liander nachteiliz sein kann (§ 4 Absatz 2 Nummer 4 SUG). Von einer Einstufung
als VS-ND ist nmur Gebrauch zn machen soweit dies notwendig ist.
Der VS-NiD-Herausgeber bestimmt. welche Informationen geheimbaltungsbediirfhis sind.
Das Unternehmen kann eine Einstufung nur auf Veranlassung des VS-ND-Herausgebers
vornehmen. Es ist stets our deren Ersteller vnd mie selbst VS-NiD-Herausgeber. Das
Unternehmen hat die erforderliche VS-NfD-Einstufiung bei sich mn gewihrleisten

3 Befristung und Aufhebung der Einstufung

Diie Einstufung einer VS-MN{D ist auf 30 Jahre befristet. Der VS-N{D-Herausgeber kann unter
Beriicksichtigung der Begrindung fiir die Einstufong, eine ldirzere Frist bestimmen Die
Einstufung endet mit Ablauf des Jahves. in welches das Fristende fallt. Die Frist kann micht
verldngert werden.

Entfillt die Geheimhaltungsbediirftigheit einer VS-N{D), hat der VS-NfD-Heransgeber die
Einstufung anfeuheben bzw. die Umsetzung duwrch das Unternebmen zu veranlassen Die
Aunfhetung der Emnstufiung ist so zu vermerken. dass diese und die verfligende Stelle jederzeit
erkennbar sind.

4 Kennzeichnung

Bei der Erstellung ist eine VS-N{D so zv kennzeichnen, dass bei ihrer Handhabung wihrend
der gesamten Daper ibhrer Einstufung jederzeit der Geheimhbaltunssgrad. das erstellende
Unternehmen, der VS-NfD-Herausgeber, das Datum der Einstofong sowie das vom
Herausgeber festgelegte Ende der Einstufung (falls die Regelfiist von 30 Jahren unterschritten
wird) erkennbar sind.

Die wverbindliche Gestaltung der Kennreichnung wvon VS-INID ist dem Teil 4 dieses
Merdkblattes zu entnehmen

Lisst die Beschaffenheit einer V3-NiD eine solche Kennzeichnung nicht zu, 15t sinngemdl zu
verfahren Geheimhaltongsgrade sind grundsétzlich ausFuschreiben soweit die Beschaffenheit
einer VS dies zuldsst. Ist dies nicht mdglich. wird der Geheimhaltungsgrad VS-NUR FUR
DEN DIENSTGEBRAUCH mit V3-NiD abgeldirzt.

Im Falle nichtdeutscher VS eines entsprechenden Geheimhattungserades sind diese zusétzlich
mit dem deutschen Geheimhaltungsgrad zu kepnzeichnen sofemn dies in den anwendbaren
Geheimschutzabkommen vorgesehen ist.

5 Aufbewahrung

VS-ND sind bei Nichtgebranch in verschlossenen Behiltern oder Fiumen zum Schutz vor
Eenntnisnahme durch Unbefogte (Grundsatz: . Kenntnis nur, wenn ndtig™) anfrubewahren
AnbPerhalb von solchen Fiumen oder Behdltern sind sie auch dort so zu behandeln, dass eine
Eenntnisnahme durch Unbefugte ausgeschlossen istt Koonen WS-NfD nach der
Aunfgabendnrchfiihming nicht vernichtet oder vollstindig muriickgegeben werden, sind diese
bis zur Aufhebung der Einstufiing gemdl den Vorgaben dieses Meskblatts zu verwahren.
VE-NiD-Zwischenmaterial (z. B. Vorentwiirfe) ist in derselben Weise zu schiitzen wie das
Bemgsdolument.

Integrierte Projektabwicklung mittels Mehrparteienvertrag | Stand: August 2026 Seite 7 von 18



bundesbau SAARLAND

Aufbau Kompetenzzentrum KETTE

HIL GmbH | 66606 St. Wendel

¢ Landesverwaltungsamt" 3

Verhandlungsverfahren mit Teilnahmewettbewerb | Vergabeunterlage VS-NfD-Merkblatt

6

6.1

6.3
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WVE-NID-Merkblatt Allgemeine Hinweise
Teil 2

Weitergabe
Weitergabe ist eine Ubergabe oder Bereitstellung, durch die eine andere Person Zugang zu
WV5-NfD hat oder ihn sich verschaffen kann

Erforderlichleit
Vor jeder Weitergabe ist zu priifen. ob diese unter Berficksichtizung des Grundsatzes
Lhenntnis oo, wenn ndtig” zur Aufgabenerflillung tatsdchlich erforderlich ist.

Weitergabe innerhalb eines Unternehmens

WVE-NID knnen innerhalb eines Unternehmens offen weiterge geben werden, wobei anch hier
gilt, dass eme Kenntnisnahme von Unbefugten ausgeschlossen sein nmss. Emne Chuttierung
der Weitergabe ist nicht vorgesehen.

Weitergabe an Dritte (dffentliche Stellen oder Unternehmen)

Durch eine Wettergabe an einen Dritten hat dieser Zugang zur VS-NfD oder kann thn sich
verschaffen. Eine Weitergabe kann auch erforderlich sein wenn ein Dritter sich gelegentlich
einer Tatigheit (z. B. Wartong, Beparatur). die fily die Aufeabenerfiillung erforderlich ist,
Zugang verschaffen kann. In diesem Fall sind Mafinahmen zu ergreifen, die einen Zugang zu
der Verschiusssache verhindem (z. B. Technische Mafnahmen Abdecken Begleiten) Die
Wettergabe von WVS-NfD an Dritte ist nur zulissig, wenn vor der Weitergabe die Emnwilligeng
des VS-NID-Heransgebers nachweislich werliegt. Der VS-NiD-Herauwsgeber kann im
Einzelfall emwilligen aber auch vorab bestimmten oder s&mtlichen Weitergaben von VS-NfD
im Fahmen eines oder mehrerer VS-NfD-Aunftrige und VS-NID-Unteranfirige innerhalb
eines bestimmten Programms emwilligen Die Emwillipung kann anch filr Tatigheiten
erfolgen. bei denen sich ein Dritter gelegentlich der Aunsfiibiung eines Aunftrages Zugang zu
WS-NID verschaffen kann Diese Emwillipung ist iiber den VS-NiD-Auftraggeber emmruholen
Unternehmen diufen sich aof eine schriftliche Esklimng des jeweiligen VS-NfD-
Auftraggebers. dass eine solche Einwillisung des VS-NfD-Herausgebers vorliegt, verlassen
Sie bewahren die Erklamng als Nachweis auf.

Weitergabe an nichtdeutsche dffentliche Stellen und Unternehmen mit Sitz im Ausland

Anch eine Weitergabe an nichtdeutsche &ffentliche Stellen (auslindische &ffentliche Stellen
oder iiber- oder zwischenstaatliche Einrichtungen und Stellen) und Unternehmen’ mit Sitz im
Ansland ist mit Zustimmung des VS-Heransgebers méglich Dabei sind dber die vorstehend
angefithrten Aspelde hinans Fusitzliche Anforderongen zu beachten:

Die Weitergabe von dewtschen WVS-NfD an nichtdeutsche &Sffentliche Stellen setzt
grundsdtzlich ein bilaterales Regierungs- oder FRessortgeheimschmtzabkommen oder ein
entsprechendes internaticnales Abkemmen (Geheimschutzablkommen) voraus, welches die
Bedingungen fiir die Weitergabe und weitere Handhabung regelt.

Die Weitergabe von VS-ND an Unternehimen mit Sitz im Ausland erfolgt auf der Grundlage
vertraglicher Verembamngen und grundsdtzlich unter der Voraussetzung, dass in einem
Geheimschutzabkonumen mit dem Empfangerland der Schutz deutscher VS-NfD vereinbart
worden ist® Auf das Geheimschutzabkommen ist in der vertraglichen Vereinbarung
verweisen.

Liegt kemn Thilaterales Regiermungs- oder Ressortgeheimschutzablommen oder ein
entsprechendes internationales Abkommen wver, legt der VS-Herausgeber entsprechend der

!5 Ted la), Zof. 1.
2 Cfo nut dem jewerhzen Enpfinserland emn Gehemmschutzabkonmsen besteht und ob dann emne Vergleichbarkert
ot VE-NED verembart wurde, 15t beumn BMWE zu erfragen
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VS-NID-Merkblatt Allgemeine Hinweise
Teil 2

VSA im Einzelfall die Modalititen der Weitergabe an nichtdentsche &ffentliche Stellen oder
Unternehmen ot Sitz 1m Ansland im Benehmen mut BMWE fest.

Weitergabe durch private Zustelldienste

VS des Geheimhaltongsgrades VS-NID kinnen durch private Zustelldienste als gewdhnliche
Brief- bezielmngsweise Paketsendungen versandt werden. Der Umschlag beziehungsweise
das Paket erhalt keine V3-Kennzeichoung,

Auch grenziiberschreitend kfnnen VS-NfD durch private Zustelldienste wie oben beschrieben
weitergegeben werden, es sel denn, das spezifische bilaterale Geheimschutzablommen ldsst
die Weitergabe anf diesem Wegz micht zu oder der VS-NfD-Auftraggeber oder der VS-NiD-
Herausgeber hat einer solchen Weitergabe widersprochen

Mitnahme und mobiles Arbeiten

VE-WN{D kénnen auflerhalb von Unternehmen nur auf Geschiftsreisen und zu Besprechungen
mitgenommen werden, soweit dies zur Aufgabenerfiillung notwendig ist und sie angemessen
gegen unbefugte Kenntnisnalme wnd wobefingten Zugnff gesichert werden VS-NiD, va.
Schrifistiicke, kinnen in diesem Fall in emem verschlossenen Umschlag unversiegelt
mutgefithrt werden.

Ihre Mitnahme zur Verarbettung in der Prvatwohnung ist grondsitzlich unznldssizg. Die
ansschliefiliche elektronische Verarbeitung von VS-NiD ist unter den Voraussetzungen von
Teil 3, Ziff 3.5 auch in der Privatwohnung zuldssiz. Der dffentliche VS-NiD-Aunfiraggeber
kann weitere Ausnahmen zulassen VS-ND-Unteraufiragnehmer diirfen sich auf eine
schriftliche Edddrung ihres WVS-NfD-Aunftraggebers, dass eine solche Ausnahme zugelassen
wurde, verlassen Sie bewahren die Erkddmng als Nachweis auf.

Zusitzlich zu der Avsnahmegenehmigung sind folgende Punlte einzuhalten:

die Privatwohoung befindet sich innerhalb Dentschlands,

die fiir VS-NID verantwortliche Person erteilt die Zustimmung,

der/die Mitarbeiter/in ist iber spezifische Fisiken des mobilen Arbeitens belehit,

Teil 6 dieses Merkblattes wurde von dem/der Mitarbeiter/in unterzeichnet und wird
vom Unternehmen als Nachweis anfbewahit.

Vernichtung
Um gréfere Bestinde von VS-NID zu vermeiden, sind micht mehr bendtigte VS-NfD
vernichten cder an den VS-NiD-Anfiraggeber zuriickeugeben.
VE-ND, auch V5-NiD-Zwischenmaterial, sind von den bearbemtenden Personen nur an den
dafiir vorgesehenen Orten so zu vernichten dass der Inhalt weder erkcennbar ist noch erlennbar
gemacht werden kann.
Fiir die Vemichtung diirfen grundsétzlich nur Produlte oder Verfahren eingesetzt oder
Dienstleister beanftragt werden, die die Anforderungen des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) erfiillen.
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VS-ND-Merkblatt
Teil 3

Anforderungen an Informationstechnik zur Verarbeitung von
Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfDy)

1 Einleitung

1.1 Allgemeines

Wird Informationstechmk (IT) fir die Verarbeitung von WVerschinsssachen (WV3) des
Geheimhaltungsgrades VS-NUER. FUR. DEN DIENSTGEBRAUCH (VS-NfDD) genutzt, sind
neben den allgemeinen Schutzmafnahmen der Teile 1 und 2 dieses Merkblattes zum Schntz
der V5-NiD geeignete techmische sowie orgamisatorische Malnabmen zu treffen und deren
Emhaltung regelmifiz zu kontrollieren. Zu den geeigneten technischen Mafnahmen zihlen
unter anderem IT-Sicherheitsprodulte, die iiber eine Zulassungsanssage (Zulassung oder
Einsatzerlanbnis) des BSI verfligen und im vorgesehenen Einsatzlontext verwendet werden
Sofern micht durch den VS-NiD-Aunfiraggeber oder das BSI andere Vorgaben existieren. sind
die technischen und organisatonschen Mafnahmen zum Schutz der VS-INED auf IT-Systemen
m Lff 2 geregelt. Unabhingig von dem eingesetzten IT-System sind die Anforderangen an
die Verarbeitung von VS-NfD gem Ziff 3 einzuhalten.

1.2 V5 internationaler Organisationen (NATO, EU n.a.)
Bei der Verarbeitung von VS iiber- oder zwischenstaatlicher Emnrichtunzen und Stellen eines
mut VS-WND vergleichbaren Geheimhaltungsgrades gelten die jeweilizgen Vorschriften dieser
Einrichtungen/Stellen.

[

IT-System

Die techmschen und organisatorischen Malnahmen zum Schutz der VS-INED auf [T-Systemen
hingen von der Ausprigung des [T-Systems ab. Es gibt zwel Avsprigungen:

1. ein IT-System, das techmsch isoliert ( air-gapped™) betricben wird (Ziff. 2.1) oder

2. ein IT-System das mit anderen Netzwetken verbunden wird, die ein miedrigeres

Sicherheitsnivean als VS-NID haben (Ziff 2.2).

Ein technisch isoliertes IT-System (,.air-gapped™) kann ein Einzelplatz-PC (Ziff. 2.1.1) oder
ein Verbund eines IT-Systems (2.1.2) sein Letzteres kann awch standertiibergreifend
vorliegen Hierbei ist fiir die Ubertragung ein IT-Sicherheitsprodult mit Zulassungsanssage
des BS5I einznsetzen

Die Verarbertung von VS-NfD auf einem eigenen IT-System im Untermehmen ist voter
Einhaltung folgender Voranssetzungen zulissig:

11 V5-NfD auf einem technisch isolierten IT-System (,.air-gapped®)

1.1.1 Einzelplatz-PC

Folgende technischen und organisatorischen Sicherheitsmalfnahmen sind nmzusetzen:
*+  Fugangs-Zugriffskontrolle:
> DBenutzung der Geriite erfolgt mur duwrch zugriffsberechtigte, auf das V3-NiD
Merkblatt verpflichtete Personen,
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= Einrichtung von Benutzerprofil / restriktiven! Zugriffrechten sowie Login /
Passwort vm den Grundsatz _ Kenntnis nur, wenn nétig”™ nmznsetzen.
¢ IT-Systeme, die nicht fiber eine Festplattenverschliisselung mit Zulassungsaussage
verfiigen, sind vor Arbeitsende ansznschalten und im ausgeschalteten Zustand gemaR
Tel 2. Ziff. 5 aufembewahren:
¢ Essind entsprechende Malnahmen beim Patch- vnd Anderingsmanagement sowie zum
Schutz vor Schadprogrammen zu treffen. wobel ein unbemeriter Abfluss von VS-NfD
zu verhindern ist.
Die Nutzung drahtloser Schnittstellen ist mcht gestattet:
Dealtivierung nicht freigegebener drahtgebundener Schnittstelle;
Einsatz einer geeigneten Festplattenverschliisselung fiir mobile IT-Systeme und
Einsatz eines IT-Sicherheitsprodultes mit Zolassungsanssage des BSI zum Ver-
(Entschlitzszeln von VS-WND:; Der tadireltionale Transfer mittels eines mobilen
Datentrgers zwischen offenem Arbeitsplatz-PC und Emnzelplatz-PC hat ausschlieBlich
in verschliisselter Form zu erfolgen Es ist sicherzustellen, dass die Klartextdaten nicht
auf dem mobilen Datentriger gespeichert werden, auch nicht temporir beispielsweise
im Rahmen des Ver-' Entschliisselungsvorganges.

Eine Anwendung des IT-Grondschutzes des BSI ist hier nicht erforderlich.
1.1.2 Verbund eines IT-Systems

MNeben den Sicherheitsmalfnabmen gemdfl Ziff. 2.1.1 sind folgende Sicherheitsmafnahmen
zusdtzrlich nmznsetzen:
¢+ Mindestanforderung Datenablage: Diaten unterschiedlicher VS-NiD-Aunftrige miissen
jeweils in separaten und ausschliefilich fiir die jeweilizen mngriffsberechtigten Nutzer
freigegebenen Projeldordnern abgelegt werden: Seitens des Auftraggebers kinnen
weitergehende Anforderungen, bspw. ausschlieBliche Verwendung des IT-Systems fiir
das jeweilizge Projekt gefordert werden.
¢ Zentrale VS5-NID Komponenten: Zentfrale VS-NID Eomponenten miissen nach dem
Grundsatz  Kenntnis our, wenn ndtig” im Serverrawmn physisch abgesichert werden.
Dies kann durch eine Abtrennung in Form eines Kifigs oder einer wvergleichbaren
Abkastung (abschliefbare Serverracks mit Einzelschliefung ete.) erfolgen vnd
+  Kommuonikationsbeziehungen: Samitliche Kommumbkationsbeziehungen insbesondere
standortiibergreifende. werden in einem Informationssicherheitskonzept (siche Ziff 427
beschrieben und hinsichtlich einer erforderlichen Verschliisselung der VS-N{D durch
ein IT-Sichetheitsprodulket mit Zulassungsanssage bewertet (hierzu Ziff 3.4.1).
Ein anf das IT-System konzentriertes Informationssicherheitskonzept nach den giiltigen
Standards des IT-Grundschmtzes des BSI ist hier mwr dann erforderlich wenn ein
standortiitbergreifendes IT-Systems eingesetzt wird. In diesem Fall sind mundestens die
Basisanforderzngen umensetzen (Ziff 4.1). Der VS-NfD Auftrapggeber kann dariiber
hinansgehende Anforderungen vorgeben.

! In einem gewshnlich konfimmierten Betriebzsyotem erhilt jeder Mutzer automatisch Vollougriff auf alle Inhalte
des Datentrigers mit Awsnzhme der persénhichen Ordner anderver Mutzer. Seine Berechf pums fiir einzelne Crdner
mmss explizmt ausgeschlossen werden (Opt-0UT). Der Gnundsatz . Kenntms mu, wemn notis™ hingegen fordert
eme exph=ite Zugnfferdaubms fiv MNutzer, die meht Frsteller sind {Opt-IV). Sonderregehmgen bepeor. fir
Projektpruppenordner, bel denen alle Mutzer automatsch Zugnff auf die gespeicherten Diaten erhalten, sind 1m
Informatonssicherheit=konzept zu dolonmentieren
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VE-NfD-Netzwerk verbunden mit Netzwerksegmenten, die mnicht die VS-NfD
Anforderungen erfiillen

Neben den Sicherheitsmafnahmen gem. Ziff 2.1.2 sind folgende Sicherheitsmafnahmen fiir
das V5-N{D-Netzwerk zusitzlich umznsetzen:

¢+  Segmenttrennung: Phyzische oder zugelassene Trennung des VS-NfD-Netzwerksegments
von anderen Netzwerksepmenten beispielsweise durch ein mehsstufiges Firewall Svystem
entsprechend der PAP-Strulctur nach IT-Grundschutz des BSL

+ Firewall: Fiir die Firewall (PAP-Strukchur) ist ein Regelwerk zu erstellen und regelmifig
anFupassen und zu iberpriifen Gegenstand dieses Regelwerkes sind insb. auch nach auflen
gerichtete Komnmnikationsverbindongen Die Initiiemng des Zugriffs darf oor aus dem VS-
NiD-Netzwerk erfolgen. Weiterhin miissen Softwareakualisierungen  Telemetriefunltionen
oder Entsprechende Konfigurationsempfehlungen die den Abfluss von oder die
Einsichtnahme in VS-WN{D verhindern sind nmensetzen und regelmifiz, inshesondere nach
jedem Update, auf VerSnderung zun diberpriifen. Bei Anffalliskeiten sind uaverziiglich
weitere Schutzmalinahmen vorzunehmen.

+ Externe Schnittstellen: S&mtliche Schnittstellen sind bezogen auf die Kommunilation mit
dem WVS-NfD Netzzegment zu defimieren und im Informationssicherheitskonzept zu
beschreiben sowie in die Risikoanalyse aufeunehmen (siche Ziff. 4.2).

¢  Schutz vor Schadprogrammen: Die Inhaltspriifung auf Schadeode muss fiir Datenverlehr,
der ans externen Netzwerken komumt, anf dem ALG (Application Laver Gateway)
durchgefiilnt werden Weiterhin mmss allen IT-Systemen eine Software zur Erkenming von
Schadcode eingesetzt werden Dhiese darf keine Schadcodepriifung auferhalb des VS-WNfD
Netzes, beispielsweise in der Cloud, durchfiibren

Eine Anwendung des IT-Grundschutzes des BSI ist hier erforderlich Es sind Basis- wod

Standardanforderengen (Ziff. 4. 1) nmznsetzen.

Anforderungen an die Verarbeitung von VS-INfD

MNachstehend werden die spezifischen Anforderungen zur elelktromischen Verarbettung von
WE-NID dargestellt. Die Verarbeitung beginnt bereits mit dem Lesen von VS-WNID auf IT.

Zulissige IT-Svsteme und Freigabe

IT-Systeme zur Verarbettungs von VE-NID miissen vor der ersten Nutzung durch die VS-ND-
verantwortliche Person freigegeben werden. Gleiches gilt fiir rinmliche Arbeitsbereiche, die
fiir die Verarbeitung von VS-NfD vorgesehen sind.

Private IT, Software oder Datentriger diirfen mcht fiir die Verarbeitung von VS emngesetzt
werden.

Eennzeichnung von Datentrigern und Geriiten

Datentriiger, auf denen VS-NfD voverschltisselt gespeichert werden, sind gemif Tedl 2, Ziff
4 dieses Merkblattes zu kennzeichnen Gleiches gilt fiir Gerate, in denen sich diese Datentriger
befinden.

Wartung und Instandhaltung

Anf Datentrigem. die VS-N{D unverschliisselt enthalten, sind die VS-NfD gemil Ziff 3.6
komplett zu 18schen. bevor die Datentriger im FRahmen von Wartungs- oder Reparaturarbeiten
am IT-System den persdnlichen Gewahrsam der zugriffsberechtisten Personen verlassen.

Ist eine T &schung meht méaglich, sind die Datentriger anszubauen und muriickzuhalten . Ist das
nicht méglich, gilt Teil 2, Ziff’ 6.3 dieses Merkblattes.
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3.4 Weitergabe iiber technische Kommunikationsverbindungen

3.4.1 Notwendigkeit der Verschliisselung bei elektronischer ffbﬂ'n'ﬂgung

VS-ND miissen bei der elektronischen Ubertragung grondsitzlich verschlfisselt werden mit
Aunsnahme Ziff 342 Dazn  sind  ausschlieBlich I'I'-Sichet‘l:ritswodﬂ:re] it
Zulassungsanssage einrusetzen.

3.4.2 Anforderungen zur unverschliisselten I:'bertragu.ng innerhall von Liegenschaften

Wenn die T:Tberl:[a_glmg innerhalb emer Liegenschaft ausschliefilich lettungsgebunden erfolst
und sAmtliche Ubertragungseinrichtungen -leitungen -verteiler und Trassen gegen
unbefugten Zugniff geschiitzt sind. kann eine Verschliisselung unterbleiben.

3.4.32 Telefonie / Fax

Telefonie und Fax-Ubertragung sind nach Vornahme einer Risikobewertung Ende-zu-Ende
verschiliisselt gestattet. Es gilt Ziff' 1.1.

3.4.4 Mobile ITT-Svsteme

Werden filr die Verarbeitung oder Speicherung von V5-NfD tragbare IT-Systeme verwendet,
so sind die Verschiusssachen durch IT-Sicherheitsprodulkte mit Zulassungsanssage o
verschliisseln Von einer Verschliisselung kann abge&eheu werden wenn die IT-Systeme
innerhalb der Liegenschaft verbleiben, entweder im persSnlichen Gewahrsam oder unter
physischem Schutz (Teil 2. Ziff 5).

3.4.5 Weitergabe in Notfallsimmationen

Abtweichend wvon Ziff 341 ff diufen VS-INfD ausnabmsweise iiber nicht fiir VS-NiD
mngelassene Kommunikationsverbindungen itbermittelt werden, wenn die Ubermittlung iiber
eine BSI-zugelaszene werschliisselte Kommumkationsverbindung in einen wvertreftbaren
Zeitrahmen nicht bereitgestellt werden kann. Die Details zu den abweichenden
Fahmenbedingungen und Anforderngen werden fiir die jeweilige Notfallsimation vem VS-
NiD-Auftraggeber gesondert festgelegt.
Wenn die Einbeziehung des VS-NfD-Anftraggebers zu einer Verzdgemng filhren wiirde, ber
welcher der entstehende Schaden den mit einer Preisgabe der VS-N{D verbundenen Schaden
deutlich iberwiegen wiirde, kann die filr VS-NID verantwortliche Person ausnahmsweise die
Festlepung  selbst wvormnehmen Der VS-NfD-Auftraggeber ist damn unverziiglich =
informieren. Mitteilungspflichten geheimschutzbetrenter Unternehmen nach GHE bleiben
unberithrt. In jedem Einzelfall ist die Einwillisung der filr VS-NID verantwortlichen Person
einzuholen und o dokomentieren
In den Aunsnabmefillen sind folgende Vorsichtsmafnahmen zu beachten, damit das Risiko
eines Informationsabflusses moglichst reduziert wird:

¢ Die Idemtitit des Kommunikationspartners soll vor Beginn der Kommunikation

festgestellt werden;

* Die Liste aktuell mpelazsener IT-Sicharheitzprodukte und Systeme (BSI-Schnft 7164) befindat sich auf der
BSI Homepage unter hﬂps 'www. bsLbund de. Che jeweiizen Emsatz- und Betnebsbedingungen (E&B) stehen
m geschiitzten Bereich des BMWE-Sicherhertsforums zum Download = Verfigung Micht
geheimschutzbetreute Unternehmen erhalten diese wvon thwens VS-MED-Auforasgeber. Dhe mm den E&B
beschnebenen Vorgaben smd rwmgend umeusetzen Fine abweichends Installahon brw. Konfipuwaton st
mnrulissip  Wern ez keine  IT-Sicherhertsprodukte  mut  Zulassungsaussagegibt, “darf s
Eommumkationsverbmdung mcht vernendet werden
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¢ Die Kommunikation ist so zu filhren dass der Sachverhalt Dritten nicht verstindlich
wird und ein vnmittelbarer Biickschluss auf den VS-NfD-Charaldter nicht m&glich ist;

¢ Die ibermittelten VS-ND ditrfen keine Kennzeichmingen oder Himweise anfiweisen
die sie wvon emmer mnicht eingestuften Information wunterscheiden Dhie
Eennzeichmngspflicht ist in diesem Fall aufgehoben und

¢  die Kommumkationspartner sind auf anderem Wege (zum Beispiel iiber andere
technische Kommunileationsverbindungen. durch Post oder Knrier) unverziiglich iiber
die Einstufiing der VS-NfD zun unterrichten. auler, dies ist im Einzelfall nicht m&glich
oder micht zweclmifiz. Der Kommumkationspartner nmss die Kennzeichming der
WE-NiD, sofern méglich, nachholen.

3.5 Mimahme und mobiles Arbeiten

Die ansschliefilich eleltromnische Verarbeitung von VS-NfD ist auch in der Privatwohnnng
zulissig, wenn

+ die gemutzte [T (z. B. Notebooks) hierfiir von der fiir VS-N{D verantwortlichen Person
freigegeben (Ziff. 3.1) ist,
sich die Privatwohnuns innerhalb Dentschlands befindet,
die fiir VS-NfD verantwortliche Person ihre Zustimmung erteilt hat,
der/die Mitarbeiter/in fiber spezifische Risiken des mobilen Arbeitens belehst ist und
Teil & dieses Merkblattes von dem/der Mitarbeiter/in unterzeichnet wurde und vom
Unternehmen als Nachweis anfbewahrt wird.

3.6 Ldischen und Vernichten von Speichermedien die VS-N{fD enthalten

Bevor Speichermedien den VS-NiD-Arbeitsbereich daverhaft verlassen miissen diese mittels
BSI mgelassener bzw. freizegebener IT-Sicherheitsprodulte gelfscht werden Ist eine
Léschung nicht mdglich. sind die Speichenmedien nach den jeweils giiltigen BSI-Vorgaben
physisch zu vernichten.

3.7 IT-Administration

Die IT-Administration ist grundsftzlich durch eigenes Personal auszufiihren Es gilt Tedl 2,
Ziff. 6.3 dieses Merkblattes.

4  IT-Grundschutz des BSI

Je nach gewdhlter Ansprigung des IT-Systems i1st der [T-Grundschutz des BSIin der jeweils
geltenden Fassung in verschiedenem Umfang ansuwenden (Ziff 1.1 £).

4.1 Sicherheitsanforderungen

Der IT-Grundschutz des BSI in der jeweils geltenden Fassung basiert auf einer modularen
Struktur, unterteilt in prozess- und systemorientierte Bansteine. In jedem Baustein werden die
Sicherheitsanforderungen, die fiir den Schutz des betrachteten Gegenstands relevant sind,
aufgefiihrt. Sie beschreiben was zu dessen Schutz zu tun ist. Die Anforderungen sind in
verschiedene Kategorien unterteilt, insbesondere in

+ Basis-Anfordemngen und

+ Standard-Anfordemmngen. die auf den Basis-Anforderongen aufbanen.
Der notwendige Umfang der Umsetzung fiir die jeweilige Ansprigung des IT-Systems ergibt
sich ans Ziff. 2. Die Anforderungen aus Ziff. 3 stellen einen zusitzlichen Baustein bei der
Anwendung des [T-Grundschntzes dar.
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4.2  Imformationssicherheitskonzept und Risikoanalyse

Fir das IT-System ist ein Informatiomssicherheitskonzept zu erstellen. welches die
Anwendung des IT-Grundschutzes des BSI nut allen relevanten Sicherheitsanforderungen
behandelt. Vom Unternehmen ist zu definieren welche der Bausteine, in die der
IT-Grundschutz des BSI unterteilt ist. fiir das IT-System zum Tragen kommen. Des Weiteren
miissen die Auflagen nach VS-NfD-Meskblatt sowie eine Fisikoanalyse mit einfliefllen Bet
Anderungen ist das Informationssicherheitskonzept inkl. der Fisikoanalyse fortemschreiben.

£ Selbstakkreditierung
Die fir VS-NfD verantwortliche Person im Unternehmen bestitigt der Geschéftsletong
spitestens alle drei Jahre schnftlich die Umsetzung der Anfordemungen aus Teil 3

(IT-Anfordemngen) dieses Metkblattes (Selbstaldreditierung). Auf Anforderung ist dem VS-
NiD-Auftraggeber bzw. dem BMWE diese Bestitigung auszuhindigen.

In der Selbstakdreditierung erkldrt das Unternehmen
1. die Umsetzung der IT-Anfordemungen dieses Merkblatts in der jeweils giiltigen
Fassung,
2. sofem erforderlich. die Umsetzung der Einsatz- und Betriebsbedingungen der
IT-Sicherheitsprodulde mit Zulassungzanssage und
3. die Etabliereng eines ISMS durch:

o die Anwendung der jeweils giiltigen Standards des IT-Grundschutzes des BSI
mit Erstellung eines Informationssicherheitskonzepts inkl. IT-Grundschutz-
Check. Risikoanalyse und Umsetzungsplanung oder
eine ISO 27001 Zertifiriernng auf Basis IT-Grundschmtz oder
eme IS0 27001 Zertifizrierung anf Basis einer anderen Grundlage ot
Differenz-Analyse zum [T-Grondschntz (Znordnungstabelle), wenn
mindestens ein gleichwertiges Sicherheitsnivean zu den Anforderungen des
IT-Grendschutzes gewidhileistet ist.
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Hinweise zur Kennzeichnung einer
Verschlusssache des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEERATUCH

Verschlusssachen des Geheimhaltngsgrades VS-NUE. FUE. DEN DIENSTGEBRAUCH
(WV3-INIDY) sind am oberen Fand mit dem wvoll ansgeschriebenen Geheimhalongsgrad in
schiwarzer oder blaver Farbe zu kennzeichnen. Sollte eine WVS-NfD aus mehreren Seiten
bestehen, ist die Kennzeichnung am oberen Rand jeder beschriebenen Seite durchenfiihren.
Entsprechendes gilt auch fiir eingestufie Anlagen.

Zusdtzlich mmss die Angabe enthalten sein wer der Ersteller bzw. der VS-NiD-Herausgeber
der V5-NfD ist. und wann die Erstellung bzw. Einstufiung erfolgte.

Lasst die Beschaffenheit einer VS-NfD die Kennzeichmung micht zu, ist sinngemdl
verfahren (z. B. Kennzeichnung in der zugehérigen Dolmmentation).

Die Einstufungsfrist ist our anszugeben sofern diese die Regelfrist ven 30 Jahren
unterschreitet. In diesem Fall ist die Einstufongsfrist auf der ersten Seite der VS-N{D muit
folgenden Vermerk anrugeben: | Die VS-Einstufung endet mut Ablanf des Jahres .. .~

Die Einstufung von VS-NfD ist spitestens nach 30 Jahren aufgehoben vnd kann nicht
verlingert werden Die Frist endet mit Ablanf des Jahres, in welches das Fristende fallt.
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WS-NfD-Merkblatt
Teil 3

Nachweis iiber die Verpflichtung

Zutreffendes 1st angekrenzt
HerrFraun

MName. Vorname Geburtsdatum

wurde heute mm Hinblick auf den beabsichtigten ZFuogang zu Verschiusssachen des
Geheimhaltengzgrades

WVS-NUR FUR. DEN DIENSTGEBRAUCH

iiber die Bestimmungen der §§ 93 bas 99, 203 Absatz 2 und 353b StGB unternichtet, itber die
besonderen Bestimmmngen des VS-NfD-Schutzes belelrt vwnd anf deren gewissenhafte
Erfiilleng verpflichtet. Diese Verpflichtung gilt auch fiir die Zeit nach dem Ausscheiden aus
dem Beschéftisungsverhiltmis. ThmThy ist belannt, dass thin/thy bei VerstéBen gegen die oben
genannten Bestimmungen vertrags- oder arbeitsrechtliche Malnahmen und eine
strafrechtliche Abndung des Verstoles nach den §§ 93 bis 99, 203 Absatz 2 und 353b 5tGB
drohen kénnen Er/Sie hat eine Abschrift dieser Verpflichtung erhalten ThmThr wurde ein
Exemplar des VS-NfD-Merkblatts

[0 Teil 2 {Allgemeine Hinweise)

[0 Teil 3 (Hinweise zur Nutzung von IT)

[0 Teil 4 (Hinweise zur Kennreichmng)

[1 Teil 6 (Behandlong von VS-IND in der Privatwohnung)

ansgehindigt.

Interschrift des/der Verpflichteten
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VS-ND-Merkblatt
Teil 6

Vereinbarung iiber die Behandlung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
in der Privatwohnung {,. Homeoffice®

Aufrechterhaltung des Schutzniveaus

Bei der Behandlung von VS-ND in der Privatwohnung ist das durch das VS-NfD-Merkblatt
vorgegebene Schmtznivean umznsetzen. Der'die Beschaftigte verpflichtet sich, die nerfiir
notigen MalfBnahmen in semner/ithrer Povatwohmung zu treffen. Die Povatwohoung meint den
in der Bundesrepublik Deutschland belegenen Wohnsitz des Beschiftigten

Grundsatz . Kenntnis nur, wenn nétg™

Der Grundsatz . Kenntnis nur, wenn ndtig™ ist emnzuhbalten VS-WNID sind insbesondere vor der
Einsicht durch andere, sich in der Poivatwohnung befindliche Personen zue schiitzen Dies ist
durch geeignete organisatorische oder technische MabBnahmen sicherzustellen (z. B. Nutzung
eines separaten Ranmes, einfacher Verschiluss bei Papieren und Material. Einhaltung von Teil
3 dieses Merkblattes bei IT-Verarbeitung), die den spezifischen Gefahren der Behandlung von
VS in der Privatwohnung serecht werden.

Nutzung von Informationstechnik (IT)

Fiir die Verarbeitung von VS-IND anf IT ist Teil 3 des VS-NfD-Merkblattes zu einzuhalten
Insbesondere hilt der/die Beschiftigte folgende MalBnahmen en:

- Die IT-gestiitzte Verarbeitung von VS-NfD in der Privatwohnung darf mur auf von
der fiir VS-NID verantwortlichen Person freigegebenen IT-Systemen (Hardware
und Software) erfolgen.

- IT-Systeme, die nicht iber emne Festplattenverschliisselung mit Zulassungsaussage
verfiigen, sind wor Asbeitsende auszuschalten wnd im aunsgeschalteten Zustand
gemal Teil 2. Ziff 5 aufrubewahren

- Dhe eingesetzten IT-Systeme dirfen micht mat [T-Gerdten in der Privatwohomng
oder aufierhalb verbunden sein (Ausnahme: private Internetzngangsrouter, die fir
eine wvon der WVS-NfD verantwortlichen Person freigpegebene VS-ND-
Eommunikationsverbindung genutzt werden).

- Wartungs- oder Feparaturarbeiten an IT-Systembkemponenten ditfen nuwr auf
Veranlassung der fiir den Schuiz von VS-NfD mm Unternehmen zustindigen
Person durchgefiihrt werden

- Die IT-Systeme ditrfen nicht fiir private Zwecke verwendet werden.

- Einhalteng der wvon der VS-NfD wverantwortlichen Person ausgehindigten
MNutzungsanwetsung fiir die IT-Systeme.

Deer/die Beschaftigte ist tiber sperzifische Risiken im  Homeoffice™ belelut worden und
bestatigt, diese Vorgaben des VS-NfD-Merkblatts und dieser Vereinbarng nmensetzen.

Ort, Datom

Unterschrift des/der Beschaftigten Unterschrift der fiir VS-IN{D verantwortlichen Person
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