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VS-NfD-Merkblatt
Teil 1a)

Uber dieses Merkblatt - Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH: Rechte und Pflichten von
affentlichem VS-NfD-Auftraggeber und Unternehmen

1  Vs-NfD-Auftrag

Vor der Weitergabe von Verschlusssachen (V3) des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBEAUCH (WVS-INID) an mchtdffentliche Stellen fUﬂte-rue]m.lEﬂI} mmnss mit
diesen jeweils ein Vertrag geschlossen werden, in den die Bestimnmngen dieses WVS-INfD-
Merkblatis (Anlage 4 zum Geheimschutzhandboch - GHB) Eingang gefunden haben Die
konkreten geheimschutzrechtlichen Anforderungen eines VS-NiD-Aunftrags sind zmwischen
VS-NfD-Avftraggeber wnd VS-NfD-Avftrapnehmer zo klirem Daznp gehSrt auch die
Emmbeziehung von VS-N{D-Unteranftragnehmern (5. Ziff. 3.2)

2 VE-NfD-Auftraggeber und VS-NfD-Herausgeber

WES-ND-Aunftraggeber im Sinne dieses Merkblatts sind &ffentliche Stellen oder Unternehimen
die Unternehmen (VS-NiID-Aufiragnehmer) Zugang oder Zugangsmdglhichkeit zu VS-NiD
ermézlichen miissen®. Bei Unternehmen erfolst dies in Form eines VS-MNfD-Unterauftrags.
Die Bundesbehfrden wund bundesunmittelbaren Sffentlich-rechtlichen Einrichtungen
(Dienststellen). die eine VS-INfD erstellen oder deren Erstellung veranlassen oder der
Rechtsnachfolger dieser Dienststelle, sind VS-NfD-Herausgeber.

3 ERechte und Pilichten des VS-NfD-Auftraggebers

31 Offentlicher V5-NfD-Auftraggeber

Bei Weitergabe ven VS-INID an Unternehmen mmss der éfentliche VS-N{D-Aunftraggeber mit
dem Unternehmen einen Vertrag schlieffen in den die Bestimnmingen dieses Merkblatts
Eingang gefunden haben (gemil Ziff 6.6 Abs. 2 Anlage V der Allgemeinen
Verwaltungsvorschrft zum materiellen Geheimschutz - Verschiusssachenanweistung — VSA).
Die hierin enthaltenen Kontrollrechte werden grundsitzlich wvom Sffentlichen WS-INfD-
Anftraggeber ausgeiibt. Weitergehende Mafnahmen wie ein Geheimschmtzverfahren des
Bundesministerinms fiir Wirtschaft und Klimaschutz (BMWED) oder
Sicherhestsiiberpriiffungen. sind fiir eine Weitergabe von VS-INfD micht erforderlich.

3.2 HNicht-offentlicher VS-N{D-Auftraggeber

WVerschaffi der WVS-NiD-Aufiragnehmer anderen Unternelhmen (WVS-WiD-({Unter-)
Aunftragnehmem) Zugang oder FZugangsmoglichkeit zu VS-IWNfD., hat er den WVS-INfD-
Unteranftragnehmer auf dieses Merkblatt zu verpflichten Er nimmt in diesem Verhdltnis die
Bolle des WVS-NiD-Auftraggebers ein und die entsprechenden Kontrollrechte werden dann von
ithm ausgeiibt.

! Dier Beenff | nicht-offentliche Stelle™ im Sicherheitsiberprifinssgesets (SUG) umfasst vor allem Unternebmen
der Wirtschaft und porvatrechtlich verfasste Instituftonen. Er wamde als gebriuchlicher Terminus aus dem BDSG
tbemormmen. Im GHB und m diesens Merkblatt wird oy Folpenden der Begniiff | IInternebmen™ verwendet.

* Ein , \V&-Auftraz™ hiegt erst ab V5 des Gehetmhaltingsgrades VS-VERTRAUULICH vor.

Stand- 0772023
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VS-NfD-Merkblatt Uber dieses Merkblatt
Teil 1a)

4  Pflichten des VS-NfD-Auftragnehmers

4.1 Allgemesin

Der VS-NiD-Auvfiragnehmer verpflichtet sich, die Vorgaben simitlicher Teile dieses
Merkblatts einzuhalten. Auf mégliche strafrechtliche vund vertragliche Konsequenzen bei
Fuwiderhandlung wird ansdricklich hingewiesen

4.2  Nachweisliche Belehrung und Verpflichtung

Bevor emne Person Fugang oder Zugangsmibglichkeit zun VS5-NID erhilt, ist sie vom
Unternehmen iiber Teil 2 dieses Merkblattes zu belehren und auf dessen Einhaltung zu
verpflichten. Diabed ist ihr ein Exemplar von den Teilen 2 und 4 dieses Merkblattes zuganglich
zu machen Wenn die Person Zugang oder Zugangzmbglichkeit zu VS-N{D auf
Informationstechnik (IT) erhdlt, zilt gleiches zusétzlich fiir Teil 3 diezes Merkblattes, Die
Belehmng, die Verpflichtung und der Empfang der erforderlichen Teile des Merkblatts sind
durch Unterzeichomng des | Nachweises iiber die Verpflichtung™ (ViS-INfD-Merkblatt Tedl 5)
durch die Person nachzuweisen Der Nachweis nmss vom VS-NiD-Auftragnehmer
aufbewahit werden und ist auf Nachfrage dem VS-NiD-Auftraggeber vorzulegen Der
MNachweis mmiss spitestens fiinf Jahre nach dem Aunsscheiden der betroffenen Person auvs der
Tatigleit mit Bezug zu VS-N{D vernichtet werden

4.2 EKontrollmiglichlkeiten

Der VS-MNID-Auftraggeber berdt den VS-ND-Aunftragnehmer iiber die Vorgaben dieses
Merkblatts vnd kann sich iiber deren Einhaltung vergewissern.

4.4 Benennung einer fiir V5 des Geheimhaltungsgrades VS-N{D verantwortlichen Person

Der VS-NfD-Aunftragnehmer benennt eine fiir die Einhaltung uwnd Duwrchfithmung der
erforderlichen Mafnahmen zem Schutz ven VS-NID verantwortliche Person sowie ggf’ eine'n
Vertreter/in unter Nutzung des Teils 1b) dieses Merkblattes.

Der VE-NiD-Auftraggeber und der VS-NiD-Auftragnehmer erhalten jeweils eine Amns-
fertigung des unterschriebenen Teils 1b) des ND-Merkblattes.

h

'ffhergangsfriﬂ

Dieses Merkblatt (Teil 1a), Teil 1), Teil 2, Teil 3, Teil 4, Teil 5, Teil §) tritt zum 01.09.2023
in Kraft Die Selbstaklyeditierung gem Teil 3 dieses Merkblattes ist bis zum 01.09.2025
durchrnfithren.
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VS-NfD-Merkblatt
Teil 1b)

Vereinbarung iiber die Behandlung von Verschlusssachen des

Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRATUCH zwischen

1.

I

VS-NID-Auftraggeber und VS-NID-Auftragnehmer

Der VS-NiD-Aunftragnehmer verpflichtet sich das VS-WNiD-Merkblatt (Anlage 4 zum
GHB) einrnhalten.

Der VS-NfD-Aufiragnehmer benennt in Ubereinstimnming mit datenschutzrechtlichen
Vorschriften eine fiir die Einhalmng und Durchftithming der erforderlichen Mafnabhmen
zum Schutz der Verschlusssachen (VS) des Geheimhaltungsgrades VS-NUR FUR. DEN
DIENSTGEBEAUCH (WVS-NIY) verantwortliche Person sowie gef. einfe Vertreter/in.

Verantwortliche Person (geschifriche Daten):

L] ] . ; .
Herr Frau MName, Vomame:

Telefon-MNr. Mobil fimk-NT.

E-Mail-Adresse Anschnft

Ggf. Vertreter/in der verantwortlichen Person (geschiftliche Daten):

L] L]

Herr Frau
Telefon-MNr. MMobilfimk-MNr.

MName, Vomame:

E-Mall-Adresse Anschnft

Die Person 1st im Aufirag des VS-NiD-Aufitragnehmers daber unter anderem fiir
folgende Mafnahmen verantwortlich:

Machweisliche Belehmng und Verpflichtung der Mitarbeiterinnen des VS-NiD-
Aunftragnehmers, die Zogang oder Zugangsméglichkeit zu WVE-IN{D erhalten iiber bazwr.
anf VS-NfD-Merkblatt Teil 2. Teil 3 (sofern anwendbar) und Teil 4;

Umsetzung der Vorgaben ven Teil 3 dieses Metkblattes bei Verarbeiting von VS-NfD
auf IT;

Einhohmng der schriftlichen Eimwillisnung des VS-ND-Auftraggebers zur Weitergabe
von VS-NID;

Kontrolle der Einhaltung der erforderlichen Mafnahmen zum Schutz von VS-NED im
Unternehmen ggf auch bei VS-N{D-Unteraunftragnehmemn

Ort, Datium

Unterschrift VS-NfD-Anfiragzeber Unterschrift VS-WD- Anftragnehmer
Dienststelle Tnternehmen: TUnternehmen:

Integrierte Projektabwicklung mittels Mehrparteienvertrag | Stand: Mai 2026

+ Seite 5 von 18 -



? Landesverwaltungsamf g

bundesbau SAARLAND

Aufbau Kompetenzzentrum KETTE
HIL GmbH | 66606 St. Wendel
Verhandlungsverfahren mit Teilnahmewettbewerb | Anlage 32 zum MPV

1.1

1.3

1.4

(=1
N

VS-NiD-Merkblatt
Teil 2

Allgemeine Hinweise zum Umgang mit Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH

Allzemeines

Anwendbarkeit

Die Regelungen dieses VS-WiD-Merkblattes gelten fiir deutsche V3-NfD sowie fiir
auslandische wvergleichbar emngestufte VS, die emmem Unternehmen in Deuntschland zur
Aunfbewahmng oder Verarbeitung idiberlassen worden sind Gleiches gzilt fiir bilaterale
Geheimschutzabkommen  soweit dort nichts anderes geregelt ist.

Die Regelungen dieses WVS-NfD-Merkblattes gelten mnicht fiir V5 iiber- oder
zwischenstaatlicher Einrichtungen und Stellen (wie z. B. NATO, EU, ESA OCCAR) mit
vergleichbarem Geheimhaltungsgrad Beim Schutz solcher V5 sind die jeweiligen
Vorschriften dieser Einnichinngen/Stellen zu beachten

Kenntnis nur, wenn nitig

Von emmer VS-NID dirfen oo Personen Kenntniz erhalten, die anf Grund ihrer
Aunfgabenerfiillung Kenntnis haben nuiissen Keme Person darf iber eine VS5-NfD
winfassender oder eher unterrichtet werden, als dies aws Griinden der Aufgabenerfiillung
notwendig ist. Es gilt der Grundsatz  Kenntnis ner, wenn mitig™.

Verstilie gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NiD-Merkblatts verstofen, drohen
Konsequenzen und eine strafrechtliche Ahndong des Verstofies nach den §§ 93 bas 99 203
Absatz 2 und 353b S5tGB.

Personen, die sich fiir den Umgang mut VS als ungeeigmet erwiesen haben oder deren
Geeignetheit nicht bewertet werden kann, werden von der fiir V5-WNfD verantwortlichen
Person von der Verarbertung von VS-WNiD ausgeschlossen.

Mitteilungspflichren bei Verlust von V5-ND und Verstifen gegen Vorschriften dieses
V5-N{D-Merkblatts

Der Verlust von VS-NID sowie vernmtete und festgestellte Verstofe gegen die Vorschriften
dieses VS-NiD-Merkblatts sind uoverziiglich der fiir VS-NfD verantwortlichen Person
mutzuteilen. Diese informdert nnverziiglich den VS-NiD-Auftraggeber. Mitteilungspflichten
geheimschoizbetreuter Unternehmen nach GHB bleiben unberithrt. Die erforderlichen
MaBnahmen um Schaden abzwenden oder zu verringern und Wiederholingen zo vermeiden,
werden un'l.'e-nmghl:h getroffen. Die fiir VS-WND verantwoertliche Person bemiiht sich nm die
Auflddreng des Sachverhalts.

V5-NID auf IT

Bei Nutzung ven IT beim Umgang mit VS-NfD ist zusdtzlich Teil 3 dieses Merkblattes
einzuhalten Fiir die bearbeitenden Personen sind dort msbesondere die Vorgaben zur
Verarbeitung in Ziff 3 relevant.
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VE-ND-Merkblatt Allgemeine Hinweise
Teil 2

2 Einsmfung

Die Bundesbehdrden wund bundesummittelbaren Sffentlich-rechtlichen Einvichtungen
(Dienststellen). die eine VS-MNfD erstellen oder deren Erstellung veranlassen, oder der
Rechtzsnachfolger dieser Dienststelle, sind VS-NfD-Heransgeber.

Der VS-ND-Heransgeber stuft eine VS in den Geheimbaltungsgrad VS-INED ein wenn deren
Eenntnisnahme durch Unbefngte fiir die Interessen der Bundesrepublikk Deutschland oder
eines ithrer Lander nachteilig sein kann (§ 4 Absatz 2 Nummer 4 SUG). Von einer Emstufung
als V5-NiD ist nor Gebrauch zo machen, soweit dies notwendig ist.

Der VS-NID-Heransgeber bestimmit, welche Informationen geheimbaltungsbediirftig sind.
Das Unternehmen kann eine Einstufiong nur auf Veranlassung des VS-ND-Herausgebers
vornehmen. Es ist stets nur deren Ersieller und mie selbst VS-NiD-Herausgeber. Das
Unternehmen hat die erforderliche V5-NfD-Einstufing bei sich zu gewihrleisten

3  Befristung und Aufhebung der Einstafung

Die Einstufing einer VS-WND ist auf 30 Jahre befiistet. Der VS-N{D-Herausgeber kann. unter
Beriicksichtipung der Begriindung fiir die Einstufung, eine kiirzere Frist bestimmen Die
Emnsmfung endet mit Ablauf des Jahres, in welches das Fristende fallt. Die Frist kann nicht
verldngert werden.

Entfillt die Gehemmhaltingsbediirftigheit emer VS-NfD, hat der VS-NfD-Heransgeber die
Einstufung anfruheben bzw. die Umsetzung durch das Untemmehmen zu veranlassen Dhe
Aunfhebtung der Einsmfung ist so o vermerken dass diese und die verfligende Stelle jederzeit
erkennbar sind.

4 Kennzeichnung

oy

Bei der Erstellung ist eine V5-WNfD so zu kennzeichnen dass bei ihrer Handhabung wihrend
der gesamten Daver threr Einstufung jederzeit der Geheimhaltongsgrad, das erstellende
Unternehmen, der VS-NiD-Heransgeber, das Datum der Einstofong sowie das vom
Heransgeber festgelegte Ende der Einstufung (falls die Regelfiist von 30 Jahren unterschritten
wird) etkennbar sind.

Die werbindliche Gestaltung der Eennzeichnung von VS-NfD ist dem Teil 4 dieses
Merkdblaties zu entnehmen

Lisst die Beschaffenheit einer V5-NiD eine solche Kennzeichnung nicht zu, ist sinngemsél zu
verfahren Geheimhaliungsgrade sind grundsatzlich auszuschreiben soweit die Beschaffenheit
einer VS dies zuldsst. Ist dies nicht méglich, wird der Geheimhaltungsgrad VS-NUR FUR
DEN DIENSTGEERAUCH mit V5-NfD abgeldirzt.

Im Falle nichtdentscher VS eines entsprechenden Geheimbaltengserades sind diese znsitzlich
mit dem deutschen Geheimhaltungsgrad zu kennzeichnen sofern dies in den anwendbaren
Geheimschutzablommen vorgesehen ist.

Aufbewahrung

WE-NID sind bei Michtgebrauch in verschlossenen Behiltern oder Fiumen zum Schutz vor
Eenntnisnahme durch Unbefogie (Grundsatz: | Kenntnis our, wenn nétig™) anfzubewahren
Aunlerhalb von solchen Fiumen oder Behiltern zind sie auch dort so0 zu behandeln. dasz=s eine
Kenntnisnahme dorch Unbefogte ausgeschlossen istt Koomen WVS-WNfD nach der
Anfgabendurehfiibning nicht vernichtet oder vollstandig muiickgegeben werden, sind diese
biz zur Aufhebung der Einstofung gemidl den Vorgaben dieses Merkblatts zo verwahren.
VE-ND-Zwischenmaterial (z. B. Vorentwiirfe) ist in derselben Weise zu schiitzen wie das
Bezpgzdokoment.
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WVE-ND-MMerkblatt Allgemeine Hinweise
Teil 2

6 Weitergabe
Weitergabe ist eine Ubergabe oder Bereitstellung, durch die eine andere Person Zugang zu
WS-N{D hat oder ihn sich verschaffen kann

6.1 Erforderlichkeir
Vor jeder Weitergabe ist zu priifen. ob diese unter Beriicksichtigung des Grundsatzes
Laenntnis oo, wenn ndtig®” zur Aufgabenerfiilllung tatsichlich erforderlich ist.

6.2 Weitergabe innerhalb eines Unternehmens

VS-N{D kinnen innerhalb eines Unternehmens offen weitergegeben werden, wobei auch hier
gilt, dass eine Kenntnisnahme von Unbefugten ansgeschlossen sein mmss. Eine Quittierung
der Weitergabe 15t nicht vorgesehen.

6.3  Weitergabe an Dritte (Gffentliche Stellen oder Unternehmen)

Durch eine Weitergabe an einen Dritten hat dieser Zugang zur V5-NfD cder kann ihn sich
verschaffen. Eine Weitergabe kann auch erforderlich sein, wenn ein Dritter sich gelegentlich
einer Tatighkeit (z. B. Wartung, Feparatur), die fiir die Aufgabenerfiillung erforderlich ist,
Zugang verschaffen kann In diesem Fall sind Mafnahmen zu ergreifen, die einen Zugang zu
der Verschlusssache verhindem (z. B. Technische Mafnahmen Abdecken Begleiten). Die
Weitergabe von VS-ND an Dritte ist mr zulissig, wenn vor der Weitergabe die Einwilligeng
des VS-NfD-Herausgebers nachweislich wvorliegt. Der VS-NfD-Herausgeber kann im
Einzelfall emwilligen aber auch vorab bestimmten oder samilichen Weitergaben von VS-IND
im Rahmen eines oder mehrerer VS-NiD-Aufirige wnd VS-NfD-Unteravfirdige innerhalb
eines bestimmten Programms emwilligen Die Eimnwillipung kaon anch filr Tatigheiten
erfolgen. bei denen sich ein Dritter gelegentlich der Avsfiibmeng eines Auftrages Zogang zu
VS-NfD verschaffen kann Diese Einwilligung ist tiber den VS-NfD-Aunftraggeber einruholen
Unternelimen ditfen sich awf eine schrifiliche Erdkdamng des jeweiligen VS-ND-
Aunftraggebers, dass eine solche Einwillipnng des VS-NfD-Heransgebers vorliegt, verlassen
Sie bewahren die Erklamng als Nachweis auf

6.4 Weitergabe an nichtdeutsche iffentliche Stellen und Unternehmen mit Sitz im Ausland

Auch eine Wettergabe an nichtdeutsche &ffentliche Stellen (aunslindische &ffentliche Stellen
oder iiber- oder zwischenstaatliche Einrichtungen und Stellen) und Unternehmen’ mit Sitz im
Ausland ist mit Zustimmung des VS-Heravsgebers mdglich Dabei sind dber die vorstehend
angefithrten Aspelte hinaws usitzliche Anforderangen zun beachten:

Die Weitergabe won deutschen WVS-NfD an nichtdevtsche &ffentliche Stellen setzt
grundsdtzlich ein bilaterales Fegierungs- oder Bessortgebeimschutzablkommen oder ein
entsprechendes internaticnales Abkemmen (Geheimschutzablommen) voraus, welches die
Bedingungen fiir die Weitergabe und weitere Handhabung regelt.

Diie Weitergabe von V3-NfD an Unternehmen muit Sitz im Awvsland erfolgt auf der Grundlage
vertraglicher Vereinbarungen und grundsatzlich unter der Voraussetzung, dass in einem
Geheimschutzablommen mit dem Empfinserland der Schutz deuntscher VS-WNID versinbart
worden ist.” Auf das Geheimschutzabkommen ist in der vertraglichen Vereinbarung zu
verweisen.

Liegt kein bilaterales FRFegierungs- oder PRessortgeheimschutzablkommen oder ein
entsprechendes intemationales Abkomwmen vor, legt der VS-Herausgeber entsprechend der

!5 Ted 1a), Ziff 1.
? CFo purt dem jewrerlizen Enmfiinserland emm Gehetmschutzabkonmsen besteht und ob dann eine Vergleichbarkert
i VE-MD verembart wurde, 15t beim BMWE zu erfiagen
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VE-ND-Merkblatt Allgemeine Hinweise
Teil 2

VEA im Einzelfall die Modalititen der Weitergabe an nichtdeuntsche &ffentliche Stellen oder
Unternehmen mit Sitz im Avusland im Benehmen mit BMWE fest.

oy
L]}

Weitergabe durch private Zustelldienste

VS des Geheimhaltongsgrades VS-NiD kianen durch private Zustelldienste als gewdhnliche
Brief- beziehungsweize Paketsendungen versandt werden Der Umschlag bezichungsweise
das Paket erhilt keine VS-Kennzeichnung.

Aunch grenziiberschreitend kdnnen V3-NfD durch private Zustelldienste wie oben beschrieben
weltergegeben werden, es sei denn, das spezifische bilaterale Geheimschutzabkomimen ldsst
die Weitergabe auf diesem Weg nicht zu oder der VS-NiD-Auftraggeber oder der VS-NiD-
Heransgeber hat einer solchen Weitergabe widersprochen

7 Mitnahme und mohiles Arbeiten

VE-ND kdnnen aulerhalb von Unternehmen nur anf Geschiftsreisen und zu Besprechungen
mitzenommen werden soweit dies zur Anfeabenerfiillung notwendig ist und sie angemessen
gegen unbefugte Kepntnisnahme und wobefugten Zugnff gesichert werden VS-NfD. wa
Schriftstiicke, kononen in diesem Fall in einem werschlossenen Umschlag voversiegelt
mutzefithrt werden.

Ihre Mitnahme zur Verarbeitung in der Prvatwehnung ist grondsitzlich unrunlissig. Die
ausschliefliche eleldronische Verarbeitung von VS-ND ist unter den Voraussetzungen von
Teil 3, Ziff 3.5 anch in der Privatwohnung zulissig. Der 6ffentliche VS-NfD-Aunftraggeber
kann wettere Ausnahmen zulassen. VS-NiD-Unteraufiragnehmer diitfen sich auf eine
schriftliche Erkldmng ihres V5-NiD-Auftraggebers, dass eine solche Ausnahme zugelassen
wurde, verlassen Sie bewahren die Erkdimng als Nachweis anf

Zusitzlich zu der Ausnahmepenehmigung sind folpende Punkte einzuhalten:

die Privatwohnung befindet sich innerhalb Deutschlands,

die fiir VS-NfD verantwortliche Person erteilt die Zustimmming,

der/die Mitarbeiter/in 1st fiber spezifische Fisiken des mobilen Arbeitens belehrt,

Tetl & dieses Merkblattes wurde von dem/der Mitarbeiter/in unterzeichnet und wird
vom Unternehmen als Nachweis anfbewahit.

8 Vernichiung

Um grifere Bestinde von VS-NiD zo vermeiden, sind nicht mehr bendtigte VS-NfD zu
vernichten oder an den VS-NfD-Anftraggeber muriickongeben.

VEND, auch VS-NID-Zwischenmaterial, sind von den bearbeitenden Personen nur an den
dafir vorgesehenen Orten so zu vernichten dass der Inhalt weder eflrennbar ist noch erdeennbar
gemacht werden kann.

Fir die Vemichtung dirfen grundsatzlich nor Produldte oder Verfahren eingesetzt oder
Dienstleister beanftragt werden. die die Anforderungen des Bundesamtes fiir Sicherheit in der
Informationstechnil (BST) erfiillen.
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Va-NiD-Merkblatt

Teil 3
Anforderungen an Informationstechnik zur Verarbeitung von
Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEXN DIENSTGEBRATUCH (VS-ND)
1 Einleitung

1.1 Allgemeines

Wird Informationstechmlb (IT) fiir die Verarbettung wvon Verschiusssachen (WVS) des
Geheimhaltungsgrades VS-NUR. FUR. DEN DIENSTGEBRAUCH (VS-NfD) genutzt, sind
neben den allgemeinen Schutzmalfnalen der Teile 1 und 2 dieses Merldblattes zum Schutz
der VS-NfD) gesignete technische sowie organisatorische Malnabmen zu treffen wnd deren
Einhaltung regelmifiz zo kontrollieren. Zn den geeigneten technischen Malfnabmen zihlen
vater anderem IT-Sicherheitsprodukte, die diber emme Zulassongsaunssage (Zulassung oder
Emsatzerlanbnis) des BSI verfiigen und im vorgesehenen Finsatzkontext verwendet werden
Sofern nicht durch den VS-ND-Aunftraggeber oder das BSI andere Vorgaben existieren. sind
die technischen und orgamsatonschen Malfnahmen zum Schutz der VS-NID anf IT-Systemen
in Ziff 2 geregelt. Unabhingig von dem eingesetzten IT-System sind die Anforderungen an
die Verarbeitung von VS-NfD gem Ziff 3 einzohalten.

1.2 VS internationaler Organisationen (NATO, EU w.a.)

Bei der Verarbeitung von VS iiber- oder zwischenstaatlicher Emrichtungen und Stellen eines
mit VS-NiD vergleichbaren Geheimhaliungsgrades gelten die jeweiligen Vorschriften dieser
Einrichtungen/Stellen.

[ ]

IT-System

Diie technizchen und organisatorischen Malnahmen zum Schutz der VS-WID auf IT-Systemen
hingen von der Aunsprigeng des IT-Systems ab. Es gibt zwel Ansprigungen:

1. ein IT-System das technisch isoliert ( air-gapped™) betrieben wird (Ziff. 2.1) oder

2. ein IT-System. das mit anderen MNetzwetken verbunden wird, die ein niedrigeres

Sicherheitsnivean als VS-NfD haben (Ziff 2.2).

Ein technisch iscliertes IT-System (,.air-gapped™) kann em Einzelplatz-PC (Ziff. 2.1.1) oder
ein Verbund eines IT-Systems (2.1.2) sein Letzieres kann anch standortiibergreifend
vorliegen Hierbei ist fiir die Ubertragung ein IT-Sicherheitsprodukt mit Zulassungsaussage
des BSI einznsetzen

Die Verarbettung von VS-NiD aof einem eigenen IT-System im Unternehmen ist unter
Einhaltung folgender Voranssetzungen alissig:

2.1 VS5-NID auf einem technisch isolierten IT-5ystem (,.air-gapped™)

1.1.1 Einzelplarz-PC

Folgende technischen und organizatorischen Sicherheitsmalfnahmen sind umensetzen:
s Fogangs-Fupriffskontrolle:
> Benutzung der Gerdte erfolgt or durch mugriffsberechtigte. anf das VS-IWNID
Merkblatt verpflichtete Personen,
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= Einrichtung von Benutzerprofil / restriktiven! Zugriffrechten sowie Login /
Passwort vm den Grmndsatz | Kenntnis mur, wenn ndtig™ nmensetzen.

s IT-Systeme, die nicht iiber eine Festplattenverschliisselung mit Zulassungsapssage
verfiizen, sind vor Arbeitsende anszoschalten pod 1m ausgeschalteten Zustand gemal
Teil 2, Ziff. 5 aufrubewahren:

¢ Es sind entsprechende Mafnahmen beim Patch- und Anderungsmanagement sowie zum

Schutz vor Schadprogrammen zo treffen. wobei ein wnbemeridter Abfluss von VS-N{D

zu verhindern ist.

Die Nutzung drahtloser Schnittstellen ist mcht gestattet;

Dealaiviemng nicht freigegebener drahtgebundener Schnittstelle;

Einsatz einer geeigneten Festplattenverschlilsselung fiir mobile IT-Systeme nnd

Einsatz emnes IT-Sicherheitsproduktes mut Zuolassungsanssage des BSI zum Ver-

Entschhiizzeln von WVS-WfD:; Der bidirektionale Transfer mittels eines mobilen

Datentrigers zwischen offenem Arbeitsplatz-PC und Emnzelplatz-PC hat ausschlieBlich

in verschlisselter Form zu erfolgen Es ist sicherzustellen, dass die Klartextdaten nicht

auf dem mobilen Datentriger gespeichert werden, auch nicht temporir beispielsweise

im Fahmen des Ver-' Entschliisselongsvorganges.

Eine Anwendung des IT-Grondschmtzes des BSI ist hier nicht erforderlich.
2.1.2 Verbund eines IT-5ystems

MNeben den Sicherheitsmalnahmen gemdl Ziff 2.1.1 sind folgende Sicherheitsmalnahmen
zusitzlich nmzunsetzen:
¢« Mindestanfordemng Datenablage: Daten uaterschiedlicher VS-WNID-Aufirdige miissen
jeweils in separaten und ansschlieflich fiir die jeweilizen zngriffsberechtigten Nutzer
freigegebenen Projeldordnern abgelegt werden; Seitens des Auftraggebers kinnen
weitergehende Anfordemingen, bspw. ansschlielliche Vergendung des IT-Systems fiir
das jeweilige Projekt gefordert werden.
o  Zentrale VS-ND Eomponenten: Zentrale VS-NfD EKomponenten muiissen nach dem
Grnmdszatz  Kenntnis o, wenn ndtiz” im Serverrawmn physisch abgesichert werden.
Dies kann durch eine Abtrenmung in Form eines Kifigs oder einer vergleichbaren
Abkastung (abschliefbare Serverracks mit Einzelschliefiung etc.) erfolgen und
« EKommunikationsbeziehungen: Samiliche Kommupnilationsbeziehungen insbesonders
standortiibergreifende. werden in emem Informationssicherheitskonzept (siehe Ziff 4.2)
beschrieben und hinsichtlich einer erforderlichen Verschlisselung der VS-INfD) durch
em IT-Sicherheitsprodult mit Zolassungsaussage bewertet (luerzn Ziff 3.4.1).
Ein auf das IT-System konzentriertes Informationssicherheitskonzept nach den giiltigen
Standards des IT-Grundschutzes des BS5I ist hier omur dann erforderlich. wenn ein
standortiibergreifendes IT-Systems eingesetzt wird. In diesem Fall sind mindestens die
Basizanforderungen uwmeusetzen (Ziff. 4.1). Der VS-NID Auftraggeber kann dariiber
hinausgehende Anfordemingen vorgeben.

! In pinem gewdhnlich konfimmrierten Batnebssystem erhilt jeder Mutzer autommatisch Vollzugriff auf alle Inhalte
des Datentrigers mut Awsnahme der persdnhichen Ordner andever Mutzer. Seine Berechfigungz fiir emnzelne Chdner
mmss explizt ausgeschlossen werden (Opt-OUT). Der Gnundsatz , Kenntms mr, wemn néhs™ lingegen fordert
eme explimite Zugnfferlaubms fiv Mutzer, die meht Frsteller sind (Opt-IN). Sonderregelungen bsper. fiir
Projektpnmppenordner, bel denen alle Mutzer aufomatisch Fusnff auf die gespeicherten Diaten erhalten sind 1m
Informatonssicherheitskonzept zu doknmentieren.
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[
(B

V5-NfD-Netzwerk verbunden mit Netzwerksegmenten, die mnicht die VS-INfD
Anforderungen erfiillen

MNeben den Sicherheitsmafnahmen gem. Ziff 2.1 2 sind folgende Sicherheitsmalfnahmen fiir
das V5-NiD-Netzwerk zusdtzlich nmzusetzen:

+ Segmenttrennung: Physische oder zugelassene Trenmung des VS-NiD-Netzwerksegments
von anderen MNetzwerksegmenten beispielsweise durch ein mehrstufiges Firewall System
entsprechend der PAP-Stmloor nach IT-Grundschntz des BSL

s Firewall: Fiir die Firewall (PAP-Struldur) ist ein Regelwerk zu erstellen und regelméEfig
anFupassen und zu iberpriifen Gegenstand dieses Regelwerkes sind insb. auch nach aufien
gerichtete Kommmmkationsverbindongen Die Initiiemng des Zugriffs darf nur ans dem VS-
NiD-Netzwerk erfolgen. Weiterhin mifissen Softwarealdmalisierungen . Telemetriefunktionen
ader Entsprechende Konfigurationsempfehlungen die den Abfluss von oder die
Einsichtnahme in VS-IN{D verhindern sind nmeusetzen und regelmifiz, insbesondere nach
jedem Update, auf Veranderng zu iiberpriiffen. Bei Aunffalligkeiten sind unwverziiglich
weitere Schmtzmalfinahmen vorzunehmen

+ Externe Schniftstellen: Samitliche Schnittstellen sind bezogen anf die Kommunikation mit
dem WVS-WID Netzsegment zu definieren und im Informationssicherheitskonzept zu
beschreiben sowie in die Risikoanalyse aufrunehmen (siehe Ziff 4.2).

¢ Schutz vor Schadprogrammen: Die Inhaltspriifung auf Schadcode nmss fiir Datenverkehr,
der aus externen Netzwerken komunt, awf dem ATG (Application Layer Gateway)
durchgefiitut werden. Weiterhin nmss allen IT-Systemen eine Software zur Erkenming von
Schadcode eingesetzt werden Dhiese darf keine Schadcodepriifung auflerhalb des VS-NiD
Netzes, beispielsweise in der Clound, durchfithren

Eine Anwendung des IT-Grundschutzes des BSI ist hier erforderlich Es sind Basis- und

Standardanforderongen (Ziff. 4. 1) umensetzen.

3 Anforderungen an die Verarbeitung von V5-INfD

Nachstehend werden die spezifischen Anfordemangen zur elektronischen Verarbeitung von
WVE-INID dargestellt. Die Verarbeitung beginnt bereits mit dem Lesen von VS-WiD auf IT.

31 Zulassige IT-Systeme und Freigabe

IT-Systeme zur Verarbeitung von VS-N{D miissen vor der ersten Nutzung durch die VS-ND-
verantwortliche Person freigegeben werden. Gleiches gilt fiir ranmliche Arbeitsbereiche, die
fiir die Verarbeitung von VS-WiD vorgesehen sind.

Private IT, Scftware oder Datemtriiger diufen nicht fiir die Verarbeitung von VS eingesetzt
werden.

3.2 Eennzeichnung von Datentrigern und Gerfiten

Datentriiger, auf denen VS-NID nnverschliisselt gespeichert werden, sind gema0 Teil 2, Ziff.
4 dieses Metkblattes zu kennzeichnen. Gleiches gilt fiir Gerste, in denen sich diese Datentriger
befinden.

3.2 Warting und Instandhaltung

Anf Datentragem, die VS-WNID unverschliisselt enthalten, sind die VS-WN{D gemal Ziff 3.6
komyplett zu 16schen bever die Datentriger im Fahmen von Wartungs- oder Reparaturarbeiten
am IT-System den persdnlichen Gewalusam der zugriffsberechtigten Personen verlassen.

Ist eine Loschung nicht méglich sind die Datentriger auszubanen und zuriickznhalten. Ist das
micht m&glich gilt Teil 2 Ziff 6.3 dieses Merkblattes.
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34 Weitergabe iiber technische Kommunikationsverbindungen

3.4.1 Notwendighkeit der Verschliisselung bei elektronischer Ubertragung

WS-NfD miissen bei der elektronischen Ubertragung smndsitzlich verschlisselt werden mit
Ausnahme Ziff 342 Damu sind ausschlieflich IT-Sicherheitsprodukte’ mit
Zulassungsaussage einzusetzen.

3.4.2 Anforderungen zur unverschliisselten T:"bertrngu.ug innerhallk von Liegenschaften

Wenn die Ubertragung innerhalb einer Liegenschaft ansschlieflich leitungsgebunden erfolgt
nnd samtliche Ubertragungseinrichtungen, -leitungen. -verteiler und Trassen gegen
unbefugten Zugriff geschiitzt sind. kann eine Verschliisselong unterbleiben.

3.4.3 Telefonie / Fax

Telefonie und Fax-Ubertragung sind nach Vornahme einer Risikobewertung Ende-zu-Ende
verschliisselt gestattet. Es gilt Zaff 1.1.

3.4.4 Mobile IT-Systeme

Werden fiir die Verarbeitung oder Speichermng von VS-WNID tragbare IT-Systeme verwendet,
zo sind die Verschlusssachen durch IT-Sicherheitsprodulte mit Zulassongsanssage zo
verschliisseln. Von einer Verschlilsselung kann abgesehen werden wenn die IT-Systeme
mnnerhalb der Liegenschaft verbleiben, entweder im persSnlichen Gewahrsam oder unter
physischem Schutz (Teil 2, Ziff. 5).

3.4.5 Weitergabe in Notfallsimationen

Abweichend von Ziff 341 ff divfen VS-NID ausnabmsweise iiber nicht fiir VS-NfD
zngelassene Kommunikationsverbindungen ibermittelt werden_ wenn die Ubermittlung fiber
eine BSI-zugelassene verschliisselte Kommmumikationsverbindung in einen vertretbaren
Zeitrahmen micht bereitgestellt werden kann, Dhe Details zu den abweichenden
Fahmenbedingungen und Anfordemungen werden fiir die jeweilige Notfallsituation vom WS-
ND-Auftraggeber gesondert festgelegt.
Wenn die Einbezichung des VS-NiD-Aunfiragzebers zu einer Verzdgemng filren wiirde, bei
welcher der entstehende Schaden den mit einer Preisgabe der VS-NID verbundenen Schaden
deutlich iiberwiegen wiirde, kann die filr VS-NID verantwortliche Person ausnahmsweise die
Festlegung selbst wvormehmen Der VS-NiD-Auwftraggeber ist damnn uwoverziiglich zu
informieren. Mitteilungspflichten geheimschutzbetreuter Unternehmen nach GHE bleiben
unberiihrt. In jedem Einzelfall ist die Einwilligung der fiir VS-N{D verantwortlichen Person
einFuholen und zo dolmentieren
In den Ausnahmefillen sind folgende Vorsichtsmafinahmen zu beachten, damit das Fisiko
eines Informationsabflusses moglichst reduziert wird:

¢ Die Idemtitit des Kommunilationspartners soll vor Beginn der Kommumilkation

festgestellt werden;

* Dhe Liste aktuell ugelassener IT-Sicherheitsprodukte und Systeme (BSI-Schnift 7164) befindet sich auf der
BEI Homepagze unter bttps:'warw. bsibund de. The jeweihigen Em-atz- und Betnebsbedingungen (E&B) stehen
m geschitzien DBereich des BMMWE-Sicherhertsformms zum Download = Verfipung  Micht
sehermschutzbetreute Unfernehmen erhalten diese won ihwem WVS-WNiD-Aufirazgeber. Dhe i den E&B

beschriebenan Vorgaben smd zwmgend wmewsetzen. Eme abweichende Installabion bezw. Eonfipumaten st
mnrulizsig. Wemn  es keime  IT-Sicherhertsprodukte  mat  Zulassumgsaussagegmibt,.  darf  die

Eommmmkatonsverbmdung nicht verwendet werden
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s  Die Kommumnileation ist 5o zu fillren, dass der Sachverhalt Dritten micht verstindlich
wird und ein nnmittelbarer Riickschiuss anf den VS-NiD-Charaldter micht maglich ist;

s Die iibermittelten VS-NfD diirfen keine Kennzeichnungen oder Hinweise anfiweisen,
die sie wvon  einer nicht eingestmften Information wvnterscheiden  Dhe
Eeonzeichmingspflicht ist in diesem Fall anfeehoben nod

o die Kommunikationspartner sind auf anderem Wege (zum Beispiel iber andere
technische Kommunilationsverbindungen durch Post oder Kurier) noverziiglich iiber
die Einstufung der VS-NfD) zu unterrichten. anBer, dies ist im Einzelfall nicht maglich
oder nicht zweckmilfiz. Der Kommunikationspartner nmss die Kennzeichming der
WVS-ND, sofern méglich, nachholen.

3.5 Mimahme und mobiles Arbeiten

Die ansschiieflich eleltromische Verarbeitung von VS-NfD ist auch in der Privatwohnung
zuldssig, wenn

o die gemutzte IT (z. B. Notebooks) lnerfiir von der fiir VS-N{D verantwortlichen Person
freigegeben (Ziff. 3.1) ist,
sich die Privatwohnung innerhalb Deutschlands befindet.
die fiir V5-NiD verantwortliche Person ithre Zustimmung erteilt hat,
der/die Mitarbeiter/in iiber spezifische Fisiken des mobilen Arbeitens belehrt ist und
Teil § dieses Merkblattes von dem/der Mitarbeiter/in unterzeichnet wurde und vom
Unternehmen als Nachweis aufbewahrt wird.

3.6 Laschen und Vernichten von Speichermedien die VS-NfD enthalten

Bevor Speichermedien den VS-NT-Arbeitsbereich danerhaft verlassen miissen diese mittels
B5I mgelassener bzw. freigegebener IT-Sicherheitsprodulze geldscht werden. Ist eine
Laschung nicht moglich. sind die Speichermedien nach den jeweils giiltigen B5I-Vorgaben
physisch zo vernichten.

3.7 IT-Administration

Die IT-Administration ist grndsatzlich durch eigenes Personal ansznfiibren Es gilt Tedl 2,
Ziff. 6.3 dieses Merkblattes.

4 IT-Grundschutz des BSI

Je nach gewihlter Ausprigung des IT-Systems ist der IT-Grundschutz des BSI in der jeweils
geltenden Fassung in verschiedenem Umfang anruwenden (Ziff 1.1 £).

4.1 Sicherheitsanforderungen

Der IT-Gmndschutz des BSI mn der jeweils geltenden Fassung basiert auf emer modularen
Struktur, unterteilt in prozess- und systemonientierte Bansteine. In jedem Baustein werden die
Sicherheitsanforderungen, die flir den Schotz des betrachteten Gegenstands relevant sind,
anfgefiibrt. Sie beschreiben was zu dessen Schutz zu tun ist. Die Anfordermingen sind in
verschiedene Kategorien unterteilt, insbesondere in

» Basis-Anfordermungen und

« Standard-Anfordenmeen, die auf den Basis-Anforderangen anfbanen.
Deer notwendige Umfang der Umsetzung fiir die jeweilige Ansprigung des IT-Systems ergibt
sich ans Ziff. 2. Dhe Anforderungen aus Ziff 3 stellen einen zusdtzlichen Baustein bei der
Anwendung des IT-Grondschutzes dar.
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4.1 Imformationssicherheitskonzept und Risikoanalyse

Fiir das IT-System ist emn Inmformationssicherheitskonzept zu erstellen, welches die
Anwendung des IT-Grundschutzes des BSI mit allen relevanten Sicherheitsanforderingen
behandelt. Vom Unternehmen ist o definieren. welche der Bausteine, i die der
IT-Grundzclmtz des BSI unterteilt ist, fiir das IT-System zum Tragen kommen. Des Weiteren
miissen die Auflagen nach VS-NiD-Merkblatt sowie eine Fisikoanalyse mit einflieffen Bet
Anderongen ist das Informationssicherheitskonzept mkl. der Bisikoanalyse fortzuschreiben.

5 Selbstakkreditierung
Die fiir VE-NID verantwortliche Person im Unternehmen bestitizgt der Geschéftsleitung
spatestens alle drei Jahre schrifilich die Umsetzung der Anforderungen aus Teil 3

(IT-Anfordermmngen) dieses Merkblattes (Selbstaldoeditierung). Auf Anforderung ist dem VS-
NiD-Auftraggeber bzw. dem BMWE diese Bestitigung auszuhindigen.

In der Selbstaklxeditierung erklant das Unternelmen,
1. die Umsetzung der IT-Anforderungen dieses Merkblatts in der jewetls giiltigen
Fassung,
2. sofemn erforderlich, die Umsetzung der Einsatz- uwnd Betriebsbedimgungen der
IT-Sicherheitsprodulkte mit Zulassungsanssage und
3. die Etablierung eines ISMS durch:

o die Anwendung der jeweils giiltigen Standards des IT-Gmndschutzes des BSI
mit Erstellung eines Informationssicherheitskonzepts inkd. IT-Grundschtz-
Check, Risikoanalyse und Umsetzungsplanung oder
eme [SO 27001 Zertifizierong auf Basis IT-Grundschutz oder
eme [SO 27001 Zertifizierong auf Basis einer anderen Grundlage mit
Differenz-Analyse zum [T-Grondschmtz (Zuordoungstabelle), wenn
mindestens ein gleichwertiges Sicherhertsnivean zu den Anfordenngen des
IT-Grundschutzes gewihrleistet ist.

Integrierte Projektabwicklung mittels Mehrparteienvertrag | Stand: Mai 2026 » Seite 15 von 18 -



’rPS . KX
’ Il Landesverwaltungsamt
’rYS :
’rYY

bundesbau SAARLAND

Aufbau Kompetenzzentrum KETTE
HIL GmbH | 66606 St. Wendel
Verhandlungsverfahren mit Teilnahmewettbewerb | Anlage 32 zum MPV

VE-MNiD-Meridblatt
Teil 4

Hinweise zur Kennzeichnung einer
Verschlusssache des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH

1. Verschiusssachen des Geheimhaltingsgrades VS-NUR FUR. DEN DIENSTGEBRAUCH
(WVS-NID) sind am oberen Fand mit dem voll ansgeschriebenen Geheimbaltungsgrad in
schwarzer oder blaner Farbe zu kennzeichnen Sollte emne VS-NID aus mehreren Seiten
bestehen, 15t die Kennzeichnung am oberen Band jeder beschriebenen Seite durchzufiihren.
Entsprechendes gilt auch fiir eingestufte Anlagen.

Zusidtzlich mmss die Angabe enthalten sein. wer der Ersteller bzw. der V5-NiD-Herausgeber
der VE5-NID ist. und wann die Erstellung bow. Einstufiung erfolgte.

Lisst die Beschaffenheit einer VS-NID die Kennzeichoung micht zu, ist sinngemdl zo
wverfahren (z. B. Kennzeichmng in der zugehirigen Dolmmentation).

I

Die Einstufunesfrist ist our ansngeben sofern diese die Regelfrist ven 30 Jahren
unterschreitet. In diesem Fall ist die Einstufungsfrist anf der ersten Seite der VS-NfD mut
folgenden Vermerk anzugeben: | Die VS-Einstufung endet nmut Ablauf des Jahres ... ™

Die Emnstufing von V3-NiD ist spitestens nach 30 Jahren aufgehoben und kann micht
wverlingert werden Die Frist emdet mit Ablanf des Jahres, in welches das Fristende fallt.
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WVE-MND-Merkblatt
Teil 5

WNachweis iiber die Verpflichtung

Zutreffendes ist angelrenzt
HermFrau

MName, Vorname Geburtsdatum

wirde heute im Hinblick anf den beabsichtigten Zugang zu Verschlusssachen des
Gehemmhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH

iiber die Bestimmmngen der §§ 93 bis 99, 203 Absatz 2 und 353b StGB unternichtet. iiber die
besonderen Bestimmmmngen des VS-NiD-Schutzes belelut vnd auf deren gewissenhafte
Erfiillung verpflichtet. Diese Verpflichtung gilt auch fiir die Zeit nach dem Awsscheiden ans
dem Beschiftisungsverhiltnis. Thin/Thy ist belcannt. dass ihm/ihr bed VerstiBen gegen die oben
genannten Bestimmungen wvertrags- oder arbeitsrechtliche Mafnahmen wund eine
strafrechtliche Ahndung des Verstoles nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB
droben kinnen Er/Sie hat eine Abschrift dieser Verpflichitung erhalten Thm/Thr wurde ein
Exemplar des VS-NfD-Merkblatts

[1 Teil 2 (Allgemeine Hinweise)

[1 Teil 3 (Hinweize zuw Nutzung von IT)

[0 Teil 4 (Himweize zmur Kennzeichnung)

[1 Teil 6 (Behandlung von VS-ND in der Privatwohmng)

ansgehindigt.

Unterschrift des/der Verpflichteten
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WVE-ND-Merkblatt
Teil 6

Vereinbarung iiber die Behandlung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
in der Privatwohnung (.. Homeoffice*)

1 Aufrechterhaltung des Schutzniveaus

Bei der Behandlung von VS-NID in der Privatwohnung ist das dorch das VS-WND-Merkblatt
vorgegebene Schmtznivean nmeznsetzen. Der/die Beschaftigte verpflichtet sich, die hierfiir
nétigen Mafnahmen in seiner/ihrer Privatwohmuing zu treffen. Die Privatwohming meint den
in der Bundesrepublik Deutschland belegenen Wohnsitz des Beschaftigten

1 Grundsatz , Kenntnis nur, wenn notig™

Der Grundsatz . Kenntnis nur, wenn ndtig™ ist einruhalten WVS-ND sind insbesondere vor der
Emnsicht durch andere, sich in der Privatwohmung befindliche Personen zo schiitzen Dies ist
durch gesignete organizatorische oder technische Malnahmen sicherzustellen (z. B. Nutzung
eines separaten Fauwmes, einfacher Werschiuss bei Papieren und Material. Einhaltung von Teil
3 dieses Merkblattes bei IT-Verarbeitung), die den spezifischen Gefahren der Behandlung ven
VS in der Privatwohnung gerecht werden.

3 Nutzung von Informationstechnik (IT)

Fiir die Verarbeitong von VS-INID auf IT ist Teil 3 des VS-NiD-Merkblattes zu einzuhalten
Insbhesondere hilt der/die Beschaftigte folgende Mafnalmen ein:

- Die IT-gestittzte Verarbeitung von VS-ND in der Privatwohnung darf oo auf von
der fiir VS-WN{D verantwortlichen Person freigegebenen IT-Systemen (Hardware
und Software) erfolzen.

- IT-Systeme, die nicht fiber eine Festplattenverschliisselung mit Zulassungsanssage
verfiigen, sind vor Asbeitsende aunszuschalten und im ausgeschalteten Zustand
gemil Teil 2, Ziff. 5 anfzubewahren

- Die eingesetzten [T-Systeme dirfen nicht mit IT-Gerdten in der Privatwohoung
oder aulerhalb verbunden sein (Ausnahme: private Internetzngangsrouter, die fiir
eine wven der WVS-NfD verantwortlichen Person freigegebene VS-NiD-
EKommunilationsverbindung genuotzt werden).

- Wartungs- oder Bepamaturarbeiten an IT-Systembkomponenten ditfen nor auf
Veranlassung der fiir den Schotz von VS-NfD im Unternehmen mustindigen
Person durchgefiihrt werden

- Die IT-Systeme diirfen nicht fiir private Zwecke verwendet werden.

- Einhaltung der wvon der VS-NfD verantwortlichen Person ausgehindigten
MNutzengsanweisung fiir die IT-Systeme.

Dier/die Beschiftigte ist iiber spezmifische Risiken im . Homeoffice™ belehrt worden und
bestatigt, diese Vorgaben des VS-NfD-Merkblatts und dieser Vereinbarung nmzusetzen.

Ort, Datom

Unterschrift des/der Beschaftigten Unterschrift der fiir VS-ND verantwortlichen Person
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