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1 ALLGEMEINE LEISTUNGSBESCHREIBUNG

Die Technische Universitat Berlin beabsichtigt zu beschaffen die Miete eines Kl-Servers inkl.
Einrichtung, Betrieb, Wartung und IT-Sicherheitsleistungen.

Gegenstand der Ausschreibung ist die Bereitstellung eines hochverfiigbaren Servers im Miet-
modell fiir eine Vertragslaufzeit von 24 Monaten.

Der Auftragnehmer stellt die Hardware zur Verfligung, installiert und konfiguriert das Gesamt-
system, Gbernimmt die Inbetriebnahme sowie den Betrieb inklusive Wartung, Sicherheitsma-
nagement und Support wahrend der gesamten Vertragslaufzeit.

Die Hardware verbleibt im Eigentum des Auftragnehmers.

2 TECHNISCHE MINDESTANFORDERUNGEN SERVER

Im Folgenden wird die geforderte Spezifikation angegeben. Alle Bestandteile und Parameter
des Leistungsverzeichnisses sind von der/m Auftragnehmer*in (AN) zu erfillen und ver-
pflichtend, damit der vorgesehene Einsatzzweck erfillt werden kann.

Sind die vorgegebenen Bestandteile und Parameter aus dem Angebot nicht eindeutig er-
sichtlich bzw. werden diese Bestandteile und Parameter nicht erfiillt oder unterschritten,
wird das Angebot von der Vergabe ausgeschlossen.

Zudem hat die*der Bieter*in zu gewahrleisten, dass auch dasjenige Zubeho6r und diejenigen
Leistungen bericksichtigt werden, die zwar in der Leistungsbeschreibung nicht ausdricklich
genannt sind, die aber zur Gewahrleistung eines ordnungsgemalen, dem Beschaffungs-
zweck entsprechenden Betriebs erforderlich sind.

2.1 SERVERPLATTFORM

Bereitstellung eines Enterprise-Rackservers der aktuellen Generation (z.B. HPE ProLiant
Genll oder gleichwertig).

Mindestanforderungen:
Position Menge|Mindestanforderung
Intel Xeon 6520P, 24 Cores, 48 Threads, 2,4 GHz, 60 MB Cache,
CPU 2
210 W
Arbeitsspeicher 8 ||32 GB DDR5-6400 ECC Registered DIMM
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Position Menge|Mindestanforderung
Gesamtspeicher
mindestens 256 GB
RAM
GPU 2 |INVIDIA L40S PCle 48 GB
SSD 4 |NVMe E3.S Gen5 SSD 1,6 TB Enterprise Main Performance
Gesamtspeicher
mindestens 6,4 TB brutto
SSD
RAID 1 ||[Hardware RAID Controller inkl. RAID 1/5/6/10
Netzteile 2 |[Redundant, Hot-Plug
Netzwerk mindestens 2 x 25 Gbit/s Ethernet
Management Out-of-Band Management (iLO o. gleichwertig)

2.2 GPU-ANFORDERUNG

Bereitstellung von:

x NVIDIA L40S

e jeweils 48 GB GDDR6

e PCle Gend

e Passive Kiihlung

e CUDA

e Tensor Cores

e RT Cores

e Unterstltzung aktueller NVIDIA Al Enterprise Treiber

2.3 BETRIEBSSYSTEM

Installation eines aktuellen Enterprise Linux Betriebssystems:

z.B.
e Ubuntu Server LTS
e RedHat Enterprise Linux
e Rocky Linux
inklusive
e aktuellem Kernel
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GPU-Treiber
CUDA Toolkit
NVIDIA Container Toolkit

2.4 VIRTUALISIERUNG / CONTAINER

Installation und Konfiguration

Docker

Docker Compose
Kubernetes optional
NVIDIA Container Runtime

2.5 EINRICHTUNG

Der Auftragnehmer Gbernimmt vollstandig:

Rackmontage
Verkabelung
BIOS-Konfiguration
Firmware-Updates
RAID-Konfiguration
Betriebssysteminstallation
GPU-Konfiguration
Netzwerkkonfiguration
Benutzerverwaltung
SSH-Hartung
Firewall-Konfiguration
Dokumentation
Funktionsprufung
Abnahme

3 SICHERHEITSLEISTUNGEN

3.1 FIREWALL

Bereitstellung und Betrieb einer Enterprise Firewall.

Mindestens:
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3.2 WEeB APPLICATION FIREWALL (WAF)

Bereitstellung einer WAF zum Schutz webbasierter KI-Anwendungen.

Stateful Inspection
IDS/IPS

Geo-IP Filter
Portfilter

VPN

SSL Inspection
Logging
VLAN-Unterstlitzung

Mindestens:

OWASP Top 10 Schutz
Bot Protection

Rate Limiting
DDoS-Erkennung
Signaturupdates
virtuelle Patches

3.3 ENDPOINT SECURITY

Installation

Malware-Schutz
Ransomware-Erkennung
Host Intrusion Detection
EDR oder XDR

3.4 HARTUNG

Mindestens

CIS Benchmark

Secure SSH

MFA fiir Administratoren
Deaktivierung unnétiger Dienste
Audit Logging
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3.5 PATCHMANAGEMENT

Monatliche

4

Sicherheitsupdates
Firmwareupdates
Betriebssystemupdates
NVIDIA-Treiberupdates

MONITORING

24/7 Monitoring

mindestens

5

Wahrend der gesamten Mietdauer Gibernimmt der Auftragnehmer

CPU

RAM

SSD

GPU
Temperatur
RAID
Netzwerk
Dienste
Firewall
WAF
Alarmierung bei Storungen

WARTUNG

Firmwarepflege
Betriebssystempflege
GPU-Treiberpflege
Sicherheitsupdates
Hardwareaustausch
Fehleranalyse

Support

Alle Ersatzteile sind inklusive.
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6 BACKUP
Einrichtung

e tagliches Backup
e Aufbewahrung mindestens 30 Tage
e Restore-Test mindestens jahrlich
(optional falls Datensicherung Bestandteil des Angebots)

7 SERVICE LEVEL AGREEMENT (SLA)

7.1 REAKTIONSZEIT

Prioritit Reaktionszeit
Kritisch max. 2 Stunden
Hoch max. 4 Stunden

Normal nachster Werktag

7.2 VERFUGBARKEIT

Server:
mindestens
99,5 %

pro Kalenderjahr.

8 DOKUMENTATION

Der Auftragnehmer liefert

e Netzwerkplan

e Benutzerdokumentation
e Administratorhandbuch
e Firewall-Regelwerk

e WAF-Konfiguration

e Backup-Konzept

e Wartungskonzept

e Abnahmeprotokoll
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9

DATENSCHUTZ

Der Auftragnehmer gewahrleistet

10

DSGVO-Konformitat
Protokollierung administrativer Zugriffe
Verschlisselung der Datenibertragung

Verschlisselung gespeicherter Daten (AES-256 oder gleichwertig)

Abschluss eines Auftragsverarbeitungsvertrages (AVV), sofern personenbezogene Da-

ten verarbeitet werden

LEISTUNGSUMFANG MIETVERTRAG (24 MONATE)

Im Mietpreis enthalten sind:

Bereitstellung der Hardware
Lieferung

Installation

Inbetriebnahme
Konfiguration
Betriebssystem
GPU-Treiber

Einrichtung

Firewall

Web Application Firewall
Endpoint Security
Monitoring
Patchmanagement
Firmwareupdates
Hardwarewartung
Ersatzteile
Hersteller-Support
Helpdesk

Dokumentation
Vor-Ort-Service bei Hardwaredefekten (nach SLA)

11 PREISBLATT
Position Menge |[Einheit
KI-Server gemald LV 1 Stick
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Position Menge |[Einheit
Einrichtung/Inbetriebnahme 1 pauschal
Firewall-Betrieb 24 Monate
WAF-Betrieb 24 Monate
Monitoring 24 Monate
Wartung 24 Monate
Patchmanagement 24 Monate
Hardwaremiete 24 Monate
Support 24 Monate
Dokumentation 1 pauschal
12 RECHENZENTRUMSBETRIEB

Der Auftragnehmer stellt den KI-Server wahrend der gesamten Vertragslaufzeit in einem pro-

fessionellen Rechenzentrum innerhalb der Bundesrepublik Deutschland bereit und betreibt

diesen.

Mindestanforderungen an das Rechenzentrum

Das Rechenzentrum muss mindestens folgende Anforderungen erfiillen:

Standort ausschlieBlich innerhalb Deutschlands

Betrieb ausschlieRlich nach deutschem Datenschutzrecht (DSGVO und BDSG)
Keine Speicherung oder Verarbeitung der Daten auBerhalb Deutschlands
24x7 Betrieb

Zutrittskontrolle mittels Mehrfaktor-Authentifizierung
Videouberwachung

Einbruchmeldeanlage

Brandfriiherkennung

Gasloschanlage oder gleichwertiges Loschsystem

Redundante Stromversorgung (A-/B-Feed)

USV-Anlagen

Diesel-Notstromversorgung

Redundante Klimatisierung

Physische Trennung der Serverbereiche

Dokumentiertes Notfallkonzept
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13

Besuchermanagement

ZERTIFIZIERUNGEN DES RECHENZENTRUMS

Das eingesetzte Rechenzentrum muss mindestens tUber folgende Zertifizierungen verfiigen:

ISO/IEC 27001

ISO 9001

ISO 22301 (Business Continuity) oder gleichwertig

DIN EN 50600 oder Uptime Institute Tier lll (wlinschenswert)

Der Auftragnehmer hat die entsprechenden Nachweise auf Verlangen vorzulegen.

14

DATENHALTUNG

Es gelten folgende Mindestanforderungen:

15

Samtliche Daten werden ausschlieBlich in Deutschland gespeichert.

Es erfolgt keine Spiegelung in aulRereuropaische Rechenzentren.

Kein Zugriff durch Dritte auBerhalb der EU.

Der Auftragnehmer garantiert die Einhaltung der DSGVO.

Abschluss eines Auftragsverarbeitungsvertrages (AVV) gemaR Art. 28 DSGVO.

NETZWERKANBINDUNG

Der KlI-Server ist Uber eine hochverfligbare Internetanbindung bereitzustellen.

Mindestens:

16

10 Gbit/s Backbone-Anbindung des Rechenzentrums
Redundante Carrier

IPv4 und IPv6

DDoS-Schutz

BGP-Redundanz

Ausfallsichere Internetanbindung

VERFUGBARKEIT

Der Auftragnehmer gewahrleistet eine technische Verfligbarkeit des Gesamtsystems von min-

destens:

99,9 % pro Kalenderjahr

Hiervon ausgenommen sind angekiindigte Wartungsfenster aulRerhalb der Geschaftszeiten.
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17 MANAGED SERVICE

Waéhrend der gesamten Vertragslaufzeit Gbernimmt der Auftragnehmer den vollstéandigen Be-
trieb des Kl-Servers.
Hierzu gehoren insbesondere:

e 24x7 Infrastrukturiberwachung
e Betriebssystemadministration

e GPU-Administration

e Firmwaremanagement

e Patchmanagement

e Firewall-Administration

e WAF-Administration

e Benutzerverwaltung

e Performance-Monitoring

e Security Monitoring

e Schwachstellenmanagement

¢ Incident Management

e Problem Management

e Change Management

e Kapazitditsmanagement

e Dokumentation aller Anderungen

18 SICHERHEITSUBERWACHUNG (SOC)

Der Auftragnehmer stellt ein Security Monitoring bereit.
Mindestens:

e Zentrale Protokollierung

e SIEM-Anbindung

e Angriffserkennung

e Intrusion Detection

e Security Alerts

e Alarmierung bei Sicherheitsvorfallen

e Auswertung sicherheitsrelevanter Ereignisse
Optional:

e Security Operations Center (SOC) 24x7

19 BACKUP- UND WIEDERHERSTELLUNGSKONZEPT

Der Auftragnehmer erstellt ein Backup-Konzept.
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Mindestens:

20

Der Auftragnehmer stellt einen deutschsprachigen Support bereit.

tagliche inkrementelle Datensicherung

wochentliche Vollsicherung

Aufbewahrungszeit mindestens 30 Tage

verschliisselte Backups

Backup ausschlieRlich in Deutschland

jahrlicher Restore-Test

Dokumentation der Wiederherstellungszeiten (RTO/RPO)

SUPPORT

Mindestens:

21

Service Desk

Telefon

E-Mail

Ticketsystem

Supportzeiten Montag bis Freitag 08:00-18:00 Uhr

LEISTUNGSUMFANG DER MONATLICHEN MIETE

Die monatliche Miete umfasst samtliche Kosten fiir:

Bereitstellung des Kl-Servers
Hosting im zertifizierten deutschen Rechenzentrum
Stromversorgung
Klimatisierung

Rack-Stellflache
Internetanbindung

Firewall

Web Application Firewall (WAF)
DDoS-Schutz

Monitoring

Security Monitoring
Patchmanagement
Firmwareupdates
Hardwarewartung

Ersatzteile

Herstellersupport
Betriebssystempflege
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e NVIDIA-Treiberpflege

e Dokumentation

e Datensicherung

e Managed Service

e Support gemald SLA

e Rickbau und sichere Datenléschung nach Vertragsende gemaR BSI-Empfehlungen

22  SERVICE

22.1 KUNDENDIENST

Es muss ein technischer Kundendienst in deutscher oder/und englischer Sprache mit fachlich-
inhaltlichem Feedback innerhalb von 3 Werktagen vorhanden sein. Die Annahme von St6-
rungsmeldungen und Reklamationen muss werktags in der Zeit von 9:00 Uhr bis 15:00 Uhr
telefonisch oder per E-Mail (Reaktionszeit bis zum nachsten Werktag) gewahrleistet sein.

22.2 GEWAHRLEISTUNG

Es muss auf das Gesamtsystem und alle Komponenten eine Gewaéhrleistung von 24 Monaten
durch den AN erfolgen. Die Gewahrleistung beginnt mit dem Tag der Abnahme des Systems
durch die AG.

23  LEISTUNGSORT

Technische Universitat Berlin, Einsteinufer 19, 10587 Berlin

Zugang und Anlieferung erfolgen ausschlieRlich nach vorheriger terminlicher Absprache/ An-
meldung und in Anwesenheit des Personals der TU Berlin. Andernfalls kann die Annahme der
Lieferung vor Ort nicht sichergestellt werden.

Den Transport zur oben genannten Adresse, inklusive der Ubernahme aller mit dem Transport
anfallenden Kosten, sowie die Risiken der Anlieferung tragt die*der AN.

24  AUSSCHLUSSKRITERIEN (EINZU REICHENDE UNTERLAGEN)

Neben den vom Unternehmen einzureichenden Formularen (siehe Vergabeunterlagen) sind
folgende Punkte im Angebot schriftlich darzustellen. Werden die folgenden Punkte nicht
schriftlich dargestellt, so wird das Angebot ausgeschlossen.
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+ TUB - Wirt-Erkldrungen (EK2): Bitte reichen Sie diese Dokumente ausgefiillt mit dem
Angebot ein:
o Wirt-124
o EVB-IT Systemvertrag
Sofern zutreffend:

o Wirt-235
o Wirt-236
o Wirt-238

e Spezifikationsdokumente (EK): Das Angebot muss Spezifikationsdokumente zum an-
gebotenen Gerat (z. B. technische Beschreibung, Datenblatter, Herstellerangaben)
enthalten, aus denen eindeutig hervorgeht, dass die Anforderungen gemaf Abschnitt
2.1 vollstandig erfillt werden.

25 TERMINE / AUSFUHRUNGSZEITEN

Ausfiihrungsbeginn: Die Ausfiihrung kann ab dem Tag der Auftragsvergabe erfolgen.
Ausfiihrungsende:  Fertigstellung Herbst 2028

Die vereinbarten Lieferfristen sind verbindlich. Liefer- und Leistungsverzogerungen sind der
TU Berlin unverziiglich anzuzeigen. Dies gilt dann, wenn es auf Grund von erheblichen und
unvorhersehbaren Umstanden politischen und/oder wirtschaftlichen AusmaRes, zu Liefereng-
passen bzw. Stérungen in den Lieferketten kommt, die nicht im Verantwortungsbereich des
AN liegen. Mit der zeitnahen Unterrichtung der TU Berlin hiertber, sind die zu diesem Zeit-
punkt voraussichtlichen Lieferzeiten mitzuteilen.

26  ZUSCHLAGSKRITERIEN UND DEREN GEWICHTUNG

Unter Berlicksichtigung aller Umstande wird der Zuschlag jeweils auf das wirtschaftlichste An-
gebot erteilt. Die Bewertung erfolgt auf Grundlage des schriftlichen Angebots. Daher liegt es
im Interesse des Bieters, alle angeforderten Informationen so detailliert und korrekt wie mog-
lich zur Verfiigung zu stellen.

Zuschlagskriterium ist zu 45,00% der Gesamtangebotspreis, zu 40,00% die Referenzen und zu
15% der die Verfuigbarkeit nach Projektfortschritt Die sich aus dem jeweiligen Kriterium erge-
benden Punkte werden addiert. Der Bieter mit der Hochstpunktzahl erhalt den Zuschlag. Alle
Zahlenwerte werden auf zwei Nachkommastellen gerundet.

1 EK = Eignungskriterium
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Kriterium Gewichtung Punkte

Preis 45,00% 45,00
Referenzen 40,00% 40,00
Verfligbarkeit nach Projekt- 15,00% 15,00
fortschritt

Gesamt 100,00% 100,00 Punkte

Kriterium Preis

Das Angebot mit dem niedrigsten Gesamtpreis (inkl. MwsSt.) erhalt die Hochstpunktezahl
von 45 Punkten. Ist der Gesamtpreis eines Angebotes z.B. um 100% hoher im Vergleich zum
Angebot mit dem niedrigsten Gesamtpreis, dann erhalt dieses Angebot 0 Punkte. Null Punkte
stellen die Untergrenze dar, d.h. es werden keine Negativpunkte vergeben. Die Punkte dazwi-
schen werden nach der folgenden Gleichung interpolar berechnet:

Formel:

Punkt <2 Prets ) 45
.= —
unxtCpreis Preis,in

Beispielrechnung zur Punktevergabe:

Angebot 1: Preis von 19.000 EUR = 36,56 Punkte
Angebot 2:  Preis von 18.000 EUR = 39,38 Punkte
Angebot 3:  Preis von 16.000 EUR = 45,00 Punkte

26.1 REFERENZEN

Bewertet werden die vom Bieter vorgelegten Referenzprojekte, die hinsichtlich Art, Umfang
und technischer Anforderungen mit dem ausgeschriebenen Leistungsgegenstand vergleich-
bar sind. Maximal kdnnen hier 40 Punkte erzielt werden.
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Kriterium und Beschreibung

Maximale Punktzahl

Referenzen

Referenzliste mit Angaben Uber vergleichbare Referenzprojekte durch
lhr Unternehmen in den letzten 5 Kalenderjahren

Je Referenz miissen mindestens folgende Angaben konkret benannt

werden:

e Betrieb und Vermietung von KI-/GPU-Serverinfrastrukturen

e Einrichtung und Konfiguration von KI-Servern

e Betrieb, Wartung und technischer Support

e |T-Sicherheitsleistungen

e Verarbeitung grofler Datenmengen

e Erfahrung mit kommunalen bzw. 6ffentlichen Auftraggebern, ins-
besondere im Bereich 6ffentliche Beleuchtung, sofern vorhanden.

Maximal konnen hier 40 Punkte erzielt werden

rungen erfiillen

Referenzliste mit einer Referenz, die die oben genannten Anforderun- 20
gen erfillen

Referenzliste mit zwei Referenzen, die die oben genannten Anforde- 30
rungen erfillen

Referenzliste mit drei Referenzen, die die oben genannten Anforde- 40

26.2 VERFUGBARKEIT NACH PROJEKTFORTSCHRITT

Kriterium und Beschreibung

Maximale Punktzahl

Projektfortschritt

Bewertung der Verfligbarkeit nach Projektfortschritt

Maximal konnen hier 15 Punkte erzielt werden

Uber alle Projektphasen; Ressourcen stehen auch bei kurzfristigem
Mehrbedarf zur Verfligung.

Verfiigbarkeit fur die wesentlichen Projektphasen sichergestellt; bei er- 5
héhtem Bedarf ist eine vorherige Abstimmung erforderlich.

Hohe Verfligbarkeit tGber alle wesentlichen Projektphasen; ausrei- 10
chende Reserven fir tibliche Schwankungen vorhanden.

Sehr hohe und durchgehend verbindlich zugesicherte Verfligbarkeit 15
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26.3 GESAMTWERTUNG

Die bei den einzelnen Zuschlagskriterien erreichten Punkte werden addiert.

Das Angebot mit der hochsten Gesamtpunktzahl erhdlt den Zuschlag.

Bei gleicher Gesamtpunktzahl findet die in den Vergabeunterlagen festgelegte Regelung fir
den Gleichstand Anwendung.

27 EVB-IT

27.1 VERTRAGLICHE RAHMENBEDINGUNGEN

Der Vertragsabschluss erfolgt auf Basis des EVB-IT-Systemvertrages.

27.2 VERTRAGSGRUNDLAGE

Die Leistung wird auf Grundlage des EVB-IT Systemvertrag vergeben. Der EVB-IT -Systemver-
trages ist Bestandteil der Vergabeunterlagen und grundsatzlich verbindlich anzuwenden.
Abweichungen hiervon sind nur in begriindeten Ausnahmefallen zuldssig. In diesem Fall hat
der Bieter im Angebot eine nachvollziehbare und umfassende Begriindung vorzulegen, aus
der sich ergibt, warum eine Anwendung des EVB-IT Systemvertrag im konkreten Fall nicht
moglich ist.
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