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Anlage *** Bezug zu Leistungsvereinbarung (sonst Zeile löschen) ***
Vertrag zur Auftragsverarbeitung 
gemäß Art. 28 DS-GVO 
zwischen
Malteser Hilfsdienst e. V. 
Erna-Scheffler-Straße 2
51103 Köln
(Verantwortlicher - nachstehend „Auftraggeber“ genannt)
und
*** Firmenbezeichnung Auftragnehmer ***
*** Anschrift Auftragnehmer, Zeile 1 ***
*** Anschrift Auftragnehmer, Zeile 2 ***
(Auftragsverarbeiter - nachstehend „Auftragnehmer“ genannt)
Ggf. Vertreter: *** Vertreter benennen, falls vorhanden (sonst Zeile löschen) *** 






§ 1 Rechtswahl
Art. 140 des Grundgesetzes in Verbindung mit Art. 137 Abs. 3 der Weimarer Reichsverfassung garantiert den Einrichtungen der Kirche ein Selbstverwaltungsrecht. Auch nach Art. 91 der EU-Datenschutz-Grundverordnung (DS-GVO) dürfen religiöse Gemeinschaften ihre Angelegenheiten im Bereich des Datenschutzrechts selbstständig regeln, soweit dies im Einklang mit der DS-GVO geschieht. In Umsetzung des Art. 91 DS-GVO wurde für die Ordensgemeinschaften die Kirchliche Datenschutzregelung der Ordensgemeinschaft päpstlichen Rechts (KDR-OG) geschaffen, welche als Spezialgesetz die DS-GVO verdrängt. 
Unbeschadet der Rechte und Pflichten dieses Vertrags unterliegen sämtliche Gesellschaften und Vereine im Malteser Konzern und damit auch der *** Malteser = Auftraggeber oder Auftragnehmer? *** ausschließlich der KDR-OG. Die DS-GVO ist auf ihn nicht bzw. nur subsidiär anwendbar.
Die Parteien schließen eine Vereinbarung zur Auftragsverarbeitung gem. Art. 28 Abs. 3 DS-GVO, welche im Einklang mit § 29 Abs. 3 KDR-OG steht.
§ 2 Gegenstand und Dauer des Auftrags
1. Gegenstand
☒	Der Gegenstand des Auftrags ergibt sich aus EVB-IT Dienstvertrag vom *** Datum ***, auf die hier verwiesen wird (im Folgenden „Leistungsvereinbarung“).
oder
☐	Der Gegenstand des Auftrags zum Datenumgang ist die Durchführung folgender Aufgaben durch den Auftragnehmer: *** Definition der Aufgaben *** 
2. Dauer
☒	Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
☐	Der Auftrag wird zur einmaligen Ausführung erteilt.
oder
☐	Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum *** Datum ***.
oder
☐	Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von *** Angabe der Frist. *** zum *** Fristende (Ende des Monats, Quartals oder Jahrs. *** gekündigt werden. Die Möglichkeit zur fristlosen Kündigung bleibt hiervon unberührt. 
§ 3 Konkretisierung des Auftragsinhalts
☒	Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung.
oder
☐	Weitere Einzelheiten zu Art und Zweck der vorgesehenen Verarbeitung oder Nutzung sind unter Buchstabe A. der Anlage 1 zu dieser Vereinbarung aufgeführt.
Die Erbringung der vertraglich vereinbarten Datenverarbeitung durch den Auftragnehmer findet grundsätzlich in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt. 
Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind. Das angemessene Schutzniveau in *** Hier ggf. Drittland angeben. *** ist festgestellt 
☐	 durch einen Angemessenheitsbeschluss der EU-Kommission (Art. 45 Abs. 3 DS-GVO);
☐	durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b) i.V.m. Art. 47 DS-GVO);
☐	durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e) i.V.m. 40 DS-GVO);
☐	durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f) i.V.m. 42 DS-GVO);
☐	durch sonstige Maßnahmen: *** Hier bitte sonstige Maßnahmen eintragen. *** (Art. 46 Abs 2 lit. a), Abs. 3 lit. a) und b) DS-GVO).
Die Art der personenbezogenen Daten sind unter Buchstabe B. der Anlage 1 aufgeführt.
Der Kreis der Betroffenen ist unter Buchstabe C. der Anlage 1 aufgeführt.
§ 4 Technische und organisatorische Maßnahmen
1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maßnahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c), 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berücksichtigen (Einzelheiten in Anlage 2).
3. Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren.
§ 5 Berichtigung, Einschränkung und Löschung von Daten
1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.
2. Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenübertragbarkeit und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.
§ 6 Verpflichtung zur Verschwiegenheit nach § 203 StGB
Soweit der Auftragnehmer bei der Durchführung der Leistungsvereinbarung Kenntnis von Daten eines Berufsgeheimnisträgers im Sinne des § 203 StGB erlangt bzw. verarbeitet oder zumindest eine Kenntnisnahme nicht ausgeschlossen werden kann, gelten ergänzend nachfolgende Regelungen:
1. Der Auftragnehmer wird hiermit darauf hingewiesen, dass sich Personen, die an der beruflichen Tätigkeit eines Berufsgeheimnisträgers mitwirken und unbefugt ein fremdes Geheimnis offenbaren, das ihnen bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt geworden ist, nach § 203 Abs. 4 S. 1 StGB strafbar machen. Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 Nr. 2 StGB strafbar, sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart und nicht dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde.
2. Bei Kenntnisnahme von Daten eines Berufsgeheimnisträgers liegt grundsätzlich ein Offenbaren von fremden Geheimnissen im Sinne des § 203 StGB vor. Gemäß § 203 Abs. 3 S.2 StGB liegt hingegen keine strafrechtlich relevante Offenbarung von fremden Geheimnissen vor, wenn diese gegenüber mitwirkenden Personen zugänglich gemacht werden, die an der beruflichen oder dienstlichen Tätigkeit mitwirken, soweit dies für die Inanspruchnahme der Tätigkeit erforderlich ist. Gleiches gilt für sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tätigkeit mitwirken und somit für Offenbarungen seitens des Auftragnehmers gegenüber dessen Unterauftragnehmern. 
Gegenüber einem IT-Dienstleister ist das Offenbaren erforderlich, damit der Berufsgeheimnisträger dessen Tätigkeit (bspw. Pflege und Wartung von Hard- und Software) in Anspruch nehmen kann. 
3. Der Auftragnehmer verpflichtet sich,
· über Berufsgeheimnisse Stillschweigen zu bewahren und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfüllung der ihm zugewiesenen Aufgaben erforderlich ist,
· derartige Daten ausschließlich zum Zweck der Erfüllung der Pflichten aus der Leistungsvereinbarung zu verarbeiten,
· für die Verarbeitung nur die solche Mitarbeiter einzusetzen, die durch den Auftragnehmer schriftlich auf die Verschwiegenheit nach § 203 StGB verpflichtet wurden, 
· etwaige Unterauftragnehmer sorgfältig auszuwählen und diese, soweit sie im Rahmen ihrer Tätigkeit Kenntnis von fremden Geheimnissen im Sinne dieser Vereinbarung erlangen könnten, zur Geheimhaltung und somit zumindest inhaltsgleich auf die Verschwiegenheit nach § 203 StGB zu verpflichten.
4. Dem Auftragnehmer ist bekannt, dass Daten, die dem Berufsgeheimnis unterliegen und sich im Gewahrsam des Auftragnehmers zur Verarbeitung befinden, dem Beschlagnahmeverbot gemäß § 97 Abs. 2 StPO unterliegen. Die Daten dürfen nicht ohne das Einverständnis des Auftraggebers herausgegeben werden. Einer Sicherstellung ist zu widersprechen. Der Auftraggeber ist unverzüglich zu informieren, wenn eine Beschlagnahme der Daten zu erwarten ist oder bevorsteht.
§ 7 Qualitätssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemäß Art. 28 bis 33 DS-GVO; insofern gewährleistet er insbesondere die Einhaltung folgender Vorgaben:
1. 	☐	Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 DS-GVO ausübt. 
☐	Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverzüglich mitgeteilt. 
☐	Als Datenschutzbeauftragte(r) ist beim Auftragnehmer bestellt: *** Name und Kontaktdaten des/der DSB. ***. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzüglich mitzuteilen.
☐	Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zugänglich hinterlegt.
2.	☐	Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim Auftragnehmer wird benannt: *** Name und Kontaktdaten des Ansprechpartners. ***.
3.	☐	Da der Auftragnehmer seinen Sitz außerhalb der Union hat, benennt er folgenden Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: *** Bitte Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail ***.
4. Der Auftragnehmer ist verpflichtet, über sämtliche vertragsgegenständliche Verarbeitungstätigkeiten Verzeichnisse zu erstellen, die der Aufsichtsbehörde auf Anfrage vorgelegt werden können.
5. Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b), 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
6. Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisatorischen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c), 32 DS-GVO (Einzelheiten in Anlage 2).
7. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.
8. Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
9. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.
10. Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 10 dieses Vertrages.
§ 8 Unterauftragsverhältnisse
1. Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datenträgern sowie sonstige Maßnahmen zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen. 
2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
a) ☐	Eine Unterbeauftragung ist unzulässig.
b) ☒	Der Auftraggeber stimmt der Beauftragung der in Anlage 3 genannten Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO.
c) ☐	Die Auslagerung auf weitere Unterauftragnehmer 
☐	und/oder der Wechsel des bestehenden Unterauftragnehmers
sind zulässig, soweit:
· der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich anzeigt und
· der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und
· eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauftragung gestattet.
4. Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
5. Eine weitere Auslagerung durch den Unterauftragnehmer 
☐	ist nicht gestattet;
☐	bedarf der ausdrücklichen Zustimmung des Hauptauftraggebers (mind. Textform); 
☐	bedarf der ausdrücklichen Zustimmung des Hauptauftragnehmers (mind. Textform). 
Sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.
§ 9 Mobile Office 
Die Datenverarbeitung durch Mitarbeiter des Auftragnehmers außerhalb der Betriebsstätte des Auftragnehmers, bspw. in der Privatwohnung des Mitarbeiters (Mobile Office) 
☐	ist nicht gestattet;
☒	darf durchgeführt werden, wenn der Auftragnehmer dort ein angemessenes Sicherheitsniveau sicherstellt:
Der Auftragnehmer gewährleistet ein angemessenes Sicherheitsniveau, welches sich gem. den Regelungen aus § 3 ergibt aus 
☐	den technischen und organisatorischen Maßnahmen gem. Anlage 2 und/oder
☐	einer bei Vertragsschluss zu Anlage 2 ergänzend beigefügten Regelung zum Mobile Office (Richtlinie, Anweisung, Vertragszusatz für Mitarbeiter o. ä.).
§ 10 Kontrollrechte des Auftraggebers
1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. 
2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 
3. Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch 
☒	die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO;
☒	die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DS-GVO;
☒	aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitätsauditoren);
☒	eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).
4. Für die Ermöglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergütungsanspruch geltend machen.
§ 11 Mitteilung bei Verstößen des Auftragnehmers
1. Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a.
a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen;
b) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu melden;
c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen unverzüglich zur Verfügung zu stellen;
d) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung;
e) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehörde.
2. Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein Fehlverhalten des Auftragnehmers zurückzuführen sind, kann der Auftragnehmer keine Vergütung beanspruchen.
§ 12 Weisungsbefugnis des Auftraggebers
1. Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform). 
2. Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird.
§ 13 Löschung und Rückgabe von personenbezogenen Daten
1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen. 
3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.
§ 14 Anlagen
Anlage 1	A. zu § 2: Ergänzungen zu Art und Zweck der Datenverarbeitung
B. zu § 2: Art der personenbezogenen Daten 
C. zu § 2: Kreis der Betroffenen
Anlage 2	Technische und organisatorische Maßnahmen gemäß Art. 32 DS-GVO
Anlage 3	Unterauftragsverhältnisse
§ 15 Unterschriften 

……………………….., den 

________________________________________________________________
Unterschrift, Funktion im Betrieb des Auftraggebers


……………………….., den 

________________________________________________________________
Unterschrift, Funktion im Betrieb des Auftragnehmers



Anlage 1: Ergänzungen

A. zu § 2 Ergänzungen zu Art und Zweck der Datenverarbeitung

Weitere Einzelheiten zu Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung sind: *** Bitte eintragen. ***

B. zu § 2 Art der personenbezogenen Daten
(maßgebliche Datenarten sind angekreuzt)

	☐Adressdaten
☐Kontaktdaten
☐	Vertragsdaten
☐	Bankverbindungsdaten
☐Kontodaten
☐	Abrechnungsdaten
☐Leistungsdaten
☐	Finanzdaten
☐	Angebotsdaten
☐Gesprächshistorie
☐	Transaktionsdaten
	☐	Auskünfte
☐Mitarbeiterdaten
☐	Personalverwaltung
☐	Qualifikationsdaten
☐	Videoaufzeichnungen
☐	Gesundheitsdaten 
☐	Andere sensitive Daten: *** Bitte eintragen. ***
☐	Sonstige: *** Bitte eintragen. ***




C. zu § 2 Kreis der Betroffenen
(maßgebliche Personengruppen sind angekreuzt)

	☐Mitarbeiter
☐	Ruheständler
☐Auszubildende
☐	Praktikanten
☐	Frühere Mitarbeiter
☐	Bewerber
☐	Unterhaltsberechtigte
☐	Angehörige
☐Kunden
☐	Interessenten
☐Lieferanten/Dienstleister
	☐	Berater
☐	Makler
☐	Vermittler
☐	Mieter
☐	Gesellschafter
☐	Geschädigte
☐	Zeugen
☐	Kontaktpersonen
☐	Pressevertreter
☐	Sonstige: *** Bitte eintragen. ***




Anlage 2: Technisch-organisatorische Maßnahmen gemäß Art. 32 DS-GVO
Zutreffendes bitte ankreuzen resp. ausfüllen: 
☐	Dokumentation der technischen und organisatorischen Maßnahmen gem. nachfolgender Tabelle.[footnoteRef:1]  [1:  Diese Anlage dient der Erfüllung gesetzlicher Anforderungen und soll eine allgemeine Beschreibung darstellen, die es ermöglicht, vorläufig zu beurteilen, ob die getroffenen Datensicherheitsmaßnahmen zu den unten angesprochenen Aspekten angemessen sind. Während der Dauer des Vertragsverhältnisses ist dieses Datensicherheitskonzept ständig an die aktuellen Gegebenheiten der Auftragsdurchführung anzupassen und zu aktualisieren. Alle Anpassungen und Änderungen in den Verfahren zur Vertragsdurchführung sind hierbei schriftlich zu dokumentieren. Das Dokument ist Bestandteil des Vertrages und dem Auftraggeber bei wesentlichen Änderungen und auf Anfrage zur Durchführung der Auftragskontrolle vorzulegen.] 

☐	Als Anlage 2 gelten ersetzend die beigefügten technischen und organisatorischen Maßnahmen, welche den Mindestanforderungen an Art. 32 DS-GVO genügen.
☐	Ergänzend zu Anlage 2 gelten die beigefügten Regelungen zum Mobile Office.

	1. Pseudonymisierung

	Wie wird die Pseudonymisierung der Daten gewährleistet?
Pseudonymisierung ist die Verarbeitung personenbezogener Daten in der Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maßnahmen unterliegen, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren Person zugewiesen werden.
	☐	Personenbezogene Daten werden durch Zufallscodes ersetzt
☐	Data Masking
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	2. Verschlüsselung

	Wie wird die Verschlüsselung gewährleistet?
Die Verschlüsselung transformiert einen Klartext in Abhängigkeit von einer Zusatzinformation, die "Schlüssel" genannt wird, in einen zugehörigen Geheimtext (Chiffrat), der für diejenigen, die den Schlüssel nicht kennen, nicht entzifferbar sein soll.
	☐	Nutzung von kryptografischen Tools
☐	Data Hashing 
☐	Verschlüsselung von Speichermedien
☐	Verschlüsselung der Kommunikation
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	3. Fähigkeit der Vertraulichkeit

	Wie wird die Fähigkeit der Vertraulichkeit der Daten dauerhaft gewährleistet?
Vertraulichkeit heißt, dass personenbezogene Daten vor unbefugter Preisgabe geschützt sind.
	☐	Elektronisches Zutrittskontrollsystem
☐	Sicherheitstüren und/oder -fenster
☐	Gitter vor Fenstern und Türen
☐	Werkschutz, Pförtner
☐	Alarmanlage
☐	Videoüberwachung
☐	Spezielle Schutzvorkehrungen für den Serverraum
☐	Individueller Log-In und Kennwortverfahren
☐	Zusätzlicher Log-In für bestimmte Anwendungen
☐	Automatische Sperrung der Clients (Zeitablauf)
☐	Verwaltung von Berechtigungen
☐	Dokumentation von Berechtigungen
☐	Verschlüsselung von Systemen
☐	Verschlüsselung der Kommunikation 
☐	Verschlüsselung von Datenträgern
☐	VPN (Virtual Private Network)
☐	Gesichertes WLAN
☐	SSL-Verschlüsselung bei Web-Access
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	4. Fähigkeit der Integrität

	Wie wird die Fähigkeit der Integrität der Daten dauerhaft gewährleistet?
Integrität bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen. Wenn der Begriff Integrität auf "Daten" angewendet wird, drückt er aus, dass die Daten vollständig und unverändert sind.
	☐	Maßnahmen sollten ergriffen werden, die die Beschädigung/Veränderung der geschützten Daten während der Verarbeitung oder Übertragung verhindern
☐	Verwendung von Zugriffsrechten
☐	Systemseitige Protokollierungen
☐	Funktionelle Verantwortlichkeiten
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	5. Fähigkeit der Verfügbarkeit

	Wie wird die Fähigkeit der Verfügbarkeit der Daten dauerhaft gewährleistet?
Die Verfügbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese von den Anwendern stets wie vorgesehen genutzt werden können.
	☐	Back-Up Verfahren
☐	Spiegeln von Festplatten
☐	Unterbrechungsfreie Stromversorgung (USV)
☐	Virenschutz /Firewall
☐	Notfallplan
☐	Klimaanlagen
☐	Brand- und Löschwasserschutz
☐	Alarmanlage
☐	Geeignete Archivierungsräumlichkeiten
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	6. Fähigkeit der Belastbarkeit 

	Wie wird die Fähigkeit der Belastbarkeit der Daten dauerhaft gewährleistet?
Systeme sind belastbar, wenn sie so widerstandsfähig sind, dass ihre Funktionsfähigkeit selbst bei starkem Zugriff bzw. starker Auslastung gegeben ist.
	☐	Penetrationstests
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	7. Wiederherstellbarkeit der Verfügbarkeit und des Zugangs

	Wie wird gewährleistet, dass personenbezogene Daten nach Sicherheitsvorfällen rasch wieder verfügbar und zugänglich sind?
	☐	Back-Up Verfahren
☐	Unterbrechungsfreie Stromversorgung (USV)
☐	Notfallplan
☐	Vertretungsregelungen
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	8. Verfahren zur regelmäßigen Überprüfung

	Wie wird gewährleistet, dass die genannten Datensicherungsmaßnahmen regelmäßig überprüft werden?

	☐	Es existiert eine festgelegte Prüfroutine
☐	Prüfberichte werden evaluiert
☐	Implementierung von Verbesserungsvorschlägen
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	9. Unrechtmäßiger Zugang zu personenbezogenen Daten 

	Wie wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können?
	☐	Individueller Log-In und Kennwortverfahren
☐	Zusätzlicher Log-In für bestimmte Anwendungen
☐	Automatische Sperrung der Clients (Zeitablauf)
☐	Verwaltung von Berechtigungen
☐	Dokumentation von Berechtigungen
☐	Verschlüsselung von Systemen
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***

	10. Verarbeitung personenbezogener Daten nur nach Anweisung

	Wie wird gewährleistet, dass personenbezogene Daten nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden?
	☐	Mitarbeiter sind zu Verhaltensregeln verpflichtet
☐	Implementierung unternehmensinterner Datenschutz-Richtlinien
☐	Verpflichtung der Mitarbeiter auf das Datengeheimnis
☐	Schulungen aller zugriffsberechtigten Mitarbeiter
☐	Bestimmung von Ansprechpartnern und verantwortlichen Projektmanagern für den konkreten Auftrag
☐	Sonstige: *** Hier bitte sonstige Maßnahmen ergänzen. ***




Anlage 3: Unterauftragsverhältnisse
Nachfolgend werden sämtliche zum Zeitpunkt des Vertragsschlusses bekannte Unterauftragnehmer aufgeführt, die im Rahmen des Gegenstands dieses Vertrages möglicherweise Zugriff auf die in Anlage 1 aufgeführten personenbezogenen Daten haben.

	Unterauftragnehmer
(Name, Rechtsform, Sitz der Gesellschaft)
	Verarbeitungsstandort
	Art der Leistung
	Geeignete Garantien bei Übermittlungen in ein Drittland[footnoteRef:2] [2:  Hier bitte ggf. Buchstaben entsprechend der nachfolgenden Auflistung eintragen.] 


	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Die Voraussetzungen der Art. 44 ff. DS-GVO für die Übermittlung personenbezogener Daten an einen Unterauftragnehmer, der die Daten in einem Drittland verarbeitet, sind jeweils erfüllt:
A. durch einen Angemessenheitsbeschluss der EU-Kommission (Art. 45 Abs. 3 DS-GVO);
B. durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b) i.V.m. Art. 47 DS-GVO);
C. durch Standarddatenschutzklauseln der EU-Kommission in der Variante „Übermittlung von Auftragsverarbeiter an Auftragsverarbeiter“ (Modul 3) (Art. 46 Abs. 2 lit. c) DS-GVO);
D. durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e) i.V.m. 40 DS-GVO);
E. durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f) i.V.m. 42 DS-GVO);
F. durch sonstige Maßnahmen: *** Hier bitte sonstige Maßnahmen eintragen. *** (Art. 46 Abs 2 lit. a), Abs. 3 lit. a) und b) DS-GVO).
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