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Leistungsbeschreibung 


RETROFIT VIDEOREKORDER UND INNENKAMERAS IN STRASSENBAHNFAHRZEUGEN

Ziel: Ziel der Leistung ist die Erneuerung bzw. technische Anpassung der vorhandenen Videoaufzeichnungssysteme in den Straßenbahnfahrzeugen. Dabei sollen die bestehenden Videorekorder für die Aufzeichnung der Innenkameras durch ein zukunftsfähiges, betriebssicheres und wartungsfreundliches System ersetzt bzw. ertüchtigt werden.
Die Maßnahme dient der Sicherstellung der weiteren Verfügbarkeit der Videoaufzeichnung, der Ablösung abgekündigter bzw. veralteter Technik, der Verbesserung der Auswertbarkeit sowie der Vereinheitlichung der Systemlandschaft im Bereich der Videoüberwachung.
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1. [bookmark: _Toc239690837]Beschreibung der angebotenen Leistung
In den betroffenen Straßenbahnfahrzeugen sind Videorekorder und Innenkameras zur Aufzeichnung sicherheitsrelevanter Innenraumbereiche verbaut. Teile der bestehenden Technik sind technisch veraltet bzw. perspektivisch nicht mehr geeignet, die Anforderungen an Auswertung, Wartbarkeit, Schnittstellenfähigkeit und Fernanbindung zuverlässig abzudecken.
Das vorgesehene Fahrzeugvolumen umfasst insgesamt 42 Fahrzeuge des Typs NGT D12. Darüber hinaus besteht optional die Möglichkeit, weitere 40 Fahrzeuge des Typs NGT D8 in den Leistungsumfang einzubeziehen. Für das Jahr 2028 ist zunächst ein Pilotbetrieb an einem Fahrzeug des Typs NGT D12 vorgesehen. In den Folgejahren sollen im Rahmen der planmäßigen Inspektionen jeweils ca. 6 bis 8 Fahrzeuge modernisiert werden.
Mit dem Retrofit soll eine einheitliche und erweiterbare Lösung geschaffen werden. Dabei sind Synergien mit vorhandenen oder geplanten Videosystemen anderer Fahrzeugflotten zu berücksichtigen, insbesondere hinsichtlich Ersatzteilhaltung, Software, Bedienung, Auswertung und technischer Betreuung.

[bookmark: _Toc239690838]Leistungsumfang
Der Auftragnehmer hat ein geeignetes System für den Austausch bzw. das Retrofit der Videorekorder sowie für die Anpassung der Innenkameras zu liefern, einzubauen, in Betrieb zu nehmen und zu dokumentieren.
Lieferung der erforderlichen Videorekorder einschließlich Zubehör, Speichermedien, Anschlussmaterial und erforderlicher Software
Ausbau, Stilllegung oder fachgerechte Abtrennung nicht mehr benötigter Altkomponenten in Abstimmung mit dem AG
Einbau der neuen Videorekorder in die vorhandene Fahrzeugumgebung einschließlich Befestigung, Beschriftung und Anschluss
Prüfung, Anpassung, Neujustierung
Ergänzung zusätzlicher Innenkameras zur Reduzierung bzw. Beseitigung blinder Bereiche, insbesondere im Tür- und Einstiegsbereich
Herstellung der elektrischen und datentechnischen Anschlüsse einschließlich Schnittstellen zu Fahrzeugdaten und Fahrzeugsignalen
Einrichtung der Aufzeichnungs-, Speicher-, Export-, Download- und Auswertefunktionen
Durchführung der Funktionsprüfung, Musterfahrzeugabnahme und serienbegleitenden Abnahmen
Übergabe der technischen Dokumentation, der fahrzeugseitigen Schnittstellenbeschreibung sowie der Schulungsunterlagen.
[bookmark: _Toc239690839]Anforderungen an die Videorekorder
Die Videorekorder müssen für den dauerhaften mobilen Einsatz in Straßenbahnfahrzeugen geeignet sein. Sie müssen robust, erschütterungsfest und für die betrieblichen Bedingungen des öffentlichen Personennahverkehrs ausgelegt sein.
Synchrone Aufzeichnung aller angeschlossenen Innenkameras
synchrone Wiedergabe aller Kamerabilder in der Auswertung auf dem Fahrerdisplay
Unterstützung moderner Videokompression, mindestens H.264 und H.265
Bildqualität bis 1920 x 1080 bei bis zu 30 fps, soweit system-, kamera- und speicherseitig vorgesehen
ausreichende Speicherkapazität gemäß betrieblichen und datenschutzrechtlichen Vorgaben
automatische und manuelle Ereignisspeicherung mit Schutz vor Überschreibung
schockresistente und für den mobilen Einsatz geeignete Wechseldatenträger
eindeutige Zuordnung der Aufzeichnungen zu Fahrzeug, Linie/Kurs, GPS-Standort, Datum, Uhrzeit und Ereignis
Vorbereitung für Statusmanagement, Fernzugriff (auslesen), Videodownload und Update-Management

[bookmark: _Toc239690840]Anforderungen an die Innenkameras
Die Innenkameras sind im Rahmen der Maßnahme auf Funktion, Bildqualität, Ausrichtung, Verschmutzung, Befestigung, Vandalismusschutz und Abdeckung zu prüfen. 
im Fahrgastraum
in den Tür- und Einstiegsbereichen
Übergangsbereiche zwischen Wagenteilen
sicherheitsrelevante Innenraumbereiche
bisher unzureichend erfasste Bereiche und blinde Bereiche
Bereich nach vorn über bzw. im Umfeld des Fahrerplatzes
Die Einbauorte der aktuell verbauten Kameras sollten genutzt werden, zusätzliche Kameras für die Überwachung vorher definierter Bereiche sollten vorher geprüft und vor der Serienumsetzung freigegeben werden. Zusätzliche Kameras sind nur dort vorzusehen, wo dies zur Erreichung einer ausreichenden Innenraumabdeckung erforderlich ist.
[bookmark: _Toc239690841]Fahrzeugseitige Schnittstellenbeschreibung
Der Auftragnehmer hat im Rahmen der Leistung eine vollständige fahrzeugseitige Schnittstellenbeschreibung zu erstellen und mit dem Auftraggeber abzustimmen. Ziel ist es, alle für Einbau, Betrieb, Aufzeichnung, Ereignisspeicherung, Auswertung, Wartung und spätere Fernanbindung erforderlichen Schnittstellen eindeutig zu beschreiben.
Die Schnittstellenbeschreibung ist fahrzeugtypspezifisch zu erstellen. Sie ist vor Beginn der Serienumrüstung durch den Auftraggeber freizugeben und wird Bestandteil der technischen Dokumentation.

[bookmark: _Toc239690842]Elektrische Schnittstellen
Spannungsversorgung des Videorekorders und der Kameras einschließlich zulässigem Spannungsbereich, Absicherung, Stromaufnahme und Einschaltstrom
Die Hochlaufzeit des Systems bei Fahrzeugaufrüstung und Fahrzeugabrüstung
Massebezug, Erdung, Potentialausgleich sowie Anforderungen an EMV und Brandschutz
vorhandene und neu zu verlegende Leitungswege, Steckverbindungen, Klemmen und Anschlussbezeichnungen
Anforderungen an Leitungsschutz, mechanische Befestigung, Zugentlastung und Beschriftung

[bookmark: _Toc239690843]Datentechnische Schnittstellen
Kameraschnittstellen, Netzwerkschnittstellen und Schnittstellen zur Auswertesoftware
Schnittstelle für Datenträgerexport sowie Videodatenexport
Schnittstelle für WLAN-Anbindung im Betriebshof und optionale LTE-Anbindung
Schnittstellen für Service (Fernzugriff, Statusmanagement, Videodownload sowie Firmware- und Konfigurationsupdates)
Datenformate, Protokolle, Übertragungswege und Sicherheitsanforderungen

[bookmark: _Toc239690844]Fahrzeugsignale und Ereignisschnittstellen
Darstellung, welche Fahrzeugsignale angebunden werden und wie die Signale übertragen werden
Unterscheidung digitaler, analoger und busbasierter Signale
Beschreibung der Signalzustände, Ereignisse und Auslösekriterien
Zuordnung der Ereignisse zu Videodaten und Schutz gegen Überschreibung
mögliche Signale: Notruf, Türereignis, Alarmmeldung, Fahrerbedienhandlung, Unfallsignal, digitale Eingänge am Rekorder sowie IBIS- bzw. KWR-Ereignisdaten

[bookmark: _Toc239690845]IBIS-, TCMS, KWR- und Fahrzeugdaten
Einbindung bzw. technische Vorbereitung vorhandener Fahrzeugdatenschnittstellen, insbesondere IBIS, TCMS bzw. vergleichbare Fahrzeugschnittstellen
Übernahme bzw. Zuordnung von Fahrzeugnummer, Linien- und Kursinformationen, Datum, Uhrzeit und Ereignisdaten, sofern verfügbar
Kopplung von KWR- und Videodaten mit eindeutiger Zeitsynchronisation
Beschreibung von Datenformat, Protokoll, Aktualisierungsrate und Fehlerverhalten
Bereitstellung relevanter Statusinformationen des Videorekorders an übergeordnete Systeme, sofern vorgesehen

[bookmark: _Toc239690846]GPS- und Zeitsynchronisation
Beschreibung der Quelle der Zeitsynchronisation, z. B. GPS, Fahrzeugdaten, Netzwerkzeit oder Rekorder-Zeit
Verhalten bei Ausfall der Zeitsynchronisation und Anforderungen an die Genauigkeit der Zeitstempel
Speicherung und Auswertung von GPS-Daten, sofern vorgesehen
Zuordnung von Videodaten, Ereignisdaten und GPS-Positionen in einer gemeinsamen Auswertung
Darstellung der Fahrzeugposition bzw. Kameraposition in einer Kartenansicht, sofern systemseitig vorgesehen

[bookmark: _Toc239690847]Schnittstelle zur Auswertung und zum Videodownload
Beschreibung des manuellen Datenexports über Datenträger
Beschreibung des Downloads über WLAN im Betriebshof und optional über LTE
Auswahl von Fahrzeug, Linie/Kurs, Zeitraum, Kamera und Ereignistyp
Fortsetzung unterbrochener Downloads nach Wiederherstellung der Verbindung
Datenformat, Integritätsschutz, Manipulationsschutz und Bereitstellung für berechtigte Auswertebereiche
Anforderungen an Server, Netzwerk, Speicherorte und Berechtigungskonzept

[bookmark: _Toc239690848]Schnittstelle zum Status- und Wartungsmanagement
LED-Statusanzeige am Gerät (Videorekorder, Kamera, Speichermedium) Status Speichermedium vorhanden / fehlerhaft / voll
Status Netzwerkverbindung und GPS-Verfügbarkeit
letzte erfolgreiche Aufzeichnung und letzte erfolgreiche Datenübertragung
Firmware- und Konfigurationsstand
Meldung kritischer Zustände und Bereitstellung in Listen- bzw. Datenbankansicht

[bookmark: _Toc239690849]Dokumentationsumfang der Schnittstellen
Blockschaltbild des Gesamtsystems
Übersicht aller angeschlossenen Komponenten
Anschlussplan Videorekorder und Kameras
Leitungs- und Steckverbinderübersicht einschließlich Pinbelegung
Beschreibung aller elektrischen, datentechnischen und fahrzeugseitigen Schnittstellen
Beschreibung der Fahrzeugsignale, Zeit- und Ereigniszuordnung, Downloadwege und Statusmeldungen
Darstellung fahrzeugtypspezifischer Abweichungen und Freigabestand
Der Auftragnehmer hat vor Umsetzung am ersten Fahrzeug eine technische Bestandsaufnahme durchzuführen. Erst nach Freigabe der Schnittstellenbeschreibung durch den Auftraggeber darf die Umrüstung des Musterfahrzeugs erfolgen. Die Serienumrüstung darf erst nach erfolgreicher Abnahme des Musterfahrzeugs und Freigabe der finalen Schnittstellenbeschreibung beginnen. Zur Orientierung ist als Anhang B eine Schnittstellenübersicht der bestehenden Videorekorder-Anbindung (NGT D8 DD, NGT D12 DD) beigefügt.

[bookmark: _Toc239690850]Videoauswertung und Bedienung
Für die Auswertung ist eine PC-basierte Softwarelösung bereitzustellen. Diese muss die synchrone Wiedergabe aller Kameras, die Auswahl einzelner Kameras, die Auswahl definierter Zeiträume und den Export relevanter Sequenzen ermöglichen.
synchronisierte Mehrkanalansicht aller Kameras
Einzelbild- und Mehrfachbilddarstellung
Auswahl nach Fahrzeug, Datum, Uhrzeit, Kamera und Ereignis
Export relevanter Videosequenzen für berechtigte Auswertebereiche
parallele Auswertung von KWR- und Videodaten in einer Software, soweit technisch möglich
protokollierte und nachvollziehbare Bedienung durch berechtigte Nutzer
Optional kann eine Bedienung über HMI (Touch) oder physische Schaltelemente im Fahrerbereich vorgesehen werden. Funktionen wie Kamerabildaufschaltung, Speichern oder manuelle Ereignisauslösung sind vor Umsetzung mit Betrieb, Datenschutz, Informationssicherheit, Arbeitsschutz und Betriebsrat abzustimmen.

[bookmark: _Toc239690851]Videodownload und Fernzugriff
Das System muss den Abruf von Videodaten über geeignete Verbindungen ermöglichen bzw. technisch vorbereiten. Vorgesehen sind insbesondere WLAN im Betriebshof und optional LTE. Videodaten müssen nach Fahrzeug, Linie/Kurs, Zeitraum, Kamera und Ereignis auswählbar sein. Bei Verbindungsunterbrechung muss ein Download automatisch fortgesetzt werden können.
manueller Download ausgewählter Zeiträume
automatischer Download definierter Ereignisse
Download einzelner Kameras oder gesamter Fahrzeugaufzeichnungen
Download über WLAN im Betriebshof
optionaler Download über LTE bei ausreichender Bandbreite
zentrale Bereitstellung der Daten für berechtigte Auswertung

[bookmark: _Toc239690852]Speicherung und Ereignisschutz
Das System muss relevante Ereignisse automatisch und manuell sichern können. Gesicherte Videosequenzen müssen gegen automatische Überschreibung geschützt werden. Die Speicherung erfolgt unter Beachtung der datenschutzrechtlichen Speicher- und Löschfristen.
automatische Eventspeicherung durch definierte Fahrzeugsignale oder Rekorder-Ereignisse
manuelle Eventspeicherung durch berechtigte Bedienhandlung, z. B. Fahrerpersonal, sofern freigegeben
Schutz relevanter Sequenzen vor Überschreibung
eindeutige Zuordnung zu Fahrzeug, Linie/Kurs, Datum/Uhrzeit, Ereignis und Kamera
Verwendung schockresistenter Wechseldatenträger für den mobilen Einsatz

[bookmark: _Toc239690853]Statusmanagement, Wartung und Update-Management
Das System soll eine zentrale Statusverwaltung der Videokomponenten ermöglichen. Ziel ist eine schnelle Übersicht über den technischen Zustand der Rekorder, Kameras, Speichermedien und Kommunikationsschnittstellen.
24/7-Remote-Übersicht über wartungsrelevante Gerätezustände, sofern Fernanbindung vorhanden
Listen- bzw. Datenbankansicht der Geräte und Fahrzeuge
Meldung von Kameraausfällen, Rekorderstörungen, Speichermedienfehlern und Kommunikationsproblemen
automatisierte Berichte bzw. Benachrichtigungen zu kritischen Zuständen
Update-Management für Firmware und Konfigurationen einzelner Fahrzeuge oder Fahrzeuggruppen

[bookmark: _Toc239690854]Dashcam-Funktion / Frontkamera
Im Rahmen der Systemauslegung ist eine fahrzeugseitige Dashcam-Funktion bzw. Frontkamera als optionale oder gesondert zu beauftragende Erweiterung zu berücksichtigen. Ziel ist die ereignisbezogene Dokumentation des Fahrwegs vor dem Fahrzeug, insbesondere bei Unfällen, Beinahe-Ereignissen, Gefahrenbremsungen oder sicherheitsrelevanten Vorfällen.
Die Dashcam-Funktion ist so auszulegen, dass keine dauerhafte und anlasslose Auswertung des öffentlichen Verkehrsraums erfolgt. Die konkrete Nutzung, Speicherdauer, Zugriffsmöglichkeit und Auswertung sind vor Inbetriebnahme mit Datenschutz, Informationssicherheit, Betrieb und Betriebsrat abzustimmen und freizugeben.
technische Vorbereitung für die Schnittstelle einer Frontkamera bzw. Dashcam am Videorekorder
ereignisbezogene Speicherung, z. B. bei Alarm, Notruf, Unfallereignis, Gefahrenbremsung oder manueller Auslösung
Speicherung eines definierten Zeitfensters vor und nach dem Ereignis, Länge des Zeitfensters nach Abstimmung mit dem Auftraggeber
eindeutige Zuordnung zu Fahrzeugnummer, Linie/Kurs, Datum, Uhrzeit, Fahrtrichtung und Ereignis
Schutz gesicherter Sequenzen vor automatischer Überschreibung
Exportmöglichkeit ausschließlich für berechtigte Personen über die freigegebene Auswertesoftware
Protokollierung von Zugriffen und Exporten, soweit systemseitig möglich
Berücksichtigung der Bildqualität bei Tag, Nacht, Gegenlicht und wechselnden Witterungsbedingungen
fahrzeugtypspezifische Abstimmung des Einbauortes und des Sichtfeldes vor Umsetzung
Die Frontkamera darf die Sicht des Fahrpersonals nicht einschränken und darf keine Beeinträchtigung der Betriebssicherheit, der elektrischen Sicherheit oder der Zulassung des Fahrzeugs verursachen. Montageort, Leitungsführung, Spannungsversorgung, Absicherung und Schnittstellen sind Bestandteil der fahrzeugseitigen Schnittstellenbeschreibung.



[bookmark: _Toc239690855]Datenschutz, Informationssicherheit und Cyber-Resilienz
Der Auftragnehmer hat die nachfolgenden Anforderungen zur Informationssicherheit verbindlich umzusetzen und deren Umsetzung im Rahmen der Angebotsabgabe bzw. spätestens vor Inbetriebnahme nachvollziehbar nachzuweisen. Anforderungen, die nur eingeschränkt erfüllt werden können, sind transparent darzustellen und durch den Auftraggeber gesondert freizugeben.

Die konkrete Ausprägung ist vor Umsetzung mit Datenschutz,
Informationssicherheit, IT, Betriebsrat sowie den fachlich zuständigen Bereichen
abzustimmen. Dabei ist insbesondere die Datenschutz-Grundverordnung, interne
Sicherheitsvorgaben der DVB AG sowie die Anforderungen aus dem Cyber 
Resilience Act – Verordnung (EU) 2024/2847 zu berücksichtigen.
Der Cyber Resilience Act legt EU-weit Mindestanforderungen an die Cybersicherheit von Produkten mit digitalen Elementen fest. Er betrifft damit insbesondere vernetzte Hardware- und Softwareprodukte, die mit anderen Geräten oder Netzwerken kommunizieren können. Für das Videosystem sind daher alle Komponenten wie Videorekorder, Kameras, Netzwerkmodule, WLAN-/LTE-Komponenten, Auswertesoftware, Managementplattformen und Updatefunktionen sicherheitstechnisch zu betrachten. 

Der Auftragnehmer hat sicherzustellen und nachzuweisen, dass die angebotenen Produkte und Systembestandteile den geltenden gesetzlichen und normativen Anforderungen zur IT-Sicherheit entsprechen. Dies gilt insbesondere für Produkte mit digitalen Elementen im Sinne der Verordnung (EU) 2024/2847.

Mindestanforderungen Datenschutz und Zugriffsschutz
Das System muss mindestens folgende Anforderungen erfüllen:
rollenbasiertes Benutzer- und Rechtemanagement 
Zugriff nur für berechtigte und benannte Nutzergruppen 
Trennung von Administration, Wartung, Auswertung und Export 
Protokollierung von Zugriffen, Auswertungen, Downloads, Konfigurationsänderungen und Exporten, soweit systemseitig möglich 
Schutz vor unbefugtem Zugriff, Manipulation und unberechtigter Datenweitergabe 
Das System muss eine personenbezogene Authentifizierung für alle administrativen und auswertenden Zugriffe unterstützen. Administrative Zugriffe sind gesondert abzusichern. Standardkonten und Standardkennwörter sind bei Auslieferung zu vermeiden oder spätestens bei Erstinbetriebnahme zwingend zu ändern. Das System muss Kennwortrichtlinien wie Mindestlänge, Komplexität, Sperrung nach Fehlversuchen und Änderung durch den Betreiber unterstützen.
definierte Lösch- und Aufbewahrungsfristen 
sichere und nachvollziehbare Exportfunktion 
Schutz exportierter Videodaten vor Veränderung 
datenschutzkonforme Ausgestaltung optionaler Live-View- und Video-Sharing-Funktionen 


Anforderungen an Informationssicherheit und Cyber-Resilienz	

Das System ist so zu planen, zu liefern und zu betreiben, dass ein angemessenes Schutzniveau gegen Cyberangriffe, Manipulation, unbefugten Zugriff und Missbrauch erreicht wird.

Hierzu gehören insbesondere:

sichere Systemarchitektur für Fahrzeug, Depot, Server und Auswertearbeitsplätze 
sichere Kommunikation zwischen Fahrzeug, Backend, Auswertesoftware und Managementplattform 
Sämtliche schutzbedürftige Datenübertragungen zwischen Fahrzeug, Videorekorder, Backend, Auswertesoftware, Managementplattform sowie Fernwartungszugängen müssen verschlüsselt nach dem Stand der Technik erfolgen. Veraltete oder als unsicher geltende Verfahren und Protokolle, insbesondere SSL sowie TLS 1.0 und TLS 1.1, dürfen nicht eingesetzt werden. Die Verschlüsselung exportierter Videodaten und gespeicherter Daten auf mobilen Datenträgern ist darzustellen und, sofern technisch möglich, umzusetzen.
Schutz administrativer Schnittstellen 
Schutz vor unberechtigter Konfigurationsänderung 
Fernzugriffe und Wartungszugänge dürfen ausschließlich nach vorheriger Freigabe durch den Auftraggeber, zeitlich begrenzt, zweckgebunden und unter Verwendung verschlüsselter Verbindungen erfolgen. Permanente Hersteller-, Service- oder Wartungszugänge ohne Freigabe durch den Auftraggeber sind unzulässig. Jeder Fernzugriff ist vollständig zu protokollieren und dem Auftraggeber auf Anforderung nachzuweisen.
sichere Update- und Patchprozesse 
Der Auftragnehmer hat ein Schwachstellenmanagement für alle gelieferten Hard- und Softwarekomponenten nachzuweisen. Dieses umfasst mindestens eine Kontaktstelle für Sicherheitsmeldungen, die Bewertung bekannt gewordener Schwachstellen, die unverzügliche Information des Auftraggebers bei kritischen Schwachstellen sowie einen Prozess zur Bereitstellung und Dokumentation von Sicherheitsupdates bzw. Mitigationsmaßnahmen.
Der Auftragnehmer hat den Zeitraum für Support und sicherheitsrelevante Updates verbindlich anzugeben. Sicherheitsupdates sind mindestens für den vereinbarten Nutzungs- bzw. Supportzeitraum bereitzustellen. Der Auftragnehmer hat darzustellen, wie kritische Schwachstellen während dieses Zeitraums bewertet, kommuniziert und behoben werden.
Dokumentation bekannter Schwachstellen und sicherheitsrelevanter Produktinformationen 
Die Systeme sind in einem dokumentierten, gehärteten Standardzustand auszuliefern. Nicht benötigte Dienste, Ports, Protokolle, Benutzerkonten und Schnittstellen sind zu deaktivieren. Die Härtungsmaßnahmen sind zu dokumentieren und vor Inbetriebnahme dem Auftraggeber zur Prüfung bereitzustellen. Abweichungen sind zu begründen und durch den Auftraggeber freizugeben.
Deaktivierung nicht benötigter Dienste, Ports und Schnittstellen 
sichere Standardkonfiguration bei Auslieferung 
Änderung von Standardpasswörtern bzw. Vermeidung fest eingebauter Standardzugänge 
Das System muss sicherheitsrelevante Ereignisse nachvollziehbar protokollieren. Hierzu zählen mindestens erfolgreiche und fehlgeschlagene Anmeldungen, Abmeldungen, Rechte- und Rollenänderungen, Konfigurationsänderungen, Exporte, Downloads, Fernwartungszugriffe, Update- und Patchvorgänge sowie sicherheitsrelevante Systemfehler. Protokolle sind gegen unbefugte Änderung zu schützen und für berechtigte Stellen auswertbar bereitzustellen.
Möglichkeit zur Auswertung sicherheitsrelevanter Systemereignisse 

Anforderungen aus dem Cyber Resilience Act

Für alle gelieferten Produkte mit digitalen Elementen sind die Anforderungen der Verordnung (EU) 2024/2847 zu berücksichtigen. Der Auftragnehmer hat darzulegen, inwieweit die angebotenen Komponenten vom Anwendungsbereich des CRA betroffen sind und wie die Einhaltung der Anforderungen sichergestellt wird.

Der Auftragnehmer hat mindestens folgende Nachweise bzw. Angaben bereitzustellen:

Der Auftragnehmer hat die wesentlichen Hard- und Softwarekomponenten des angebotenen Systems einschließlich zentraler Drittsoftware, Betriebssysteme, Firmwarestände und Kommunikationsmodule zu benennen. Soweit verfügbar ist eine Software-Stückliste (SBOM) für zentrale Software- und Backend-Komponenten bereitzustellen. Bekannte sicherheitsrelevante Einschränkungen oder Abkündigungen sind offenzulegen.
Darstellung der anwendbaren Cybersicherheitsanforderungen 
Nachweis einer sicheren Produktentwicklung 
Beschreibung des Schwachstellenmanagements 
Beschreibung des Update- und Patchprozesses 
Angabe des vorgesehenen Support- und Sicherheitsupdatezeitraums 
Bereitstellung sicherheitsrelevanter Produktinformationen 
Nachweis zur sicheren Standardkonfiguration 
Nachweis zur Absicherung von Netzwerk- und Fernzugriffsfunktionen 
Dokumentation der Schnittstellen, Dienste, Ports und Protokolle 
Beschreibung der Maßnahmen gegen unbefugten Zugriff und Manipulation 
Angabe, wie sicherheitsrelevante Vorfälle gemeldet und bearbeitet werden 
Bereitstellung einer Konformitätsbewertung bzw. EU-Konformitätserklärung, soweit gesetzlich erforderlich 

Produkte, die nicht CRA-konform sind oder bei denen die Einhaltung der einschlägigen IT-Sicherheitsanforderungen nicht nachvollziehbar dargestellt werden kann, sind durch den Auftraggeber nicht freigabefähig.

Anforderungen an Updates, Patches und Fernwartung

Der Auftragnehmer hat ein Konzept für Updates, Patches und Fernwartung vorzulegen. Dieses Konzept muss mindestens enthalten:

Verfahren zur Bereitstellung sicherheitsrelevanter Updates 
maximale Reaktionszeiten bei kritischen Schwachstellen 
Freigabeprozess vor Einspielung von Updates 
Test- und Rollback-Konzept 
Dokumentation von Firmware- und Softwareständen 
Schutz gegen unautorisierte Updates 
Sicherstellung der Integrität von Updatepaketen 
Möglichkeit zur zentralen oder fahrzeugbezogenen Aktualisierung 
Beschreibung, wie Updates im laufenden Betrieb vorbereitet und durchgeführt werden können 
Das Fernwartungskonzept muss mindestens Art und Zweck des Zugriffs, technische Zugriffsmethode, berechtigte Personen oder Rollen, Freigabeprozess, zeitliche Begrenzung, Protokollierung, Deaktivierung nach Abschluss der Wartung, Verantwortlichkeiten sowie Notfallverfahren beschreiben. Fernwartung darf erst nach schriftlicher Freigabe des Konzepts durch den Auftraggeber produktiv genutzt werden.

Anforderungen an Netzwerk- und Systemtrennung

Das Videosystem darf die Betriebssicherheit des Fahrzeugs sowie andere Fahrzeug-, IT- oder Kommunikationssysteme nicht beeinträchtigen. Netzwerkverbindungen sind so auszuführen, dass eine unzulässige Kopplung mit sicherheitsrelevanten Fahrzeugsystemen ausgeschlossen wird.

Der Auftragnehmer hat hierzu ein technisches Sicherheitskonzept vorzulegen, insbesondere mit Angaben zu:

Das Videosystem ist logisch oder physisch von betriebskritischen Fahrzeug-, IT- und Kommunikationssystemen zu trennen. Erlaubte Kommunikationsbeziehungen sind auf das erforderliche Mindestmaß zu beschränken, zu dokumentieren und durch den Auftraggeber freizugeben. Rückwirkungen auf sicherheitsrelevante Fahrzeugfunktionen müssen durch technische und organisatorische Maßnahmen ausgeschlossen werden.
Schnittstellen zwischen Fahrzeug und Backend 
Trennung von Video-, Wartungs- und Auswertedaten 
Zugriffspfaden und Berechtigungskonzept 
Absicherung von WLAN- und LTE-Kommunikation 
Datenflüssen zwischen Fahrzeug, Depot und Auswertebereich 
Schutz vor Rückwirkungen auf Fahrzeugsysteme 
Dokumentation aller aktiven Netzwerkkomponenten 

Anforderungen an Live-View und Video-Sharing

Optionale Funktionen wie Live-View oder Video-Sharing sind besonders kritisch zu betrachten. Eine Nutzung darf nur erfolgen, wenn die rechtlichen, datenschutzrechtlichen, betrieblichen und IT-sicherheitstechnischen Voraussetzungen erfüllt sind.

Vor einer Aktivierung sind mindestens zu klären:

zulässige Anwendungsfälle 
berechtigte Nutzergruppen 
technische Zugriffsbeschränkungen 
Protokollierung aller Zugriffe 
Speicherdauer und Zweckbindung 
sichere Übertragung 
Freigabeprozess für Dritte, z. B. Polizei oder Rettungskräfte 
Deaktivierung der Funktion, sofern keine Freigabe vorliegt 

Bis zur abschließenden Freigabe durch Datenschutz, Informationssicherheit und Betriebsrat sind Live-View- und Video-Sharing-Funktionen technisch zu deaktivieren oder nur in einem nicht produktiven Testbetrieb bereitzustellen.

Dokumentations- und Nachweispflichten

Die datenschutz- und sicherheitsrelevanten Unterlagen sind vor Inbetriebnahme vollständig vorzulegen und durch den Auftraggeber freizugeben. Ohne Freigabe der Unterlagen, insbesondere IT-Sicherheitskonzept, Rollen-/Rechtekonzept, Datenflussdiagramm, Netzwerk- und Schnittstellenbeschreibung, Ports-/Protokollliste, Update-/Patchkonzept, Schwachstellenmanagement, Fernwartungskonzept und CRA-Nachweise, ist eine produktive Inbetriebnahme nicht zulässig.

[bookmark: _Toc239690856]Montage und Inbetriebnahme
Die Montage ist fachgerecht, fahrzeugschonend und unter Beachtung der vorhandenen Fahrzeugstruktur auszuführen. Der Auftragnehmer hat sicherzustellen, dass durch die Arbeiten keine Beeinträchtigung der Betriebssicherheit des Fahrzeugs entsteht.
Aufnahme des Ist-Zustands am Fahrzeug
Demontage bzw. Abtrennung nicht mehr benötigter Komponenten
Montage des neuen Videorekorders und Anschluss der Innenkameras
Anpassung der Leitungsführung, soweit erforderlich
Beschriftung der Komponenten, Leitungen und Schnittstellen
Einrichtung der Systemparameter
Funktionsprüfung vor Fahrzeugfreigabe

[bookmark: _Toc239690857]Prüfung und Abnahme
Vor der Serienumsetzung ist ein Musterfahrzeug umzurüsten und durch den Auftraggeber freizugeben. Für jedes umgerüstete Fahrzeug ist eine Funktionsprüfung durchzuführen und zu dokumentieren.
Funktion aller angeschlossenen Kameras
Bildqualität, Bildausschnitt und Kameraposition
vollständige und synchrone Aufzeichnung
korrekte Zeit-, Fahrzeug- und Ereigniszuordnung
Funktion der Ereignisspeicherung und des Überschreibschutzes
Funktion von Export, Download und Auswertung
Statusanzeige der Systemkomponenten
Prüfung der Benutzerrechte
Sichtprüfung der Montage und Beschriftung

[bookmark: _Toc239690858]Dokumentation
Der Auftragnehmer hat eine vollständige technische Dokumentation zu übergeben. Die Dokumentation muss so beschaffen sein, dass Betrieb, Instandhaltung, Administration und spätere Änderungen nachvollziehbar möglich sind.
technische Systembeschreibung und Blockschaltbild
Stückliste der verbauten Komponenten
Kameraplan je Fahrzeugtyp
Einbauorte der Videorekorder und Kameras
Anschluss- und Schnittstellenbeschreibung
Schalt- und Verdrahtungsunterlagen
Bedienungsanleitung für Auswertung, Download und Export
Wartungs- und Prüfanleitung
Benutzer- und Rechtekonzept
Abnahmeprotokoll je Fahrzeug

[bookmark: _Toc239690859]Schulung
Der Auftragnehmer hat die erforderlichen Schulungen für die betroffenen Nutzergruppen durchzuführen. Die Schulung muss die praktische Bedienung, Auswertung, Fehlererkennung, Datensicherung, Exportfunktion und grundlegende Wartung umfassen.
Instandhaltung
Systemadministration
berechtigte Auswertebereiche
ggf. Fahrpersonal, sofern Bedienfunktionen im Fahrzeug vorgesehen werden

[bookmark: _Toc239690860]Optionale Leistungen
Dashcam-Funktion / Frontkamera gemäß Abschnitt 1.9 mit ereignisbezogener Speicherung
Fahrerdisplay bzw. Touchbildschirm
manuelle Ereignisauslösung durch Fahrerpersonal
Live-View im Alarmfall
Video-Sharing für berechtigte Dritte, z. B. Ermittlungsbehörden oder Rettungskräfte
automatisierte Ereignisübertragung
erweiterte Reportingfunktionen
zentrale Flottenübersicht mit Live-GPS-Tracking
Fernupdate von Konfiguration und Firmware

[bookmark: _Toc239690861]Rahmenbedingungen
[bookmark: _Toc239690862]Allgemeine Rahmenbedingungen
Die Arbeiten erfolgen an Straßenbahnfahrzeugen der DVB AG. Die Umsetzung ist so zu planen, dass die Fahrzeugverfügbarkeit im Linienbetrieb möglichst wenig beeinträchtigt wird. Die Durchführung erfolgt in enger Abstimmung mit den zuständigen Bereichen des Auftraggebers.
Unternehmensbereich Schienenfahrzeuge / Instandhaltung
Betrieb und Fahrdienst, sofern Bedienhandlungen betroffen sind
IT und Informationssicherheit
Datenschutz
Betriebsrat, sofern mitbestimmungspflichtige Funktionen betroffen sind
ggf. Leitstelle und berechtigte Auswertebereiche

[bookmark: _Toc239690863]Umsetzung im laufenden Betrieb
Die Umrüstung soll vorzugsweise im Rahmen geplanter Werkstattaufenthalte, Fristen, Instandhaltungsfenster oder abgestimmter Fahrzeugstillstände erfolgen. Fahrzeugentnahmen aus dem Linienbetrieb sind mit dem Auftraggeber rechtzeitig abzustimmen.
Minimierung zusätzlicher Fahrzeugstillstandszeiten
klare Tages- und Wochenplanung je Fahrzeug
rechtzeitige Bereitstellung von Material und Dokumentation
Abstimmung von Arbeiten, die die Betriebssicherheit oder Zulassung berühren
Rückmeldung des Umrüst- und Prüfstatus je Fahrzeug

[bookmark: _Toc239690864]Musterfahrzeug und Serienfreigabe
Vor Beginn der Serienumsetzung ist ein Musterfahrzeug umzurüsten. An diesem Fahrzeug sind Einbau, Schnittstellen, Kamerapositionierung, Auswertung, Download, Ereignisspeicherung und Dokumentation vollständig zu prüfen. Die Serienumsetzung darf erst nach schriftlicher Freigabe durch den Auftraggeber erfolgen.

[bookmark: _Toc239690865]Rechtliche und betriebliche Vorgaben
Alle Leistungen sind unter Beachtung der einschlägigen gesetzlichen, technischen und betrieblichen Vorgaben auszuführen. Hierzu zählen insbesondere Anforderungen an Datenschutz, Informationssicherheit, Arbeitsschutz, Brandschutz, EMV, Betriebssicherheit und Dokumentationspflichten.

[bookmark: _Toc239690866]Beistellung des Auftraggebers
Bereitstellung der Fahrzeuge zu abgestimmten Terminen
Bereitstellung vorhandener technischer Unterlagen, soweit verfügbar
Benennung fachlicher Ansprechpartner
Abstimmung und Freigabe von Kamerapositionen, Schnittstellen und Systemparametern
Mitwirkung bei Musterfahrzeugabnahme und Serienfreigabe

[bookmark: _Toc239690867]Leistungen des Auftragnehmers
technische Bestandsaufnahme am Fahrzeug
Erstellung der fahrzeugseitigen Schnittstellenbeschreibung
Lieferung, Montage, Inbetriebnahme und Prüfung der Systemkomponenten
Erstellung der Dokumentation und Abnahmeunterlagen
Durchführung der Schulungen
Mängelbeseitigung bis zur abnahmefähigen Leistung

[bookmark: _Toc239690868]Bewertung und Einschätzung
[bookmark: _Toc239690869]Fachliche Bewertung 
Die Erneuerung der Videorekorder und die Anpassung der Innenkameras sind fachlich sinnvoll, da damit die Verfügbarkeit der Videoaufzeichnung gesichert und die technische Basis für eine moderne Auswertung geschaffen wird. Gleichzeitig kann die Systemlandschaft vereinheitlicht und der Aufwand für Ersatzteilhaltung, Bedienung, Wartung und Fehlerdiagnose reduziert werden.

[bookmark: _Toc239690870]Nutzen für Betrieb und Instandhaltung
verbesserte Auswertbarkeit sicherheitsrelevanter Ereignisse
bessere Abdeckung des Fahrzeuginnenraums durch angepasste Kamerapositionen
schnellere Bereitstellung relevanter Videosequenzen
reduzierter Aufwand durch Remote-Status und perspektivischen Videodownload
bessere Planbarkeit von Wartung und Störungsbeseitigung
einheitlichere Systembetreuung über Fahrzeugflotten hinweg

[bookmark: _Toc239690871]Risiken und Klärungspunkte
finale datenschutzrechtliche Bewertung, insbesondere bei Live-View, Video Sharing und Fahrerdisplay
Abstimmung mit Betriebsrat bei Bedienfunktionen, Livezugriff oder Fahrerbedienhandlungen
technische Machbarkeit der Weiterverwendung vorhandener Kameras und Leitungswege
Qualität und Verfügbarkeit der fahrzeugseitigen Schnittstellen, insbesondere IBIS, KWR, GPS und Netzwerk
Netzwerk- und Serveranforderungen für automatisierten Download und zentrale Speicherung
Einfluss auf Fahrzeugverfügbarkeit während der Umrüstung

[bookmark: _Toc239690872]Empfehlungen zur weiteren Vorgehensweise
Durchführung einer technischen Bestandsaufnahme je Fahrzeugtyp
Erstellung und Freigabe der fahrzeugseitigen Schnittstellenbeschreibung
Umrüstung eines Musterfahrzeugs einschließlich vollständiger Funktions- und Datenschutzprüfung
Bewertung der Kameraabdeckung und Festlegung der finalen Kamerapositionen
Abstimmung der optionalen Funktionen, insbesondere Dashcam, Fahrerdisplay, Live-View und Video Sharing
Serienfreigabe erst nach erfolgreicher Musterfahrzeugabnahme und finaler Dokumentation





Anhang A - Anforderungsliste Muss / Option
Die nachfolgende Übersicht fasst die aus der Anforderungsliste abgeleiteten Muss- und Optional-Anforderungen zusammen. Sie dient als Grundlage für die Angebotsbewertung und spätere Abnahme.

	Themenbereich
	Anforderung / Beschreibung
	Muss
	Option

	Fahrzeug
	Neujustierung der Kamerapositionen
	X
	

	Fahrzeug
	Zusätzliche Kameras, um blinde Bereiche, z. B. an allen Türen, zu erfassen
	X
	

	Fahrzeug
	Kamera nach vorn über bzw. im Umfeld des Fahrerplatzes
	X
	

	Fahrzeug
	Möglichkeit einer Dashcam-Funktion
	
	X

	Fahrzeug
	Aufzeichnung/Speicherung der Dashcam-Funktion nur durch Ereignis oder Fahrerpersonal festlegen
	
	X

	Fahrzeugdaten
	Kopplung KWR / Video mit Zeitsynchronisation
	X
	

	Fahrzeugdaten
	Kopplung bzw. Zeitsynchronität mit IBIS
	X
	

	Bedienung
	Bildschirm für Fahrer, bedienbar, mit Schalter
	
	X

	Bedienung
	Bedienung des Systems, z. B. Speichern oder Kamerabilder aufschalten, über Touchbildschirm
	
	X

	GPS
	Kameraposition bzw. Fahrzeugposition kann auf einer Karte dargestellt werden
	X
	

	Auswertung
	Alle Kameras werden synchron dargestellt
	X
	

	Auswertung
	PC-basierte Auswertungssoftware
	X
	

	Auswertung
	Abruf der Daten über Funk, insbesondere LTE / WiFi
	X
	

	Auswertung Download
	Bei Verbindungsunterbrechung wird der Download automatisch fortgesetzt
	X
	

	Auswertung Download
	Ausgewählte Zeiträume, einzelne Kameras oder gesamte Aufzeichnungen eines Fahrzeugs herunterladen
	X
	

	Auswertung Download
	Abruf mit automatischen und manuellen Downloadoptionen
	X
	

	Auswertung Download
	Auswertung KWR und Video parallel in einer Software
	X
	

	Speicherung
	Automatische Eventspeicherung und Schutz vor Überschreibung
	X
	

	Speicherung
	Schockresistente Wechseldatenträger, speziell für mobilen Einsatz
	X
	

	Speicherung
	Manuelle Eventspeicherung durch Fahrerpersonal und Schutz vor Überschreibung
	X
	

	Technik
	Statusverwaltung mit 24/7-Remote-Übersicht über wartungsrelevanten Status der Videogeräte, Listenansicht / Datenbank
	
	X

	Technik
	H.264- und H.265-Kompressionstechnologie
	X
	

	Technik
	Bis zu 30 fps bei 1920 x 1080, sofern system- und speicherseitig vorgesehen
	
	X

	Technik
	Update-Management
	X
	

	Zusatz
	Möglichkeit einer zuschaltbaren Liveübertragung für Ermittlungsbehörden
	
	X







Anhang B - Schnittstellenübersicht Videorekorder 
(NGT D8 DD, NGT D12 DD)
Die fahrzeugseitige Verdrahtung wurde für alle Fahrzeugtypen einheitlich umgesetzt. 
Anpassungen wurden ausschließlich an den Schnittstellen zu den Videorekorder-Typen „RoadRunner 12001“ und „R8-C“ vorgenommen.
Die Fahrzeugtypen NGT D8 DD und NGT D12 DD sind mit den folgenden Videorekorder-Typen ausgerüstet: 
Videorekorder RoadRunner 8000 (originaler Rekorder, in beiden Fahrzeugtypen verbaut) 
Videorekorder RoadRunner 12001 (Ersatzlösung, in beiden Fahrzeugtypen verbaut) 
Videorekorder R8-C (Ersatzlösung, nur im NGT D8 DD verbaut)





	Schnittstelle 
	Beschreibung 

	Video-
Verbindung 
(Kameras)
	Verbindung:
Kamera zu Rekorder (6x NGT 8 DD, 8x NGT D12 DD)
Leitungstyp: 
Koaxialkabel TEXIT GX 03173-01 

	Spannungsversorgung 12V DC 
(Kameras) 
	Verbindung:
6x Kamera zu Rekorder
Leitungstyp:
TEXIT GKW-LW/S 2 x 0,5 mm²
Die Versorgung (12V DC) der Kameras wird durch den Video- Rekorder bereitgestellt.

	Video-
Verbindung 
(Fahrer-
monitor)
	Verbindung:
Fahrermonitor zu Rekorder
Leitungstyp: 
Koaxialkabel TEXIT GX 03173-01

	Spannungsversorgung 24V DC (Fahrer-
monitor) 
	Verbindung:
Leitungsschutzschalter zu Fahrermonitor 
Leitungstyp:
TEXIT Radox GKW-LW 1,5 mm²
TEXIT GKW-LW/S EMV 4 x 1 mm²
Absicherung:
Sicherungsautomat ABB S 201-K 8H, 1-polig, 8 A

	Spannungsversorgung 
24V DC 
(Video-
Rekorder)
	Verbindung:
Leitungsschutzschalter zu Rekorder
Leitungstyp: 
TEXIT Radox GKW-LW 1 mm²
Absicherung:
Sicherungsautomat ABB S 201-K 8H, 1-polig, 8 A

	IBIS-Wagen-BUS 
(VDV 300) 
	Verbindung:
IBIS-Bordrechner zu Rekorder
Leitungstyp:
TEXIT GKW-LW/S EMV 4 x 1 mm²



	Steuer- 
Signale
(Leittechnik) 
	Verbindung:
Leittechnik-Ausgang zu Rekorder
· Bitmuster Steuersignal 1 bis 4 
(Kameraauswahl)
· Event/Alarm
· Monitor dunkel
· Video EIN
· Video-Störung
Leitungstyp:
TEXIT Radox GKW-LW 1 mm²
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