Anlage 4 zum
EVB-IT Cloudvertrag
Rentenbank - Bankenportal

Vertrag uber eine Auftragsverarbeitung

zwischen der

Landwirtschaftliche Rentenbank AGR
Theodor-Heuss-Allee 80
60486 Frankfurt am Main

- Verantwortlicher — nachstehend ,Auftraggeber™ genannt -

und
Name
Anschrift

- Auftragsverarbeiter - nachstehend ,Auftragnehmer®™ genannt -

Praambel

Dieser Vertrag Uber eine Auftragsverarbeitung (,Vertrag") konkretisiert die datenschutz-
rechtlichen Erfordernisse aufgrund der EU Datenschutz-Grundverordnung (,DS-GVO") so-
wie des nationalen Bundesdatenschutzgesetzes (,BDSG"). Er kommt zur Anwendung, so-
fern aufgrund der zu erbringenden Leistung auf der Grundlage des Hauptvertrags nicht
ausgeschlossen werden kann, dass — wenn auch nur moglicherweise — personenbezogene
Daten durch den Auftragnehmer verarbeitet werden (z. B. Erheben, Erfassen Ordnen Spei-
chern, Abfragen, Verwenden). Die flir das konkrete Vertragsverhdltnis zutreffenden Alter-
nativen sollen angekreuzt und die Leerfelder ggfs. entsprechend des konkreten Auftrags
ausgeflllt werden.

8§ 1 Gegenstand / Dauer / Kiindigungsmadglichkeit

(1) Der Gegenstand dieses Auftrags ergibt sich aus dem Hauptvertrag (Vertrag tber Cloud-
leistungen - Bankenportal) vom xx.xx.xx, auf welchen hier verwiesen wird.

(2) Dieser Vertrag tritt mit seiner Unterzeichnung durch beide Parteien in Kraft. Die Dauer
des Vertrags richtet sich nach der Dauer des Hauptvertrags. Der Vertrag gilt aber un-
beschadet des vorstehenden Satzes so lange weiter, wie der Auftragnehmer personen-
bezogene Daten des Auftraggebers verarbeitet (einschlieBlich Backups).

(3) Die Verpflichtungen aus diesem Vertrag gelten aber auch nach Beendigung des Haupt-
vertrags weiter, solange der Auftragnehmer nicht samtliche personenbezogenen Daten
des Auftraggebers nach MaBgabe dieses Vertrages herausgegeben, geléscht oder sonst
vernichtet hat.

(4) Der Auftraggeber kann den Vertrag allerdings jederzeit ohne Einhaltung einer Frist kiin-
digen, wenn ein schwerwiegender VerstoB des Auftragnehmers gegen Datenschutzvor-
schriften oder die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine
Weisung des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert.

8§ 2 Konkretisierung des Vertragsinhalts

(1) Art (entsprechend Art. 4 Nr. 2 DS-GVO) und Zweck der vorgesehenen Verarbeitung
von Daten durch den Auftragnehmer flir den Auftraggeber sind

konkret beschrieben in dem Hauptvertrag gem. § 1 Abs. 1.
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oder
[0 Nahere Beschreibung des Auftragsgegenstandes: .........ccvvviiiiiiiiiiiie e

(2) Die Art der verarbeiteten personenbezogenen Daten (entsprechend Art. 4 Nr. 1, 13,
14 und 15 DS-GVO)

[0 ist in dem Hauptvertrag konkret beschrieben unter: .......................
oder
Iasst sich in folgende Datenarten/-kategorien aufteilen
X Personenstammdaten
XKommunikationsdaten (z.B. Telefon, E-Mail)
XVertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
OKundenhistorie
XVertragsabrechnungs- und Zahlungsdaten
OPlanungs- und Steuerungsdaten

OAuskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

X Logging-Daten
XSonstige: Personliche Vermerke
(3) Die Kategorien der durch die Verarbeitung betroffenen Personen entsprechend Art.
4 Nr. 1 DS-GVO
(1 sind in dem Hauptvertrag konkret beschrieben unter: ...,
oder
umfassen:
XKunden
OlInteressenten
CJAbonnenten
X Beschaftigte
(Lieferanten
[(OHandelsvertreter
XIAnsprechpartner
OAntragsteller (natlrliche Person)

Oftar den Antragsteller handelnde nattrliche Personen
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8§ 3 Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu do-
kumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags.
Zum Nachweis der getroffenen MaBnahmen kann der Auftragnehmer auch aktuelle Tes-
tate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheits- oder Datenschutzaudit [z.B. nach
BSI-Grundschutz]) vorlegen. Insbesondere die Einhaltung genehmigter Verhaltensre-
geln gemaB Art. 40 DS-GVO oder eines genehmigten Zertifizierungsverfahrens geman
Art. 42 DS-GVO ist geeignet, um die Erfillung der vorgenannten Anforderungen nach-
zuweisen. Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit der personenbezogenen Daten im Sinne der Art.
28 Abs. 3 lit. ¢), 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-
GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um
MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bericksichti-
gen. Die konkret vom Auftragnehmer getroffenen MaBnahmen sind in Anhang 1 auf-
gefuhrt.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alter-
native adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der fest-
gelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

8§ 4 Berichtigung, Einschrankung und Loschung von Daten, Betroffenenrechte

(1) Der Auftragnehmer darf die personenbezogenen Daten, die im Auftrag verarbeitet wer-
den, nicht eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers
beauskunften, portieren, berichtigen, I6schen oder deren Verarbeitung einschranken.

(2) Soweit eine betroffene Person sich beziiglich der in Kapitel III der DS-GVO genannten
Rechte oder zwecks Wahrnehmung ihrer weiteren Betroffenenrechte unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an
den Auftraggeber weiterleiten.

(3) Soweit dies jedoch vom Leistungsumfang des Hauptvertrags umfasst ist, sind Lésch-
konzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitdit und Auskunft
nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
sicherzustellen.
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8 5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags recht-
liche Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:

a) Angaben zum Datenschutzbeauftragten

O Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB
Art. 38 und 39 DS-GVO austibt

O Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontakt-
aufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber
unverziglich mitgeteilt.

[0 Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen: Vor-
name, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel des Daten-
schutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

[0 Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers
leicht zuganglich hinterlegt.

O Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name, Or-
ganisationseinheit, Telefon, E-Mail] benannt.

[0 Da der Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er folgenden Ver-
treter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name, Organisati-
onseinheit, Telefon, E-Mail].

b) Wahrung der Vertraulichkeit gem. Art. 28 Abs. 3 S. 2 lit. b), 29, 32 Abs. 4 DS-GVO

Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte und sons-
tige Personen ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftrag-
nehmer und jede dem Auftragnehmer unterstellte Person, die berechtigterweise Zu-
gang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich entspre-
chend der Weisungen des Auftraggebers verarbeiten einschlieBlich der in diesem Ver-
trag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind. Die Verpflichtung zur Wahrung der Vertraulichkeit besteht auch nach
Beendigung des Vertrages fort.

c) Zusammenarbeit bei Anfragen der Aufsichtsbehdrden

Der Auftragnehmer arbeitet mit dem Auftraggeber auf dessen Anfrage mit der Auf-
sichtsbehérde bei der Erfullung von deren Aufgaben zusammen.

d) Information des Auftraggebers lber Kontrollhandlungen beim Auftragnehmer
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Der Auftragnehmer informiert den Auftraggeber unverziglich Gber Kontrollhandlungen
und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Unterstlitzung des Auftraggebers bei Kontrollhandlungen beim Auftraggeber

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son/eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstitzen.

Nachweisbarkeit der technischen und organisatorischen MaBnahmen

Die getroffenen technischen und organisatorischen MaBnahmen missen gegeniber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 8 dieses Vertrags nach-
weisbar sein.

8§ 6 Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen

zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikations-
leistungen, Post-/Transportdienstleistungen sowie sonstige MaBnahmen zur Sicherstel-
lung der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und Soft-
ware von Datenverarbeitungsanlagen in Anspruch nimmt. Wartungs- und Prifleistun-
gen stellen dann ein Unterauftragsverhdltnis dar, wenn sie flir IT-Systeme erbracht
werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem
Vertrag stehen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Da-
tenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgela-
gerten Nebenleistungen angemessene und rechtskonforme vertragliche Vereinbarun-
gen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur unter

Einhaltung der Vorgaben aus dieser Vereinbarung beauftragen, d. h. insbesondere, ihm
mussen durch den Auftragnehmer das Schutzniveau dieser Vereinbarung nicht unter-
schreitende Datenschutzpflichten auferlegt werden. Mit Abschluss dieses Vertrages
stimmt der Auftraggeber der Einschaltung der in Anhang 2 aufgefihrten Unterauftrag-
nehmer zu, wobei Name und Anschrift sowie der Leistungsbereich des jeweiligen Un-
terauftragnehmer zu benennen sind. Fiir nachtrégliche Anderungen bzgl. eingesetzter
Unterauftragnehmer gelten die Ziffern 15.1 und 15.2 der EVB-IT Cloud AGB entspre-
chend, sofern die Verarbeitung der in dieser Vereinbarung benannten personenbezo-
genen Daten von den Veranderungen betroffen ist.

(3) In dem Vertrag mit dem Unterauftragnehmer sind die Angaben so konkret festzulegen,

dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers deut-
lich voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt,
so gilt dies auch fir die Verantwortlichkeiten zwischen diesen Unterauftragnehmern.
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(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauf-
tragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Vo-
raussetzungen fiir eine Unterbeauftragung, insbesondere einer vertraglichen Ver-
einbarung nach MaBgabe des Art. 28 Abs. 4 DS-GVO gestattet. Die Einhaltung und
Umsetzung der technisch-organisatorischen MaBnahmen beim Unterauftragnehmer
wird unter Berlicksichtigung des Risikos beim Unterauftragnehmer vor der Verarbeitung
personenbezogener Daten und sodann regelmaBig durch den Auftragnehmer kontrol-
liert. Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage
zur Verfiigung.

(5) Eine Auftragsverarbeitung auBerhalb der EU bzw. des EWR darf nur erfolgen, wenn die
besonderen Voraussetzungen des Kapitel V der DS-GVO erfillt sind, deren Einhaltung
der Auftragnehmer sicherzustellen und dem Auftraggeber auf Anforderung nachzuwei-
sen hat (z. B. Nachweis oder zumindest Bestatigung Uber Abschluss von SCCs und
Transfer Impact Assessments (TIA) / Zertifizierung von US-amerikanischen Dienstleis-
tern nach EU-US Data Privacy Framework etc.).

(6) Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer dem Auftraggeber fiir die Einhaltung der Pflichten des Unterauftragneh-
mers.

8§ 7 Internationale Datentransfers

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsatzlich in ei-
nem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Ab-
kommens (ber den Europdischen Wirtschaftsraum (EWR) statt. Jede Ubermittlung in ein
Drittland darf nur erfolgen, wenn der Auftragnehmer die Einhaltung der besonderen Vo-
raussetzungen des Kapitel V der DS-GVO sicherstellt (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln). Dies hat der
Auftragnehmer dem Auftraggeber auf seine Anforderung nachzuweisen (z. B. Nachweis
oder zumindest Bestatigung liber Abschluss von SCCs und Transfer Impact Assessments
(TIA) / Zertifizierung von US-amerikanischen Dienstleistern nach EU-US Data Privacy
Framework etc.). Hiervon ausgenommen sind lediglich Datenverarbeitungen, die nicht in
den Anwendungsbereich der DS-GVO fallen, weil sie entweder gar keinen Personenbezug
aufweisen bzw. es sich um anonymisierte Daten handelt.

8§ 8 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht in den zur Erbringung der auftragsgegenstandlichen
Leistungen genutzten Geschaftsrdaumen Uberpriifungen durchzufiihren oder durch im
Einzelfall zu benennende Prifer durchflihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb sowie in de-
nen seiner Unterauftragnehmer wahrend der Ublichen Betriebs- und Geschaftszeiten zu
Uberzeugen.

(2) Die Kontrolldichte fiir die regelmaBige Kontrolle bestimmt der Auftraggeber nach
pflichtgemaBem Ermessen unter Berilicksichtigung der Interessen des Auftragnehmers
und der Bedeutung des Vertrags sowie der unter dem Vertrag durch den Auftragnehmer
zu verarbeitenden personenbezogenen Daten.
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(3) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO (berzeugen kann. Der Auftragneh-
mer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte
zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

(4) Der Nachweis solcher MaBBnahmen zur Einhaltung der besonderen Anforderungen des
Datenschutzes allgemein sowie solche, die den konkreten Auftrag betreffen, kann er-
folgen durch

die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DS-GVO;

die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaB Art. 42 DS-
GVO;

aktuelle Testate, Berichte oder Berichtsauszliige unabhangiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

(5) Der Auftraggeber strebt priorisiert an, seine Kontrollrechte durch die in Absatz 4
dargestellten MaBnahmen zu erflllen. Die Berechtigung zur Kontrolle vor Ort aus Absatz
1 bleibt hiervon unberihrt.

8§ 9 Unterstiitzungs- und Informationspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstlitzt den Auftraggeber bei der Einhaltung der in den Art. 32
bis 36 DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschdtzungen und vorherige Konsulta-
tionen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer mdéglichen Rechtsverletzung
durch Sicherheitsllicken berlicksichtigen und eine sofortige Feststellung von rele-
vanten Verletzungsereignissen ermadglichen,

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten unverziig-
lich unter Angabe der in Art. 33 Abs. 3 lit. (a) und lit. (d) DS-GVO aufgefliihrten
Einzelinformationen an den Auftraggeber zu melden. Der Auftraggeber wird den
Auftragnehmer daher unverziglich und vollsténdig informieren, wenn er bei der
Prifung der Auftragsergebnisse Fehler oder UnregelmaBigkeiten mit datenschutz-
rechtlicher Relevanz feststellt. Dariiber hinaus unterrichtet der Auftragnehmer den
Auftraggeber unverziglich bei schwerwiegenden Stdérungen des Betriebsablaufs, bei
Verdacht auf Datenschutzverletzungen oder anderen die Daten des Auftraggebers
betreffenden UnregelmaBigkeiten bei der Verarbeitung der Daten des Auftragge-
bers. Der Auftragnehmer wird alle erforderlichen und ihm zumutbaren MaBnahmen
zur Sicherung der betroffenen Daten und zur Minderung maéglicher Nachteile des
Auftraggebers ergreifen,

c) die Verpflichtung, den Auftraggeber in seinem Verantwortungsbereich und soweit
moglich im Rahmen bestehender Informationspflichten gegeniber
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Aufsichtsbehérden und Betroffenen zu unterstitzen und ihm in diesem Zusammen-
hang samtliche relevante Informationen unverziglich zur Verfligung zu stellen,

d) die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung,
soweit der Auftraggeber zur Durchfihrung verpflichtet ist,

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde.

(2) Far Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung des Hauptvertra-
ges enthalten sind, kann der Auftragnehmer eine Verglitung beanspruchen.

8§ 10 Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen bzw. zur Auftragserfiillung des Hauptvertrags. Weiterge-
hende Verarbeitungen dirfen nur nach Weisungen des Auftraggebers erfolgen, es sei
denn der Auftragnehmer ist zu einer anderen Verarbeitung nach dem Recht der Union
oder des Mitgliedstaates, dem der Auftragsverarbeiter (Auftragnehmer) unterliegt,
hierzu verpflichtet (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdor-
den). In einem solchen Fall teilt der Auftragsverarbeiter (Auftragnehmer) dem Verant-
wortlichen (Auftraggeber) diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen o6ffent-
lichen Interesses verbietet (Art. 28 Abs. 3 S.2 lit. a) DS-GVO).

(2) Der Auftragnehmer verwendet die Daten fir keine anderen Zwecke und ist insbeson-
dere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate von Daten
werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Si-
cherungskopien, soweit sie zur Gewdhrleistung einer ordnungsgemaBen Datenverar-
beitung erforderlich sind, sowie Kopien von Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(3) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(4) Weisungsberechtigte Personen des Auftraggebers sind:

Vorname, Name, Organisationseinheit, Telefon
Weisungsempfanger beim Auftragnehmer sind:

Vorname, Name, Organisationseinheit, Telefon

Flr die Weisung zu nutzende Kommunikationskanale:

Genaue postalische Adresse, E-Mail, Telefonnummer

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
der jeweils anderen Partei unverziiglich und grundsatzlich schriftlich oder elektronisch
die Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind mindestens fir ihre

Geltungsdauer aufzubewahren.

(5) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der
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Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestéatigt oder gedndert wird.

(6) Erweitert der Auftraggeber seine Weisungen nach Vertragsschluss, sodass eine Verar-
beitung personenbezogener Daten durch den Auftragnehmer zu anderen Zwecken als
der Erflllung des Hauptvertrags notwendig wird und entstehen dem Auftragnehmer
infolgedessen nachweisbare Mehraufwande, verglitet der Auftraggeber dem Auftrag-
nehmer diese Mehraufwdande nach Abstimmung gemaB den vereinbarten Tagessatzen.

§ 11 Loschung und Riickgabe von personenbezogenen Daten

(1) Nach Abschluss der vertraglich vereinbarten Leistungen oder friher nach Aufforderung
durch den Auftraggeber - spatestens mit Beendigung des Hauptvertrages — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftrag stehen, dem Auftraggeber auszuhandigen oder nach dessen vorheriger Zustim-
mung datenschutzgerecht zu vernichten bzw. die Daten zu I6schen, soweit nicht be-
rechtigte Grinde im Sinne von Art. 17 Abs. 3 DS-GVO der Ldschung entgegenstehen
oder bei Sicherungskopien, die ausschlieBlich der Datensicherung dienen, bis deren
endglltige Léschung erfolgt. Gleiches gilt fiir Test- und Ausschussmaterial und die an
Unterauftragnehmer gelangten Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse. Die Loschung bzw. Vernichtung ist dem Auftraggeber mit
Datumsangabe schriftlich oder in einem dokumentierten elektronischen Format zu be-
statigen.

(2) Der Auftraggeber legt die erforderlichen MaBnahmen zur Loschung gespeicherter Daten
nach Beendigung des Auftrages fest. Soweit nach Vertragsbeendigung zuséatzliche Kos-
ten durch Herausgabe oder Léschung der Daten des Auftraggebers entstehen, tragt
diese der Auftraggeber.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenver-
arbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbe-
wahrungsfristen Uiber das Vertragsende hinaus aufzubewahren.

§ 12 Haftung

Der Auftragnehmer haftet gegenliber dem Auftraggeber fiir schuldhafte Verletzungen die-
ser Vereinbarung nach den gesetzlichen Bestimmungen. Es wird auf Art. 82 DS-GVO ver-
wiesen.

8§ 13 Sonstiges, Schriftform, Salvatorische Klausel

(1) Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

(2) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereig-
nisse oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dariber informieren, dass die Hoheit
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und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als Verantwortlichem
im Sinne der DS-GVO liegen.

(3) Kosten, die dem Auftragnehmer durch die Erfillung seiner Pflichten aus diesem Vertrag
entstehen, tragt der Auftragnehmer selbst und sind im Zweifel mit der Verglitung nach
dem Hauptvertrag abgegolten, wenn nicht in diesem Vertrag ausdriicklich etwas Ab-
weichendes geregelt ist.

(4) Anderungen und Ergénzungen dieses Vertrages bediirfen der Schriftform. Dies gilt auch
flr den Verzicht auf das Schriftformerfordernis.

(5) Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein oder werden, ver-
pflichten sich die Parteien, eine Regelung zu finden, die die unwirksame Regelung er-
setzt und dieser wirtschaftlich am nachsten kommt.

(6) Bestandteil dieses Vertrages wird folgender Anhang:

e Anhang 1 - Technische und organisatorische MaBnahmen
¢ Anhang 2 - Genehmigte Unterauftragnehmer

Ort, Datum, Unterschrift Auftraggeber Ort, Datum, Unterschrift,

Auftragnehmer
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Anhang 1: Technische und organisatorische MaBnahmen i. S. v. Art. 32 DS-GVO

(vom Auftragnehmer bzgl. der tatsachlich getroffenen MaBnahmen zu konkretisieren)

1. Vertraulichkeit (Art. 32 Abs. 1 b) DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schlissel, elektrische Tlroffner, Werkschutz bzw. Pfértner, Alarm-
anlagen, Videoanlagen;

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Daten-
tragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Sys-
tems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Proto-
kollierung von Zugriffen;

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden, z.B. Mandantenfahigkeit, Sandboxing;

2. Pseudonymisierung (Art. 32 Abs. 1 a) DS-GVO, Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hin-
zuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kdénnen, sofern diese zusatzlichen Informationen gesondert aufbe-
wahrt werden und entsprechenden technischen und organisatorischen MaBnahmen un-
terliegen.

3. Integritdt (Art. 32 Abs. 1 b) DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks
(VPN), elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungs-
systeme eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement;

4. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 ¢) DS-GVO)

Verfligbarkeitskontrolle

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/ offline; on-site/off-site), unterbrechungsfreie Stromversor-
gung (USV), Virenschutz, Firewall, Meldewege und Notfallpldane; Rasche Wieder-
herstellbarkeit (Art. 32 Abs. 1 c) DS-GVO);

5. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 d) DS-GVO, Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;
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¢ Incident-Response-Management
¢ Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

¢ Auftragskontrolle
Keine Auftragsverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, Formalisiertes
Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabiiberzeugungs-
pflicht, Nachkontrollen.
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Firma Un- An- Leistung Angaben zu geeigneten
terauftrag- | schrift/Land Garantien bei Daten-
nehmer

iibermittlungen in ein
Drittland!

1 An dieser Stelle kommen insbesondere die Standarddatenschutzklauseln der Kommission gem. Art. 46 Abs. 2
lit. ¢ DS-GVO in Betracht.
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