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BAYERISCHE AGENTUR
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AUFTRAGSVERARBEITUNGSVERTRAG

(AW)

NACH ART. 28 ABS. 3 DS-GVO

und

dem Durchfuhrungsbeschluss (EU) 2021/915

zwischen der

byte
- Bayerische Agentur fur Digitales GmbH -
Oskar-von-Miller-Ring 35
80333 Munchen
(im folgenden ,byte“ oder ,der Verantwortliche“")

und
dem Auftragsverarbeiter 2

Name des Auftragsverarbeiters
Adresse

Wir, die byte freuen uns Ihnen unsere Regeln und Pflichten hinsichtlich der Verarbeitung per-
sonenbezogener Daten im Folgenden darzustellen

1 Definiert in Art. 4 Nr. 7 DSGVO.
Demnach ist Verantwortlicher ,die nattrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit an-
deren Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet”.
2 Ein Auftragsverarbeiter ist nach Art. 4 Nr. 8 DSGVO jede natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet.
Um von einer Auftragsverarbeitung ausgehen zu konnen, missen zwei Kriterien vorliegen:
1. Es muss sich zum einen, um einen von dem Verantwortlichen getrennten Akteur handeln.
2. Zum anderen missen die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden.
Dies bedeutet, dass der Auftragsverarbeiter die Daten nicht anders als nach den Anweisungen des Verantwortlichen verarbeiten darf.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0915&from=DE
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ABSCHNITT |

Klausel 1 Nach welchen Regeln arbeiten die byte und der Auftragnehmer, wenn es sich

um personenbezogen Daten handelt? (Zweck und Anwendungsbereich)

a) Mitdiesen Vertragsklauseln (im Folgenden ,,Klauseln®) soll die Einhaltung von Artikel 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

b) Diein ANHANG | aufgeflihrten Verantwortlichen und Auftragsverarbeiter stimmen diesen Klauseln zu, um
die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Abséatze 3
und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaB Anhang Il.

d) Die Anhange | bis IV sind Bestandteil dieses Vertrages.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaB der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fur sich allein ggnommen nicht sicher, dass die Verpflichtungen im Zusammenhang
mit internationalen Datentbermittlungen gemaB Kapitel V der Verordnung (EU) 2016/679 und/oder der Ver-
ordnung (EU) 2018/1725 erfullt werden.

Klausel 2 Koénnen Klauseln gedandert werden? (Unabanderbarkeit der Klauseln)

a) Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergdnzung oder Aktualisierung
derin den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzufugen, so-
fern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte
oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3 Wie werden die Klauseln ausgelegt? (Auslegung)

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 defi-
nierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)

2018/1725 auszulegen.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32018R1725#d1e791-39-1
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c) Diese Klauseln dirfen nichtin einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder
der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte
oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4 Was gilt, wenn es einen Widerspruch zwischen Vertragsdokumenten gibt? (Vor-
rang)

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhéangender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden, haben
diese Klauseln Vorrang.

Klausel 5 Kopplungsklausel

- keine Anwendung -

ABSCHNITT Il - RECHTE UND PFLICHTEN DER PARTEIEN

Klausel 6 Wie werden Daten verarbeitet? (Beschreibung der Verarbeitung)

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die
Zwecke, fur die die personenbezogenen Daten im Auftrag der byte verarbeitet werden, sind in Anhang Il aufge-
fahrt.

Klausel 7 Wer hat welche Rechte und Pflichten? (Pflichten der Parteien)

7.1. Wer erteilt welche Weisungen? (Weisungen)

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung der byte, es
sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbei-
tung verpflichtet.

In einem solchen Fall teilt der Auftragsverarbeiter der byte diese rechtlichen Anforderungen vor der Verar-
beitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbie-
tet. Die byte kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Wei-
sungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert die byte unverziglich, wenn er der Auffassung ist, dass die von der byte
erteilten Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoBen.
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7.2. Wie werden die personenbezogenen Daten verarbeitet? (Zweckbindung)

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang Il genannten spezifi-
schen Zweck(e), sofern er keine weiteren Weisungen der byte erhalt.

7.3. Wie lange werden die Daten verarbeitet? (Dauer der Verarbeitung personenbezogener
Daten)

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.

7.4. Wer ist fur die Sicherheit der Daten zustandig und wie? (Sicherheit der Verarbeitung)

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgefuhrten technischen und organisatori-
schen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den
Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Ver-
nichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbe-
fugten Zugang zu den Daten flhrt (im Folgenden ,,Verletzung des Schutzes personenbezogener Daten®). Bei
der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Imple-
mentierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den fur
die betroffenen Personen verbundenen Risiken geblihrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten,
die Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Ver-
trags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der
erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Was sind und wie wird mit sensiblen Daten umgegangen? (Sensible Daten)

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, poli-
tische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit her-
vorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer
nattrlichen Person, Daten uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person
oder Daten uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wen-
det der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Wie muss der Nachweis der Einhaltung dieser Klauseln gefuhrt werden? (Dokumentation
der Einhaltung der Klauseln)

a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.
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b) Der Auftragsverarbeiter bearbeitet Anfragen der byte beztiglich der Verarbeitung von Daten gemaB diesen
Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt der byte alle Informationen zur Verfugung, die fir den Nachweis der Einhaltung
der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der Verord-
nung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen der byte gestattet der Auf-
tragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in ange-
messenen Abstanden oder bei Anzeichen flr eine Nichteinhaltung und tragt zu einer solchen Prufung bei.
Bei der Entscheidung tiber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizie-
rungen des Auftragsverarbeiters bertcksichtigen.

d) Die byte kann die Prifung selbst durchfihren oder einen unabhéangigen Prufer beauftragen. Die Prifungen
kénnen auch Inspektionen in den Rdumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener Vorankindigung durchgefuhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten Informatio-
nen, einschlieBlich der Ergebnisse von Prifungen, auf Anfrage zur Verfugung.

7.7. Was muss beachtet werden, wenn Unterauftragsverarbeiter involviert sind? (Einsatz von
Unterauftragsverarbeitern)

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung der byte flr die Beauftragung von Unterauf-
tragsverarbeitern, die in einer vereinbarten Liste aufgefihrt sind. Der Auftragsverarbeiter unterrichtet die
byte mindestens 10 Werktage im Voraus ausdriicklich in schriftlicher Form tiber alle beabsichtigten Ande-
rungen dieser Liste durch Hinzufugen oder Ersetzen von Unterauftragsverarbeitern und raumt der byte da-
mit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Ein-
wande gegen diese Anderungen erheben zu kdnnen. Der Auftragsverarbeiter stellt der byte die erforderli-
chen Informationen zur Verfugung, damit dieser sein Widerspruchsrecht austiben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verar-
beitungstatigkeiten (im Auftrag der byte), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der
dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen,
die fur den Auftragsverarbeiter gemaB diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter entsprechend diesen Klau-
seln und gemaB der VERORDNUNG (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

c) DerAuftragsverarbeiter stellt der byte auf dessen Verlangen eine Kopie einer solchen Untervergabeverein-
barung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschaftsgeheimnis-
sen oder anderen vertraulichen Informationen, einschlieBlich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

d) DerAuftragsverarbeiter haftet gegentber der byte in vollem Umfang dafur, dass der Unterauftragsverarbei-
ter seinen Pflichten gemaB dem mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der
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Auftragsverarbeiter benachrichtigt die byte, wenn der Unterauftragsverarbeiter seine vertraglichen Pflich-
ten nicht erfullt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel, wo-
nach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr be-
steht oder zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kindigen und den Unterauf-
tragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder zuruckzugeben.

7.8. Wie werden Daten international Ubermittelt? (Internationale DatenlUbermittlungen)

a)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organi-
sation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen der byte oder zur Einhaltung ei-
ner speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auf-
tragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU)
2018/1725 im Einklang stehen.

Die byte erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen Unterauf-
tragsverarbeiter gemaB Klausel 7.7 fur die Durchfihrung bestimmter Verarbeitungstatigkeiten (im Auftrag
der byte) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Da-
ten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unter-
auftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kdnnen, indem
sie Standardvertragsklauseln verwenden, die von der Kommission gemag Artikel 46 Absatz 2 der Verord-
nung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die Anwendung dieser Standardver-
tragsklauseln erfullt sind.

Klausel 8 Wie hilft der Auftraggeber der byte? (Unterstlutzung des Verantwortlichen)

a)

Der Auftragsverarbeiter unterrichtet die byte unverztglich Uber jeden Antrag, den er von der betroffenen Per-
son erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde von der byte dazu erméach-
tigt.

Unter Berucksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter die byte bei der Erful-
lung von dessen Pflicht, Antrage betroffener Personen auf Ausubung ihrer Rechte zu beantworten. Bei der
Erfillung seiner Pflichten gemaB den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen der
byte.

Abgesehen von der Pflicht des Auftragsverarbeiters, die byte gemaB Klausel 8 Buchstabe b zu unterstitzen,
unterstutzt der Auftragsverarbeiter unter Berticksichtigung der Art der Datenverarbeitung und der ihm zur
Verfligung stehenden Informationen die byte zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfuhrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
fir den Schutz personenbezogener Daten (im Folgenden ,,Datenschutz-Folgenabschatzung®), wenn
eine Form der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten naturli-
cher Personen zur Folge hat;
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2) Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge
hatte, sofern der Verantwortliche keine MaBnahmen zur Eindammung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neu-
esten Stand sind, indem der Auftragsverarbeiter die byte unverziglich unterrichtet, wenn er fest-
stellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemanB Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen MaBnahmen zur Unter-
stutzung der byte durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungs-
bereich und den Umfang der erforderlichen Unterstitzung fest.

Klausel 9 Wie erfolgt eine Meldung im Fall einer Verletzung des Datenschutzes? (Meldung von
Verletzungen des Schutzes personenbezogener Daten)

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit der byte
zusammen und unterstutzt sie entsprechend, damit der Verantwortliche seinen Verpflichtungen gemag den Ar-
tikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung (EU)
2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfigung
stehenden Informationen berlcksichtigt.

9.1. Verletzung des Schutzes der von der byte verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den von der byte ver-
arbeiteten Daten unterstutzt der Auftragsverarbeiter die byte wie folgt:

a) beiderunverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustan-
dige(n) Aufsichtsbehorde(n), nachdem der byte die Verletzung bekannt wurde, sofern relevant (es sei denn,
die Verletzung des Schutzes personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fur die
personlichen Rechte und Freiheiten nattrlicher Personen);

b) beider Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der Verordnung (EU) 2016/679
in der Meldung der byte anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen mus-
sen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der ungefah-
ren Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) dievon der byte ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer mogli-
chen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die ur-
sprungliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere Informationen werden, so-
bald sie verfligbar sind, anschlieBend ohne unangemessene Verzogerung bereitgestellt;
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c) beider Einhaltung der Pflicht geman Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person unver-
zuglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese Verlet-
zung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsver-
arbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese der byte unverzuglich, nachdem ihm die Ver-
letzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Gber die Verletzung des Schutzes personen-
bezogener Daten eingeholt werden kdnnen;

c) dievoraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Ver-
letzung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer mogli-
chen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die ur-
sprungliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere Informationen werden, so-
bald sie verfligbar sind, anschlieBend ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Ill alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfigung zu stellen
hat, um die byte bei der Erflillung von dessen Pflichten gemaB Artikel 33 und 34 der Verordnung (EU) 2016/679
zu unterstutzen.

ABSCHNITT [l - SCHLUSSBESTIMMUNGEN

Klausel 10 VerstdBe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt, kann die byte — un-
beschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 -
den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese
Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet die byte unverziglich,
wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Die byte ist berechtigt, den Vertrag zu kindigen, soweit sie die Verarbeitung personenbezogener Daten ge-
maB diesen Klauseln betrifft, wenn

1) die byte die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaB Buch-
stabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoBt
oder seine Verpflichtungen gemaB der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 nicht erfullt;
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3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der zustan-
digen Aufsichtsbehorde(n), die seine Pflichten gemaB diesen Klauseln, der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung personenbezoge-
ner Daten gemaB diesen Klauseln betrifft, wenn die byte auf der Erfullung ihrer Anweisungen besteht, nach-
dem sie vom Auftragsverarbeiter daruber in Kenntnis gesetzt wurde, dass ihre Anweisungen gegen geltende
rechtliche Anforderungen gemaB Klausel 7.1 Buchstabe b verstoBen.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl der byte alle im Auftrag der byte
verarbeiteten personenbezogenen Daten und bescheinigt der byte, dass dies erfolgt ist, oder er gibt alle per-
sonenbezogenen Daten an die byte zuruck und l6scht bestehende Kopien, sofern nicht nach dem Unions-
recht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Da-
ten besteht. Bis zur Loschung oder Ruckgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die
Einhaltung dieser Klauseln.



BAYERISCHE AGENTUR
FUR DIGITALES

ANHANG | Unterschriften der Parteien

Verantwortliche(r):

Name: byte - Bayerische Agentur fur Digitales GmbH
Anschrift: Oskar-von-Miller-Ring 35, 80333 Munchen
Kontaktdaten:

Anfragen zum Projekt/Betrieb:
Anfragen zur Vertragsgestaltung/Datenschutz: datenschutz@byte.bayern

Datenschutzbeauftragter: DataCo GmbH, SandstraBe 33, 80335 Muinchen, Tel. 089 7400 45840, www.datagu-
ard.de

Unterschrift und Beitrittsdatum:

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebenenfalls des Daten-
schutzbeauftragten des Auftragsverarbeiters]

Name:

Anschrift:

Name, Funktion und Kontaktdaten der Kontaktperson:

Unterschrift und Beitrittsdatum:
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BAYERISCHE AGENTUR
FUR DIGITALES

ANHANG Il Beschreibung der Verarbeitung - Vergabe Nr. 025 - 61

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Kunden und potenzielle Kunden
e Personen, die Produkte oder Dienstleistungen der byte nutzen oder daran interessiert sind.

Mitarbeiter und ehemalige Mitarbeiter
e Angestellte, freie Mitarbeiter, Praktikanten und Bewerber.

Lieferanten und Dienstleister

e Personen, die im Auftrag von Lieferanten und Dienstleistern der byte arbeiten.

Geschaftspartner

e Personen, die in Partnerunternehmen tatig sind, mit denen die byte zusammenarbeitet.

Kontaktpersonen bei Geschaftskunden
e  Mitarbeiter von Geschaftskunden, die in Kontakt mit der byte stehen.

Website-Besucher

e Personen, die die Website der byte besuchen und deren Daten durch Cookies und andere Tracking-
Technologien erfasst werden.

O Nutzer von Online-Diensten
e Personen, die Online-Dienste oder -Plattformen der byte nutzen.

L Teilnehmer an Veranstaltungen
e Personen, die an Veranstaltungen, Konferenzen oder Schulungen der byte teilnehmen.

[JAbonnenten von Newslettern

e Personen, die sich fur den Erhalt von Newslettern und anderen Marketinginformationen angemeldet
haben.

[0 Rechtstrager und deren Vertreter
e Personen, die Unternehmen oder Organisationen vertreten, wie z. B. Geschaftsfuhrer, Vorstande und

andere Vertreter.

] Sonstige

Bitte hier einfligen
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Kategorien personenbezogener Daten, die verarbeitet werden

X Identifikationsdaten
Z.B.
e Name, Vorname
e Geburtsdatum
e Geburtsort
e Personalausweisnummer, Reisepassnummer
e Staatsangehdrigkeit
e Geschlecht

Kontaktdaten
Z.B.
e Adresse (StraBe, Stadt, Postleitzahl)
e Telefonnummern (Festnetz, Mobil)
e E-Mail-Adresse

Berufliche Daten
Z.B.
e Arbeitgeber
e Berufsbezeichnung
e Arbeitsort
e Abteilung
e (Geschaftsadresse

0 Bildungs- und Qualifikationsdaten
Z.B.
e Bildungsabschlusse
e  Schul- und Universitatsbesuche
e Berufliche Qualifikationen und Zertifikate

O Finanzdaten
Z.B.
e Bankverbindungen
e Kreditkartennummern
e Kontostande und Transaktionsdaten
e Einkommensinformationen

Vertragsdaten
Z.B.
e Vertragsdetails (Laufzeit, Bedingungen)
e Kundenkontonummern
e Bestellungen und Kaufe
e Servicevereinbarungen

Online-ldentifikatoren und elektronische Daten
Z.B.
e |P-Adressen
e Cookies und andere Tracking-Technologien
e Login-Daten
e Nutzerkonten und Profile in Online-Diensten

BAYERISCHE AGENTUR
FUR DIGITALES
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e Gerateinformationen

Sozialversicherungs- und steuerliche Daten
Z.B.
e Sozialversicherungsnummer
Steueridentifikationsnummer
Renteninformationen

[0 Standortdaten
Z.B.
e GPS-Daten
e Bewegungsprofile

Bild- und Videodaten
Z.B.
e Fotos
e Videoaufzeichnungen
e Uberwachungsaufnahmen

[0 Verhaltens- und Praferenzdaten
Z.B.
e Kauf- und Nutzungsverhalten
e Praferenzen und Interessen
e Feedback und Bewertungen

[0 Sonstige Daten

BAYERISCHE AGENTUR
FUR DIGITALES

Bitte hier einfligen

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrdnkungen oder Garantien, die der
Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge Zweckbin-
dung, Zugangsbeschrankungen (einschlieBlich des Zugangs nur fiir Mitarbeiter, die eine spezielle Schu-
lung absolviert haben), Aufzeichnungen liber den Zugang zu den Daten, Beschridnkungen fiir Weiteriiber-

mittlungen oder zusétzliche SicherheitsmaBnahmen

[0 Rassische und ethnische Herkunft
Z.B.
e Hautfarbe
e Regional begrenzte Sprache

[0 Politische Meinungen
Z.B.
e Parteimitgliedschaft
e Politische Einstellung

O Religiose oder weltanschauliche Uberzeugungen
Z.B.
e Konfessionszugehorigkeit
e Mitgliedschaftin einer Sekte
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BAYERISCHE AGENTUR
FUR DIGITALES

[0 Gewerkschaftszugehorigkeit
[0 Genetische Daten

Z.B.

e DNA-Analysen

[0 Biometrische Daten zur eindeutigen Identifizierung

Z.B.
e Fingerabdruck
e Stimme

e Furdie eindeutige Identifizierung bearbeitete Lichtbilder

O Gesundheitsdaten
Z.B.
e Untersuchungsergebnisse
e Inhalte des Informationsaustauschs zwischen Betroffenen und Gesundheitseinrichtungen

[0 Daten zum Sexualleben oder der sexuellen Orientierung
Z.B.
e Informationen Uber die sexuelle Ausrichtung
e Informationen Uber Geschlechtsumwandlungen
e Einteilung von Betroffenen in Leben in Ehe oder eingetragene Partnerschaft

Angewandte Beschrédnkungen oder Garantien, die der Art der sensiblen Daten und den verbundenen Risi-
ken in vollem Umfang Rechnung tragen:

Artder Verarbeitung

Erhebung und Sammlung
e Erfassen und Sammeln von personenbezogenen Daten durch verschiedene Mittel wie Online-Formu-
lare, Papierdokumente, Telefongesprache, etc.

Speicherung und Archivierung
e Sichere Speicherung von personenbezogenen Daten in Datenbanken, Dateisystemen oder anderen
Speichermedien.
Organisation und Strukturierung
e  Strukturierung und Organisation von Daten in einer Weise, die die Verarbeitung und Nutzung der Daten

erleichtert.

Anpassung und Anderung
e Bearbeitung oder Anpassung von Daten, z. B. Aktualisierung von Adressen oder Korrektur von Fehlern.

Abruf und Einsichtnahme
e Abrufen und Einsichtnahme von personenbezogenen Daten durch berechtigte Personen oder Systeme.

Verwendung und Verarbeitung
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e Nutzung der personenbezogenen Daten fur spezifische, festgelegte Zwecke, wie z. B. Marketing, Ser-
viceverbesserungen, Analyse, etc.

O Ubermittlung und Weitergabe
e Ubermittlung von Daten an Dritte oder an verschiedene Abteilungen innerhalb des Unternehmens, ein-
schlieBlich der Ubertragung iiber Netzwerke.

O Einschrankung und Sperrung
e Einschrankung der Verarbeitung personenbezogener Daten, z. B. um die weitere Nutzung bis zur Kla-
rung bestimmter Fragen zu verhindern.

0 Léschung und Vernichtung
e Sicheres Loschen oder Vernichten personenbezogener Daten, wenn sie nicht mehr benétigt werden
oder gesetzlich geléscht werden mussen.

0 Analyse und Profiling
e Analyse der Daten zur Erkennung von Mustern, Erstellung von Profilen oder zur Vorhersage von Verhal-
tensweisen und Praferenzen.
0 Pseudonymisierung und Anonymisierung
e Verarbeitung der Daten in einer Weise, dass sie ohne zuséatzliche Informationen nicht mehr einer spezi-

fischen Person zugeordnet werden kénnen.

0 Kombination und Verkniipfung
e Kombination von Daten aus verschiedenen Quellen, um umfassendere Datensatze zu erstellen.

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Byte verarbeitet werden

Die Verarbeitung erfolgt zur Bereitstellung und Nutzung eines Cloud-basierten CRM-Systems (SaaS) durch die
byte, um die Kunden- und Stakeholder-Beziehungen des Auftraggebers strategisch zu verwalten, auszubauen
und zu optimieren. Dies beinhaltet die Speicherung, Auswertung, Pflege und Aktualisierung von Kunden- und
Stakeholder-Daten sowie die Migration bestehender Daten in das System und den spateren vollstandigen Export
der Daten in ein gangiges, interoperables Format.

Dauer der Verarbeitung

Die Dauer des Vertrags richtet sich nach dem Hauptvertrag (4 Jahre ab Vertragsschluss).

(Unter-)Auftragsverarbeiter (inkl. Gegenstand, Art und Dauer der Verarbeitung)
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BAYERISCHE AGENTUR
FUR DIGITALES

ANHANG Il - TOMs

Technische und organisatorische MaBnahmen, einschlieBlich zur Gewahrleistung der Sicherheit der Daten

ERLAUTERUNG:

Die von dem Auftragsverarbeiter ergriffenen technischen und organisatorischen SicherheitsmaBnahmen (ein-
schlieBlich aller relevanten Zertifizierungen) zur Gewahrleistung eines angemessenen Schutzniveaus unter Be-
rucksichtigung

@)
O
O
@)
@)

der Art,

des Umfangs,

der Umstande und

des Zwecks der Verarbeitung, sowie

der Risiken fur die Rechte und Freiheiten naturlicher Personen

werden konkret durch den Auftragsverarbeiter beschrieben und diesem AVV als Anhang llla beigefligt. Eine all-
gemeine Beschreibung ist nicht ausreichend.

Beispielsweise sind folgende MaBnahmen und Verfahren zu erlautern:

o

MaBnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten

MaBnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung

MaBnahmen zur Sicherstellung der Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaBnahmen zur Gewéahrleistung der Sicherheit der Verarbeitung

MaBnahmen zur Identifizierung und Autorisierung der Nutzer
MaBnahmen zum Schutz der Daten wéhrend der Ubermittlung
MaBnahmen zum Schutz der Daten wéhrend der Speicherung

MaBnahmen zur Gewéhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Da-
ten verarbeitet werden

MaBnahmen zur Gewéhrleistung der Protokollierung von Ereignissen

MaBnahmen zur Gewéhrleistung der Systemkonfiguration, einschlieBlich der Standardkonfiguration
MaBnahmen fir die interne Governance und Verwaltung der IT und der IT-Sicherheit

MaBnahmen zur Zertifizierung/Qualitdtssicherung von Prozessen und Produkten

MaBnahmen zur Gewéhrleistung der Datenminimierung

MaBnahmen zur Gewéhrleistung der Datenqualitat

MaBnahmen zur Gewaéhrleistung einer begrenzten Vorratsdatenspeicherung
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o MaBnahmen zur Gewéhrleistung der Rechenschaftspflicht
o MaBnahmen zur Erméglichung der Datentibertragbarkeit und zur Gewéhrleistung der Léschung

o Beschreibung der spezifischen technischen und organisatorischen MaBnahmen, die der Auftragsverarbei-
ter zur Unterstlutzung des Byte ergreifen muss

Die in Anhang llla aufgefuhrten TOMs entsprechen den Anforderungen der Parteien.

byte - Bayerische Agentur fur Digitales GmbH Auftragsverarbeiter: [Name des/der Auftragsverar-
beiter/s und gegebenenfalls des Datenschutzbeauf-
tragten des Auftragsverarbeiters

Unterschrift/Datum Unterschrift/Datum
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ANHANG IV - Vereinbarte Liste der Unterauftragsverarbeiter (Klausel
7.7 lit. a)

ERLAUTERUNG:

Dieser Anhang muss im Falle der Beauftragung von Unterauftragsverarbeitern ausgefullt werden.

Der Verantwortliche hat keinen Widerspruch gemaB Klausel 7.7 Buchstabe a) gegen folgende Unterauf-
tragsverarbeiter eingelegt:

1. Name:

Anschrift:

Name, Funktion und Kontaktdaten der Kontaktperson:

Beschreibung der Verarbeitung (einschlieBlich einer klaren Abgrenzung der Verantwortlichkeiten, falls meh-
rere Unterauftragsverarbeiter genehmigt werden):

Diese Liste wird im Falle der Einbeziehung weiterer Unterauftragsverarbeiter gemaB Klausel 7.7 Buchstabe a)
erganzt.
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