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Vertrag
über eine Auftragsverarbeitung
gemäß Artikel 28 DSGVO

zwischen dem Verantwortlichen:

Stiftung Unabhängige Patientenberatung Deutschland
Rheinstraße 45-46
12161 Berlin
– nachstehend Auftraggeber genannt –

und dem Auftragsverarbeiter:
Bitte den Auftragsverarbeiter eintragen
– nachstehend Auftragnehmer genannt –


Auftraggeber und Auftragnehmer werden nachstehend gemeinsam „Parteien“ genannt.




Präambel

Die Parteien haben am […] einen Vertrag über die Erbringung von […] geschlossen (nachfolgend: Hauptvertrag). Gegenstand des Hauptvertrages ist auch eine Verarbeitung von personenbezogenen Daten i.S.d. Artikel 28 DSGVO durch den Auftragnehmer im Auftrag des Auftraggebers. Dieser Vertrag konkretisiert die Rechte und Pflichten der Parteien bei einer Verarbeitung von personenbezogenen Daten im Auftrag i.S.d. Artikel 28 DSGVO („Auftragsverarbeitung“), soweit sie sich aus dem Hauptvertrag ergibt.


§ 1 
Gegenstand und Dauer der Auftragsverarbeitung

(1) Der Gegenstand der Verarbeitung ergibt sich aus dem zwischen den Parteien geschlossenen Hauptvertrag.

(2) Die Dauer dieses Vertrages entspricht der Laufzeit des Hauptvertrages.


§ 2 
Konkretisierung des Vertragsinhalts

(1) Art und Zweck der Datenverarbeitung: [nähere Beschreibung im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers]

(2) Gegenstand der Datenverarbeitung sind folgende Datenarten/-kategorien:
□ Personenstammdaten
□ Kommunikationsdaten (z.B. Telefon, E-Mail)
□ Vertragsstammdaten
□ Vertragsabrechnung- und Zahlendaten
□ Planungs- und Steuerungsdaten
□ Gesundheitsdaten

(3)  Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
□ Ratsuchende
□ Beschäftigte der Stiftung UPD
□ Ansprechpartner
□
□


§ 3 
Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie im Hauptvertrag vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen für ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten.

(2) Weisungen sind mindestens in Textform zu erteilen. Mündliche Weisungen bestätigt der Auftraggeber unverzüglich mindestens in Textform.

(3) Der Auftragnehmer verwendet die zur Verarbeitung überlassenen Daten für keine anderen, insbesondere nicht für eigene Zwecke. 

(4) Der Auftragnehmer informiert den Auftraggeber unverzüglich, spätestens jedoch innerhalb von 24 Stunden, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstößt. Der Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie vom Auftraggeber bestätigt oder abgeändert wurde oder im Konfliktfall eine anderslautende Entscheidung der Aufsichtsbehörde eingeholt worden ist.

(5) Folgende Mitarbeitende des Auftraggebers sind weisungsberechtigt:

	Name
	Funktion
	Erreichbarkeit

	
	
	

	
	
	

	
	
	




§ 4 
Technische und organisatorische Maßnahmen

(1) Der Auftragnehmer gestaltet seine innerbetriebliche Organisation so, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft technische und organisatorische Maßnahmen zum angemessenen Schutz der Daten des Auftraggebers, die mindestens dem aktuellen Stand der Technik, den Anforderungen des Artikel 32 DSGVO sowie anerkannten Standards (z.B. ISO/IEC 27001 oder BSI-Grundschutz) entsprechen. Die konkret getroffenen Maßnahmen sind in der Anlage […] dokumentiert. 

(2) Technische und organisatorische Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Während der Dauer dieser Verarbeitung sind die technischen und organisatorischen Maßnahmen durch den Auftragnehmer fortlaufend an die Anforderungen dieses Vertrages anzupassen und weiterzuentwickeln. Das in der Anlage vereinbarte Schutzniveau darf dabei nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren und dem Auftraggeber unaufgefordert mitzuteilen.


§ 5 
Rechte der betroffenen Personen

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Beantwortung und Umsetzung von Anträgen betroffener Personen hinsichtlich ihrer Betroffenenrechte. 

(2) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur nach dokumentierter Weisung des Auftraggebers beauskunften, portieren, berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.


§ 6 
Qualitätssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusätzlich zur Einhaltung der Regelungen dieses Vertrages gesetzliche Pflichten gemäß Artikel 28 bis 33 DSGVO. Insofern gewährleistet er insbesondere die Einhaltung folgender Vorgaben:

(1) Der Auftragnehmer bestellt einen Datenschutzbeauftragten, soweit er gesetzlich dazu verpflichtet ist. 

□ Als Datenschutzbeauftragter ist beim Auftragnehmer bestellt: [Vorname, Name, Organisationseinheit, Telefon, E-Mail]. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzüglich mitzuteilen.

□ Die Kontaktdaten des Datenschutzbeauftragten sind auf der Homepage des Auftragnehmers leicht zugänglich hinterlegt.

□ Der Auftragnehmer ist zur Bestellung eines Datenschutzbeauftragten nicht verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.

(2) Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit auch über das Ende Ihres Beschäftigungsverhältnisses und dieses Vertrages verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Dies gilt auch für sonstige vom Auftragnehmer mit der Durchführung der Datenverarbeitung beauftragte Personen (Praktikanten, Auszubildende, etc.).

(3) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in Artikel 32 bis 36 DSGVO genannten Pflichten, z.B. bei der Sicherheit der Verarbeitung, bei der Meldung von Datenschutzverletzungen an die Aufsichtsbehörden, bei der Benachrichtigung von betroffenen Personen über Datenschutzverletzungen, bei den Pflichten zur Datenschutz-Folgenabschätzung und bei den Abstimmungen mit der Datenschutzaufsichtsbehörde.

(4) Der Auftragnehmer informiert den Auftraggeber unverzüglich, spätestens jedoch innerhalb von 24 Stunden, über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(5) Wird der Auftraggeber durch die Aufsichtsbehörde oder eine andere Stelle einer Kontrolle unterzogen oder machen betroffene Personen ihm gegenüber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstützen, soweit die Verarbeitung im Auftrag betroffen ist.

(6) Der Auftragnehmer stellt dem Auftraggeber auf Aufforderung alle erforderlichen Informationen zum Nachweis der Einhaltung seiner vertraglichen und gesetzlichen Pflichten als Auftragnehmer zur Verfügung. Der Auftraggeber ist berechtigt, Art und Umfang der Nachweise festzulegen. Der Auftragnehmer darf die Nachweisführung nicht einseitig einschränken.

(7) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten unverzüglich mit. Der Auftragnehmer trifft die erforderlichen Maßnahmen zur Sicherung der Daten und zur Minderung möglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverzüglich mit dem Auftraggeber ab.

(8) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber als „Verantwortlicher“ im Sinne der DSGVO liegen.

(9) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Ansprüche nach Artikel 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Möglichkeiten zu unterstützen.


§ 7 
Unterauftragsverhältnisse

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z. B. Telekommunikationsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- und Prüfleistungen stellen dann ein Unterauftragsverhältnis dar, wenn sie für IT-Systeme erbracht werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrücklicher schriftlicher Zustimmung des Auftraggebers beauftragen.

(3) Der Auftraggeber stimmt der Beauftragung der in Anlage […] bezeichneten Unterauftragnehmer unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Artikel 28 Abs. 2 - 4 DSGVO mit dem Unterauftragnehmer zu. Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei geschäftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind. 

(4) Weitere, nach Vertragsschluss, beabsichtigte Auslagerungen auf Unterauftragnehmer (Ergänzungen) oder der Wechsel der gemäß Anlage […] bestehenden Unterauftragnehmer sind zulässig, soweit: 

a)	der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich oder in Textform anzeigt und 
b)	der Auftraggeber schriftlich oder in Textform der geplanten Auslagerung zustimmt und 
c) 	eine vertragliche Vereinbarung nach Maßgabe des Artikel 28 Abs. 2 - 4 DSGVO zugrunde gelegt wird. 

(5) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauftragung gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen Maßnahmen beim Unterauftragnehmer wird unter Berücksichtigung des Risikos beim Unterauftragnehmer vorab der Verarbeitung personenbezogener Daten und sodann regelmäßig durch den Auftragnehmer kontrolliert. Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur Verfügung. Der Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte aus dieser Vereinbarung (insbesondere seine Kontrollrechte) auch direkt gegenüber den Unterauftragnehmern wahrnehmen kann.

(6) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der Auftragnehmer sicher, dass geeignete Garantien gemäß Artikel 44 ff. DSGVO vorliegen, insbesondere
· EU-Standardvertragsklauseln,
· Transfer Impact Assessment,
· zusätzliche technische Schutzmaßnahmen (z.B. Verschlüsselung, Pseudonymisierung). 

Gleiches gilt, wenn Dienstleister im Sinne von Absatz 1 Satz 2 eingesetzt werden sollen.

(7) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen schriftlichen Zustimmung des Hauptauftraggebers; sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.


§ 8 
Internationale Datentransfers

(1) Jede Übermittlung personenbezogener Daten in ein Drittland oder an eine internationale Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der Vorgaben zur Übermittlung personenbezogener Daten in Drittländer nach der DSGVO.
	
□ Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt.

□ Der Auftraggeber gestattet eine Datenübermittlung in ein Drittland an die in Anlage […] genannten Empfänger. In der Anlage werden, die vom Auftraggeber genehmigten Maßnahmen zur Gewährleistung eines angemessenen Schutzniveaus aus Artikel 44 ff. DSGVO im Rahmen der Unterbeauftragung spezifiziert.

(2) Soweit der Auftraggeber einer Datenübermittlung in ein Drittland zustimmt, ist der Auftragnehmer für die Einhaltung von Kapitel V der DSGVO verantwortlich.


§ 9 
Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieses Vertrages durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. Der Auftraggeber wird dabei das Interesse des Auftragnehmers an einem ungestörten Betriebsablauf wahren. 

(2) Bei einem begründeten Verdacht, dass der Auftragnehmer oder die bei ihm im Rahmen des Auftrages beschäftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers, die im Vertrag getroffenen Festlegungen oder gegen die Weisungen des Auftraggebers verstoßen haben, kann eine Prüfung beim Auftragnehmer ohne vorherige Anmeldung erfolgen, wenn dieser Verstoß untersucht werden soll. Eine Störung des Betriebes beim Auftragnehmer sollte auch hierbei weitestgehend vermieden werden.

(3) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 

(4) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
· die Einhaltung genehmigter Verhaltensregeln gemäß Artikel 40 DSGVO,
· die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Artikel 42 DSGVO,
· aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z. B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutz- oder Qualitätsauditoren),
· eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz).

(5) Regelmäßige Nachweise sind kostenfrei. Für außergewöhnliche Prüfungen können angemessene Kosten vereinbart werden, sofern diese vorab transparent offengelegt werden.


§ 10 
Fernzugriff bei Prüfung / Wartung eines Systems oder anderen Dienstleistungen
über Fernzugriffe [Optional]

Für die Durchführung von Fernzugriffen bei der Prüfung und/oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen oder bei Fernzugriffen für andere Dienstleistungen gelten ergänzend folgende Rechte/Pflichten des Auftraggebers/Auftragnehmers:

(1) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden erst nach Freigabe durch den jeweiligen Berechtigten / zuständigen Mitarbeiter des Auftraggebers durchgeführt.

(2) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen werden kann, ausschließlich mit Zustimmung des Auftraggebers ausgeführt.

(3) Die Mitarbeitenden des Auftragnehmers verwenden angemessene Identifizierungs- und Verschlüsselungsverfahren.

(4) Vor Durchführung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer über etwaig notwendige Datensicherheitsmaßnahmen in ihren jeweiligen Verantwortungsbereichen verständigen.

(5) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prüfungs- und Wartungsarbeiten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch möglich - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.

(6) Der Auftragnehmer wird von den ihm eingeräumten Zugriffsrechten auf automatisierte Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie dies für die ordnungsgemäße Durchführung der beauftragten Wartungs- und Prüfungsarbeiten notwendig ist.

(7) Soweit bei der Leistungserbringung Tätigkeiten zur Fehleranalyse erforderlich sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten (Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der Auftragnehmer die vorherige Einwilligung des Auftraggebers einholen.

(8) Tätigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten erforderlich ist, bedürfen der vorherigen Einwilligung des Auftraggebers. Bei Datenabzug der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien, unabhängig vom verwendeten Medium, nach Bereinigung des Fehlers löschen. Wirkdaten dürfen nur zum Zweck der Fehleranalyse und ausschließlich auf dem bereitgestellten Equipment des Auftraggebers oder auf solchem des Auftragnehmers verwendet werden, sofern die vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dürfen nicht ohne Zustimmung des Auftraggebers auf mobile Speichermedien (PDAs, USB-Speichersticks oder ähnliche Geräte) kopiert werden.

(9) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von technischen und organisatorischen Maßnahmen zum Schutz personenbezogener Daten durchgeführt. In diesem Zusammenhang wird der Auftragnehmer die technischen und organisatorischen Maßnahmen wie im Anhang beschrieben ergreifen.


§ 11 
Löschung oder Rückgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Während der Laufzeit des Vertrages zur Auftragsverarbeitung berichtigt, löscht oder sperrt der Auftragnehmer die vertragsgegenständlichen Daten nur auf Anweisung des Auftraggebers. Wird in diesem Zusammenhang die Vernichtung der Daten erforderlich, so übernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datenträgern und sonstigen Materialien nur aufgrund entsprechender Einzelbeauftragung durch den Auftraggeber. Dies gilt nicht, sofern im Hauptvertrag bereits eine entsprechende anderslautende Regelung getroffen worden ist. Die datenschutzkonforme Vernichtung hat der Auftragnehmer nachzuweisen.

(3) Bei Beendigung des Auftragsverhältnisses hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers spätestens innerhalb von 30 Tagen nach Vertragsende zu löschen oder zurückzugeben, sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht mehr möglich ist. 

(4) Der Auftragnehmer hat den Nachweis der ordnungsgemäßen Vernichtung zu führen und dem Auftraggeber auf Verlangen unverzüglich vorzulegen.

(5) Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende übergeben.


§ 12 
Haftung

(1) Auftraggeber und Auftragnehmer haften für den Schaden, der durch eine nicht der DSGVO entsprechende Verarbeitung verursacht wird, gemeinsam im Außenverhältnis gegenüber der jeweiligen betroffenen Person. 

(2) Der Auftragnehmer haftet ausschließlich für Schäden, die auf einer von ihm durchgeführten Verarbeitung beruhen, bei der

a)	er den aus der DSGVO resultierenden und speziell für Auftragsverarbeiter auferlegten Pflichten nicht nachgekommen ist oder
b)	er unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers handelte oder
c)	er gegen die rechtmäßig erteilten Anweisungen des Auftraggebers gehandelt hat.

(3) Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt ihm der Rückgriff auf den Auftragnehmer vorbehalten.

(4) Im Innenverhältnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer für den durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er

a)	seinen ihm speziell durch die DSGVO auferlegten Pflichten nicht nachgekommen ist oder
b)	unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.

(5) Weitergehende Haftungsansprüche nach den allgemeinen Gesetzen bleiben unberührt.


§ 13 
Zweckbindung, Nutzungsbeschränkung und Verbot der Verwendung zu Analyse- und KI-Zwecken

(1) Der Auftragnehmer ist verpflichtet, die ihm im Rahmen dieses Vertrages überlassenen oder zugänglich gemachten personenbezogenen Daten ausschließlich zum Zwecke der weisungsgebundenen Verarbeitung im Auftrag des Auftraggebers zu verarbeiten. Eine darüberhinausgehende Verarbeitung, insbesondere zu eigenen Zwecken des Auftragnehmers, ist ausdrücklich untersagt. Dies umfasst insbesondere jede Form der Nutzung der Daten zur eigenständigen Analyse, zur Erstellung von Profilen, zur Generierung von Erkenntnissen oder zur statistischen Auswertung, soweit diese nicht ausschließlich und unmittelbar der vertraglich geschuldeten Leistungserbringung gegenüber dem Auftraggeber dienen.

(2) Unzulässig ist ferner insbesondere die Verwendung personenbezogener Daten – auch in pseudonymisierter, aggregierter oder anderweitig verarbeiteter Form – zur Entwicklung, zum Training, zur Validierung oder zur Verbesserung von Produkten, Diensten oder Systemen des Auftragnehmers oder Dritter. Dies gilt ausdrücklich auch für den Einsatz im Zusammenhang mit Verfahren des maschinellen Lernens, der künstlichen Intelligenz, algorithmischen Entscheidungsfindung sowie vergleichbaren Technologien.

(3) Der Auftragnehmer darf personenbezogene Daten weder dauerhaft noch vorübergehend in eigene Datenbestände übernehmen, mit anderen Datenbeständen zusammenführen oder anderweitig für eigene wirtschaftliche Zwecke verwerten. Ebenso ist es dem Auftragnehmer untersagt, aus der Verarbeitung gewonnene Erkenntnisse, Modelle oder Ableitungen, soweit diese auf personenbezogene Daten zurückführen oder rückführbar sein könnten, außerhalb der Weisung des Auftraggebers zu nutzen.

(4) Eine Verarbeitung zu anderen als den vertraglich vereinbarten Zwecken ist auch dann unzulässig, wenn sie aus Sicht des Auftragnehmers anonymisiert oder nicht mehr unmittelbar personenbezogen erscheint, sofern nicht bereits vorab durch den Auftraggeber ausdrücklich und schriftlich festgestellt wurde, dass keine Personenbeziehbarkeit (auch nicht mittelbar) mehr besteht.

(5) Der Auftragnehmer stellt durch geeignete technische und organisatorische Maßnahmen sicher, dass eine zweckwidrige Nutzung der Daten ausgeschlossen ist. Hierzu zählen insbesondere interne Zugriffsbeschränkungen, klare Zweckbindungsmechanismen in den IT-Systemen sowie organisatorische Vorgaben zur Trennung von Auftragsdaten und eigenen Datenbeständen.

(6) Verstöße gegen diese Regelung stellen eine schwerwiegende Pflichtverletzung dar und berechtigen den Auftraggeber insbesondere zur außerordentlichen Kündigung des Vertragsverhältnisses sowie zur Geltendmachung weitergehender Ansprüche.


§ 14 
Vertraulichkeitspflichten, Schriftformklausel, Salvatorische Klausel

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen der jeweils anderen Partei auch über die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

(2) Änderungen und Ergänzungen dieses Vertrages und seiner Bestandteile bedürfen einer schriftlichen Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widersprüchen gehen Regelungen dieses Vertrages über die Auftragsverarbeitung den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit dieses Vertrages im Übrigen nicht.




___________________________________		______________________________________
Ort, Datum						Ort, Datum




___________________________________		______________________________________
Unterschrift Auftraggeber				Unterschrift Auftragnehmer
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