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1. Auftraggeber  

 

Die Klassik Stiftung Weimar (Auftraggeber) bildet ein einzigartiges Ensemble von Kulturdenk-

malen. Mit ihren mehr als 27 Museen, Schlössern, historischen Häusern und Parks sowie den 

Sammlungen der Literatur und Kunst zählt sie zu den größten und bedeutendst en Kulturein-

richtungen Deutschlands. Zwölf Liegenschaften sind in der Liste des Weltkulturerbes der UNE-

SCO aufgeführt.  

Die Klassik Stiftung Weimar ist eine gemeinnützige Stiftung des öffentlichen Rechts, getragen 

von der Beauftragten der Bundesregierung für Kultur und Medien sowie dem Freistaat Thürin-

gen und der Stadt Weimar. Die Arbeitsschwerpunkte der Stiftung liegen auf  der Epoche der 

Weimarer Klassik, ihren Nachwirkungen in der Kunst und Kultur des 19. Jahrhunderts sowie auf 

der Moderne mit Franz Liszt, Friedrich Nietzsche, Henry van de Velde und dem Bauhaus. Diese 

sollen in einem Brückenschlag zu den Künsten und Wissen schaften der Gegenwart Raum für 

Fragen aus dem Geist der Tradition öffnen.  

 

Zu den Aufgaben der Stiftung gehören:  

- Bewahrung, Erschließung, Erforschung und Dokumentation der Bestände und  

Sammlungen  

- Erhaltung der historischen Häuser, Bau - und Parkdenkmäler  

- Präsentation, Vermittlung und Ergänzung der musealen Bestände  

- Planung und Realisierung von Ausstellungen und Veranstaltungen  

- Unterstützung der nationalen und internationalen Forschung  

 

2.  Ausschreibung  

 

Die Klassik Stiftung Weimar, im Folgenden KSW genannt, beabsichtigt die Beschaffung und Im-

plementierung eines Webseitenschutzes  für die  Onlinepräsentationen der KSW mit Bot -Detec-

tion, mit dem Schutz vor unerwünschten  und massenhaften Crawling -Vorgängen durch (KI -) 

Bots . 

 

2.1.   Problemstellung  

 

Die KSW betreibt mehrere Webseiten mit unterschiedlichen Ausrichtungen und Zielgruppen, 

bspw. Onlinedatenbanken. Diese Webseiten werden seit geraumer Zeit vermehrt von Bots, ins-

besondere KI -Bots systematisch abgerufen.  

 

Der vermehrte und systematische Aufruf der einzelnen Seiten legt eine Schwachstelle der Sei-

ten offen, die geschlossen werden muss.  

 

Durch die zunehmenden , zeitlich konzentrierten Anfragen durch KI -Bots ist die KSW folgenden 

Risiken ausgesetzt:  

 

• Datenraub:  KI -Bots oder KI -Crawler kopieren komplette Seiteninhalte oder – wie im 

speziellen Fall Goobi – komplett digitalisierte Werke. Diese werden dann ohne Zustim-

mung der KSW zu Trainingszwecken der LLMs verwendet.  
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• Serverlast:  durch den vielfach zeitgleichen Zugriff und Abzug ganzer Seiteninhalte 

werden die Systeme langsamer, bspw. Goobi, bei dem der Export als PDF „on the fly“, 

sprich auf Anfrage live geschieht oder fallen komplett aus, wie im Fall der Online -Da-

tenbanken des G oethe und Schiller Archivs.  

 

• Verfälschte Analysen:  durch vermehrte Bot -Anfragen werden Statistiken verfälscht. 

Angaben zu Seitenaufrufen und Besucherquellen werden unbrauchbar . 

 

• Rechtliche Unsicherheit:  Inhalte dürfen ohne die Zustimmung der KSW nicht weiter-

verarbeitet werden. Neben personenbezogenen Daten sind hier auch urheberrechtlich 

geschützte Daten betroffen . 

 

• Kontrollverlust:  oftmals ist nicht bekannt, welche Daten kopiert werden und wohin sie 

abgeführt werden.  

 

2.2.   Eignungskrite rien  der Bieter  

 

Die Teilnahme an der Vergabe setzt technisches Know -How, Leistungsfähigkeit und Zuverläs-

sigkeit voraus.  

 

Mindestkriterien:  

• Unternehmenstätigkeit am Markt von mind. 3. Jahren  

• Mind. 10 0.000,00 € durchschnittlicher Jahresumsatz in den letzten drei Jahren (202 3 , 

202 4 , 202 5) 

• Durchschnittliche Mitarbeiterzahl der Jahre 2023, 2024 und 2025  (der Durchschnitt 

muss mindestens 50 betragen)  

• Bei der Kommunikation mit dem Auftragnehmer werden ausschließlich Mitarbeiter*in-

nen eingesetzt, die mindestens das Sprachniveau B2 gemäß dem Gemeinsamen Euro-

päischen Referenzrahmen für Sprachen (GER) in Deutsch beherrschen  

• Mind. 3 nachgewiesene Referenzen über vergleichbare Leistungen im Bereich  Websei-

tenschutz  innerhalb der letzten 3 Jahre  

• Server und Datenhaltung in Deutschland / Europa, Datenverarbeitung in Deutschland  

• Zertifizierung nach ISO 27001 au f  Basis von  BSI  IT -Grundschutz  

• BSI C5 Testat  

• KRITIS -Nachweis nach §8 Abs. 3 BSiG  

 

3.  Leistungsverzeichni s 

 

Ziel der Ausschreibung ist der Abschluss eines Vertrages , um den Schutz der Webseiten an die 

aktuellen technischen Bedrohungen anzupassen.  

 

Der Vertrag soll am 01.0 8 .2026 beginnen und endet am 3 1.0 7.2028 automatisch, ohne dass es 

einer Kündigung bedarf.  Der Auftraggeber hat die Option, den Vertrag bis zu zwei Mal, um je-

weils ein weiteres Jahr zu verlängern, sofern er  dies dem Auftragnehmer in Textform bis spätes-

tens sechs Monate vor Ablauf der Vertragslaufzeit erklärt. Weitere Verlängerungen sind ausge-

schlossen  und es folgt ggf. eine Neuausschreibung.  
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3.1   Grundsätzliche Leistungsanforderung  

 

• S chutz der Webseiten vor unerwünschten und massenhaften Zugriffen  

• Schutz vor Zugriffen unerwünschter (KI -) Bots durch entsprechende Technologien  

• DSGVO -Konformität  

• DDoS -Schutz nach DRS6  

• Verhaltensanalyse / Fingerprinting  

 

3.2   Cloud -Lösung  

 

• B ot -Detection  mit Aktionsauswahl Block, Allow, Browser Challenges, Human User Chal-

lenges (Captcha) und Logging für bis zu 100 Domainzonen, bei eine m derzeitig gemes-

senen  Traffic von ca. 5 TB /Monat  

• Content Delivery Network (CDN)  

• DDoS -Schutz  

• Web Application Firewall (WAF) inklusive Abwehr von XSS, SQL -Injection, Directory Tra-

versal  ist Optional anzubieten  

 

3.3   Weitere Dienstleistungen  

 

• 2 4/7 SOC -Service mit persönlichem Ansprechpartner  

• Reaktionszeit  für Incident -Bearbeitung : 15 Minuten (max.)  

• Anpassbares Reporting: wöchentlich, monatlich bzw. nach Absprache  

• Einrichtung und Onboarding Training  

• Möglichst geringster Administrationsaufwand auf Seiten des Auftraggebers  

 

3.4   Ort der Leistungserbringung  

 

Klassik Stiftung Weimar  

Stadtschloss  

Burgplatz 4  

99423 Weimar  

 

4.  Zuschlagskriterien, Wertung und Gew ichtung  

 

Zuschlagskriterium ist  zu 100 % der Angebotspreis.   
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5.  Einzureichende Unterlagen  

 

B itte reichen Sie Ihr Angebot bis zum 17. Juni 202 6 , 10 Uhr  mit den folgenden Unterlagen ein:  

 

• Unternehmensdarstellung und Referenzen  

• Zertifizierung nach ISO 27001  

• BSI C5 Testat  

• KRITIS -Nachweis nach §8 Abs. 3 BSiG  

• Preisblatt  

• Formblätter 4_Angebotsschreiben, 5_Formale Eignungsprüfung, 8.1_Eigenerklärung  

 


